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Sammandrag

Denna examensjobbsrapprt behandlar amnet Linuxsystem i kontorsmilj eer.
Syftet med examensarletet, som gesav KTH Syd Campus Haninge, ar att al-
la studenter pa Campus Haninge ska kunna utfera sitt dagliga datorarbete i
en stabil arbetsmilje dar de kan valja mellan saval Windows som Unix/Lin ux.
| rapporten utvarderastre olika typer av Linuxdistributioner, vilket ar paket
bestaendeav operativsystemskarna, applikationer och tillh erandeverktyg. Syftet
med detta ar att avgera vilken av dessasom skulle lampasbast och sedanim-
plemertera dennapa KTH Syd.

Distributionerna Redhat, SuSEoch Debian valdesut fer vidare test och efter
att ferstudien gjorts kunde referensgruppen pa KTH Syd anta Debian till saval
Sener som Workstationmilj @ enligt ferstudiens rekommendation.

Under den efterfeljande implementationsfasenskraddarsyddesen server samt
aven en arbetsstation som sedankunde anveandas som mall fer det evriga nat-
verket. Ferutom sjalva baslinuxsystemet, era olika gra ska anvandamiljeer
sant applikationer som motsvarade de som idag erbjuds under hegskolans Mi-
crosoftmilje och utever, installerades verktyg for att integrera miljen med den
be ntliga Novell-miljon sa att anvandare skulle kunna fa tillg ang till sina gamla
konton, hegslolans skrivare etc.

Som en avslutande fas sattes en speci kation upp fer att testa prestanda,
sakerhet och aven i viss man anvandarvanlighet hos det fardiga systemet. Till
detta valdes femtio personerut till de grundlaggandeanvandartesterna sant
ytterligare fem med lite djupare unixvanafer att verkligen kunna satta systemet
pa prov.






Abstract

This bachelors thesis deals with the subject of Linux-based computers in a
client/server o ce ervironment. The assignmen, given by the Royal Institute
of Tedhnology, is to evaluate and implement a medium (50-100 workstations)
sizedo ce ervironment at the institute's campusin Haninge outside Stockholm.
The purposeis that the students should have the freedomto perform their daily
computer-basedtasks in a stable environment where they have the ability to
choose between both Unix/Lin ux and the current Microsoft-based Windows
ernvironment.

The thesiswill evaluate three di erent distributions of the operating system
Linux, a distribution being the operating system kernel bundled with applica-
tions and system managemen tools, to seewhich one would be best suited to
t the needsdescribed earlier.

After a brief examination of the available distributions, RedHat, SUSE and
Debian where choosen for more extensive evaluation. After the initial study
of these distributions had beenmade, the referencegroup at Campus Haninge
could reach the decisionto proceedwith implemerting Debian in both the client
and serwer environment, accordingto the recommendationslaid forward in the
study.

During the following implementation phase,a systemwasthoroughly crafted
from the available tools, applications and window managersto create the ideal
workstation for a student at CampusHaninge. Tools werealsoincorporated that
would allow the student to interact with the existing Novell network environment
in terms of accessinguser accourts and printers.

As a nal phase,a test speci cation was written to test the stability and
e ciency of the system. Thesetests would also include various security issues.
A testgroup of roughly 50 students and teachers were choosento participate
in the more basic user tests, and v e userswith a bit more Unix-experienceto
really stressthe limits of the system.






Ferord

Dennarapport ar skriven av Daniel Sward och Matti Jasaro somstuderar tred-
je aret pa KTH Syd Campus Haninge. Rapporten ar en del av det examensar-
bete pa 10 poang som ingar i utbildningen pa dataingenjersprogrammet 120
poang. Rapporten ar skriven under varen 2002 pa uppdrag av KTH Syd Cam-
pus Haninge. Ferfattarna till dennarapport har valt sista arets inriktning mot
programvaruutv ekling och de har aven under de tva sista aren, parallellt med
studierna varit med och drivit hegslolans studentserver som baseraspa Linux
och ar menad att vara en alternativ utvedlingsplattform fer de datastudenter
som vill ha tillg ang till en mer avancerad utvedlingsplattform an hegskolans
begransadeUNIX-milj o.

Tack till systemgruppen som hjalpt ossi alla fragor rerande Novell Zenwork
och blasstrukturer pa hegslkolan. Vi vill aven tacka var handledare Ingo som
fralst ossi LaTeX och gett osstips pa en massabra litteratur i amnet [4].
Slutligen vill vi tacka Paul Sheerfer att han fermodligen skrivit en av de tre
basta bedkernai varlden pa amnet Linux[10].
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Kapitel 1

Inledning

KTH Sydutger endel av Kungliga Tekniska Hogslolan, verksamhetenar lokalis-
erad till Haninge och Sedertalje. KTH Syd utbildar hegskoleingenjprer 120
poang inom Data, Elektro, Media, Bygg och Maskin.

Det har lange varit en malsattning att studenter vid KTH Syd Campus
Haninge ska kunna hantera era olika operativsystem nar de tar examen.Cam-
pus Telgehar sedanentid ett val fungerandeLinuxnatverk och ferutsattningen
for detta examensartete var att nagot liknande aven skulle implemerteras i
Haninge. Under hesten 2001 kontaktades Daniel och Matti av KTH Syd med
erbjudandet om ett examensarlete vars syfte skulle vara att utvardera och im-
plemertera Linux pa Campus Haninge. Arb etet utferdesmellan April och Juni
2002, san preseneradesunder exjobbsdagenden 30/5-2002. Examensarbetes-
rapporten samt manualer for systemetfardigstalldes under sommaren.
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Kapitel 2

Bakgrund och Syfte

2.1 Allm ant

Verksamhetenhar utekats kraftigt under de ar somhegskoleingenersutbildning-
arna har genombrts. Sedanhesten 1996da hegskoleingenprsutbildningen 120p
startades, har antalet utbildningsplatser inom Dataingenjersprogrammet vid
Campus Haninge okat rejalt. Hosten 1996 antogs 45 studenter vid programmet
och vid antagningen 2001 antogs 95 studerter.

Det okadeantalet studenter och densnabbautvedlingen inom datorteknik en
staller naturligtvis stora krav pa datormilj en.

En stabil datormilj ® somalltid fungerar nar studenterna anvanderden ar en
forutsattning fer att studierna yta utan logistiskt krangel. Fer datastudenterna
ar detta annu viktigare da sterre delen av utbildningen bedrivs vid datorer.

Som datormilj en ser ut idag sa nns det ett antal arbetsstationer pa KTH
Syd Campus Haninge, varav de esta har Windows 98 som operativsystem.
Unix-milj en som nns tillg anglig i en datasal ar byggd runt ett antal Sun-
datorer som har Solaris som operativsystem. Det ar i detta sammanhangdetta
examensartete blev patankt. | dagskget nns det ett operativsystem som ar
en Unix-klon och som ar baserat pa eppen kallkod, vilket betyder att alla far
anvanda kallkoden samt att alla far sekallkoden.

Examensarbetet var tankt att vara en beslutsgrund fer huruvida det ska im-
plemerteras en Linuxmilj © for datastudenterna pa KTH Syd Campus Haninge.
Detta for att studernterna ska ha en fungerandedatormilj ® dar de kan arbeta i
saval Unix som Microsoftmilj ©. Den nya milj en ska aven bidra till att studenter-
na har tillg ang till en rik utvedlingsmilj® som erbjuder de esta programmer-
ingsverktyg som nns att tillga och som inte ar implemernterade i hegslolans
be ntliga UNIX-milj e.

2.2 Datormilj ©

2.2.1 Microsoft

Det nns pa KTH Syd Campus Haninge idag en val utbyggd Microsoft-milj .
Fer narvarande anvands Windows 98 men en evergang till Windows 2000 ar
planerad till hesten
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2.2.2 Unix

Det nns i dagskget en Unixsal med 24 arbetsstationer av typen SUN Sparc.
Dessaker en aldre version av SUN:s operativsystem Solaris. | dagslaget radker
dennamilje inte till da det nns 225datastudenter och dessutomett stort antal
elektrostudernter som behever tillg angtill miljen. Den be ntliga Unixmilj en har
eftersatt underhall och sakerhet, och behever ferbattras eller bytas ut.



Kapitel 3

M

alform ulering

Det evergripandemalet meddetta examensarkete ar enval fungerandeUnix/Lin ux-
milje pa Plan 7 i Riksapplet II, Campus Haninge. Milj en skall fungera fer en
dataingenjor under de tre studiearen, feljande punkter har beaktas.

*

*

*

Stabilitet (d.v.s. alltid fungera)
Prestanda, d.v.s. snabb inloggning, snabb kompilering av program m.m.
Sakerhet, d.v.s. autenticering, dataintegritet sant redundansav anvandardata

Standardversionen av. kommandon/program ska alltid fungera (UNIX-
standard)

Manualsidor skall nnas till alla program och kommandon om mejligt
Flexibel milje for den enskilde anvandaren

Enkel administration av miljen i efterhand

Olika beherighetsnivaer ska nnas fer administration av systemet
Belastning - miljen skall fungera aven nar alla anvandare utnyttjar den
Milj on skall vara latt att uppgraderai efterhand

Det ska vara mejligt att aterstella anvandarnasmilje till utgangspunkten
Anvandare ska ha mejlighet att komma at Novellmilj en pa hegslolan

Datorerna ska kunna starta i bade Windows 2000 och Linux
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Historik

Operativsystemet Linux bestar av tva delar; Sjalva operativsystemslkarnan och
enmassasa kallade GNU-verktyg. GNU/Lin ux ar, ferutom att det ar lika stabilt
som Unix, gratis och far fritt spridas och modi eras efter behov.

41 GNU

GNU star for GNU Is not Unix och ar enlicensformutvedlad av GNU-pro jektet
vars syfte ar att skapaett Unix-liknande operativsystemsomar fritt att anvanda
och modi era sant somregelinte kostar nagot. Ett program eller operativsys-
tem som slapps under GNU ar alltsa OK att anvanda utan kostnad och har
dessutom eppen kallkod vilket ger att man kan ta ett GNU-program, skriva
om det man inte tycker ar bra och slappa programmet under ett nytt namn.
Kravet ar att detta nya program gar under sammalicens som det ursprungliga
originalet. Det gar darfer inte att gera om ett GNU-program och sedanferseka
tjana pengar pa det, nagot som bl.a. Microsoft bittert ck erfara nar de blev
ociellt stamda fer att ha bakat in GNU-programvara i en av sina produkter.

Med ordet fritt menasfritt somi frihet, inte pris. Du kan antingen fa betala
for GNU-programvara eller inte, dock har du i vilket fall som helst tre explicita
friheter nar du val har programvaran. Ferst av allt har du friheten att gera
kopior, sa mangadu vill, av programmet och gebort dessatill dina medarbetare
eller vanner. Fer det andra har du friheten att andra i programmet somdu vill
genomatt kallkoden maste vara helt eppen och tillg anglig. Fer det tredje har
du friheten att sprida ferbattrade versionerav programmet for att pa sa satt
hjalpa till att bygga upp GNU-gemenslapen. Om du bara slappar ett program
som nagon annan skrivit far du ta betalt fer det fysiska arbetet att everfera en
kopia eller helt enkelt ge bort programmet gratis.

Ovanstaendeformulering kommer fran The GNU Manifest[2] som skrevsi
GNU-projektets gryning.

4.2 Linux - kort historik

Linux ar envariant av operativsystemet UNIX somfungerar pa en mangd olika
datorer, bland annat vanliga persondatorer. Utv ecklingen av Linux paberjades
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ar 1991 av Linus Torvalds som da var student vid Helsingfors universitet. Li-
nus tyckte att den tillg angliga variant av UNIX fer persondatorer (Minix) som
fannsinte passadehansbehov, sa han berjade helt sonika skriva ett egetsystem.
Till enberjan skapadehan sjalva operativsystemskarnan, sant lyckadesfa vissa
GNU-verktyg att fungera sa det gick att kompilera program med gcc (GNU C
Compiler). Nar han hade fatt dessadelar att fungera postade han ett medde-
lande pa usenetdar han sekte djarva programmerare med alldeles fer mycket
fritid somkunde delta i hobbyprojektet. Projektet kalladesskamtsamt for Linux.
Intressetblev sterre an Linus anadeoch berjan till ett komplett operativsystem
tog fart.

Linux vidareutvedlas idag av tusertals friviliga programmerare over hela
Internet. Systemet ar fri programvara med eppen kallkod som sprids pa de
villk or som angesav GPL. Stora delar av Linux bygger pa programvara fran
GNU-projektet med Richard M. Stallman i spetsenoch det korrekta namnet pa
operativsystemet ar darfer inte Linux utan GNU/Lin ux.



Kapitel 5

Meto db eskrivning

5.1 Arb etsmeto der

Den kunskap om systemetsdelar som behevde inferska as under examensar-
betets gang inhamtades pa feljande satt.

5.1.1 Man-sidor

Det ar i UNIX och linuxvarlden kutym att man, nar man skrivit ett program
eller kommando bifogar en manual som formatteras efter en viss given mall.
Alla sadanamanualsidor kommer man at genomatt skriva

man <kommandonamn>

Ofta ar dessamanualsidor sa utferliga att ingen evrig information kreavs.

5.1.2 Kon gurations ler

| stort satt alla program och kommandon har kon gurations ler som maste
editeras av administrat eren innan kommandot kan anvandas. Dessainkluderar
som regel kommertarer av utvedlaren som beskriver de olika parametrarna i
len. Detta innebar att dessakon gurations ler ar en ovarderlig information-
skalla och det kan aven nnas information i dessakommertarer sominte star att
nna nagon annanstans.| vissafall som exempelvis med proxyserverprogram-
met Squid ar dessakommertarer sa utferliga att evertuella manualer i stort
satt blir ever ediga.

5.1.3 Lin uxdistributionernas manualer

Till alla de sterre Linuxdistributionerna nns o ciella referensoch anvandar-
manualer. | vissafall (som med distributionerna RedHat och SUuSE) kan dessa
manualer aven bestallas som bedker. Dessamanualer ar ofta valdigt tjo cka och
gar igenom hur man installerar ett nytt system sant hur man anvander de
verktyg som medfeljer den aktuella distributionen. Exempel pa sadana verktyg
ar pakethanteringssystemoch verktyg fer anvandaradministration. Manualerna
brukar ferutom detta aven ge en grundlaggandeintro duktion till Unix/Lin ux
och de vanligast anvanda kommandon som behevs.
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5.1.4 O©vriga manualer och becker

Det nns enuppsjo av manualer till Linux sominte her till nagonspecik Lin-
uxdistribution. Ofta ar dessaomfattande uppslags\erk som tar upp alla olika
delar i ett linuxsystem, mendet nns aven gott om manualer somriktar sig till
administrat erer med nagon speci k uppgift atanke. Exempel pa sadana man-
ualer ar \Brandv aggslon guration 24/7" eller \A tt satta upp en websener pa
fyra timmar".

515 HOWTO:s och Mini-HO WTO:s

Det nns i Linuxvarlden enuppsje av sa kallade Howto:s varav mangafeljer med
da man installerar nagonav de sterre Linuxdistributionerna. En Howto ar, som
namnet antyder, en sort manual som avser lesningenav ett speci kt problem
och sadan manual brukar vara pa mellan tio och hundra sidor lang. Exempel
pa Howto:s ar \Howto install 3D accelerator cards under Redhat Linux 7.2"
eller den mycket omfattande Howto:n \The complete Linux printing Howto".

Mini-howto:s ar helt enkelt mindre Howto's somofta bara berer en aspekt av ett
sterre problem. En Howto skrivs oftast av nagon som anseratt de lyckats losa
ett problem med en snygg lesningsomde anseratt andra skulle ha nytta av och
sominte verkar nnas i nagra be ntliga manualer pa marknaden. Dessaguider
ar ofta mycket valskrivnha och hittar man bara ratt en Howto som hanvisar
till just den speci ka uppgift man har sa brukar de nastan alltid kunna lesa
problemet.

516 FAQ

FAQ betyder \F requertly asked questions" och ar helt enkelt en samling fragor
och svar sombehandlar ett speci kt amne. Dessatexter brukar ofta uppkomma
i nyhetsgrupper pa Usenet (se nasta punkt) fer att hindra att nya deltagare i
diskussionenstaller samma fragor som redan beswarats hundra ganger. Efter-
somman somadministrat er eller utvedlare ofta steter pa sammaproblem som
mangastett pa innan sa ar dessaFAQ:er en mycket bra informationskalla.

5.1.7 Usenet

Usenet ar ett natverk av servrar pa Internet som tillsammans har en samling
\anslagstavlor". Dessaanslagstavlor kan liknas vid intressegrupper dar folk kan
posta fragor och fa svar pa fragori enuppsje av mer eller mindre seriosaamnen.
Till skillnad fran evriga Internet har Useneti viss man undandragit sig den
exploatering som evriga natet rakat ut fer, kanske framst for att Usernet ar
helt textbaserat och darfer inte lika attraktivt fer den bredare massan. Det
nns visserligen grupper dar anvandarna bara sysslar med verbal pajkastning
men aven en helt del mycket semsagrupper som exempelvis comp.text.tex som
handlar om typsattningsspraket TeX samt alt.cyberpunk som handlar om den
litter ara genrencyberpunk dar avenen del av de allra stersta ferfattarna i stilen
ibland stickerin huvudet och sagerett par visaord. Hittar manratt Usenetgrupp
och staller sina fragor ratt sa kan man fa tillg ang till snabbasvar av otroligt
kompetenta manniskor runt om i varlden.
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5.1.8 IRC

IRC, eller Internet Relay Chat ar ett natverk med chat-servrar dar man i re-
altid kan stallar fragor till manniskto. "IR C-kanalerna'kan liknas vid Usenets
nyhetsgrupper. Har man tur kan man via IRC fa svar mycket snabbt men IRC
ar ofta inte lika seriost som Usenet.

5.1.9 Mail

| skillnad till manga kommersiella operativsystem sa har man nastan alltid
tillg ang till en mailadresstill den personsom utvedlat varje program och kom-
mandoi Linux. Om man har nagot problem med kommandot och verkligen inte
far nagon hjalp i de manualsidor som nns, eller om man fer den delen hit-
tat vad man tror ar en buggi programvaran, sa kan man ofta maila direkt till
utvedklaren och fa svar inom nagra minuter om man har tur. Denna mejlighet
har utnyttjats era ganger under examensartetets gang.

5.2 Val av testgrupp er

Fer att kunna testa systemetsupptr adande under nomal anvandarbelastning
valdes sammanlagt 35 personerut till en testgrupp. Haften av dessaanmalde
sig via mail efter att ett massmailskickats ut till alla data- och elektrostuderter
sant alla larare pa Campus Haninge. Den andra halften samladesihop genom
direktrekrytering i hegslkolans korridorer. TestpersonernasUNIX/Lin ux - vana
strackte sig medvetet mellan grundlaggandewindowsvana och djup Linuxkom-
petens.
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Kapitel 6

Genomf erande

Examensarbetet genombrdesi KTH Syds lokaler vid Campus Haninge. Ett
arbetsrum pa plan 7 stalldestill examensarketarnasferfogandemedtillh erande
utrustning under tiden fer examensartetets utferande.

6.1 Utrustning

Fer att examensarketet skulle kunna utferas tillhandah ell KTH Syd fyra da-
torer varav en skulle anvandas som servermaskin fer utvedlingsarbetet och
de evriga tre som utvedlingsplattformar fer att kunna testa igenom de olika
distributinerna och jamfera dessamed varandra. Hegslolan tillhandah ell aven
switchar, narverkskablage och skarmar till dessadatorer sa att ett temporart
utvedlings-LAN kunde upprattas i kontorsrummet pa Plan 7.

6.2 Ferarb ete

Innan ferstudien kunde inledas spenderadesenvedatill att rekvirera utrustnin-

gen och satta upp utvedlingsnatet. Under dennatid sattes aven en temporar
brandvegg upp fer att skarma av natet fran resten av hegslolan da utvecd-

lingsmiljen annars skulle kunna steras av den omfattande tra k en pa natverket
under dagtid. En DHCP senrwer sattes aven upp pa samma dator fer att dy-
namiskt kunna dela ut IP-adressentill datorerna i utvedlingsnatet da dessa
inte kunde ha skarpa IP-adressser.

6.3 Ferstudie

Med en datormilj @ under Linux nns valdigt stora mejligheter att in i minsta
detalj styra hur dennaska utformas. Detta galler saval vilk en linuxdistribution
systemetska baseraspa, somvilka applikationer anvandarna ska ha tillg angtill,
vilka gra ska granssnitt somska nnas tillg angliga sant vilka verktyg som ska
anvandasfer att integrera miljen med den be ntliga datormilj en pa hegslolan.
Mycket stor vikt ladesi detta examensarkete pa att systemetsom senareskulle
implemerteras pa Campus Haninge verkligen skulle vara precis ratt utformat.
Darfer lades nastan halva projekttiden ner pa att arbeta fram ferslag pa olika
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distributioner i saval server- somklientmilj © somkunde tankas vara mejliga att
implemertera.

6.4 Referensgrupp

En referensgrupputsagsav Campus Haninge fer att ta stallning till det lepande
arbetet sant fatta nedvandiga beslut rerande arbetet med Linuxmilj en. Denna
grupp bestad av handledaren pa feretaget (KTH Syd), den akademiska han-
dledaren, chefen fer systemgruppen, en represenant fer elektroutbildningen,
sant tva personerfran systemgruppen pa hegskolan.

Fersta gangenreferensgruppen sammanlalladesvar efter den inledande fer-
studien och det var da referensgruppens uppgift att besluta vilken av de tre
alternativen av linuxmilj eer som skulle implementeras under kommande fas i
arbetet. Efter implementationsfasen sammanlalladesater igen referensgruppen
och det var den har gangenderasuppgift att ta stallning till arbetet somutferts
under den gangna implementationsfasen sant godkanna den testspeci k ation
som lagts fram och som dikterade hur den kommandetestfasenskulle bedrivas.

6.5 Testspecik ation

Fer att kontrollera att den fardiga miljen uppfyller de krav som stallts upp i
avtalet mastemilj on feljdaktligen utsattas fer enrad test. Dessatest reglerasi en
testspeci k ation. Testspeci k ationen gar inte in i detalj pa hur testen ska utf eras
utan tyngden ligger istallet pa vilka de olika testen ar, syftet med dem sant
vad som ska klassassom lyckade testresultat. Testspeci k ationen sattes ihop
under implementationsfasen och kunde sedangodkannasav referensgruppgen pa
hegslolan under det beslutsmete som markerade slutet pa fasen. Fer detaljer
se Appendix D.

6.6 Implemen tation

Implementationsfasenar den naturliga fortsattningen pa ferstudien. Nar en viss
milj © faststallts maste dennaimplemernteras, programpaket maste testas sa att

de gar att kera tillsammans sant att de kan interageramed varandra nar detta
kravs. Till detta tillk ommer aven att rutiner maste laggasupp fer att lagga
till anvandare sant installera nya arbetsstationer och printrar. | stort kan man
sagaatt implementationsfasenssyfte var att realiseraalla de mal somsatts upp
i forstudien.

6.7 Prestandatest

Prestandatestensom utferts hade som uppgift att en installation av en typisk
arbetsstation fran natverket under kontorstid inte tar fer lang tid, sant att
aven mass-installationer av en hel sal meddelst av multicast gar smidigt. En
utferligare beskrivning ever testen nns i Testspgci kationen som nns bifogad
somappendix D till dennarapport. En genomang av resultaten nns i kapitlet
Resultat
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6.8 Anvandartest

En serie anvandartest har utferts fer att kunna testa belastningen pa servern
sant systemeti stort da ett medelstort antal anvendare simultant loggar in
och ut samt anvander natverksresursersasomdelade AFS-volymer och skrivare.
Stresstesthar aven utferts fer att testa hur val systemetklarar sig da illvilliga
anvandareger sitt bastafer att hangadet. En utferligare beskrivning ever testen
nns i Testsgci kationen som nns bifogad somappendix D till dennarapport.
En genomang av resultaten nns i kapitlet Resultat
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Kapitel 7

Resultat

7.1 Prestandatest

Prestandatestets syfte var att testa om en genomsnittlig datasal kan nyin-
stalleras genom automatik pa kort tid och utan att natverket everbelastas.
Testmiljon begransadestill det switchade 100Mbit-natet pa Plan7 i Riksapplet
[I. Malet var att de fardiga arbetsstationerna skulle kunna dubbelboota mel-
lan Windows 20000ch Linux utan nagon efterkon gurering. Fer att mejliggera
detta anvandesNovell Zenworks for Desktops fer att skapa en spegling av en
fardig arbetstation varefter dennakerdesut till santliga datorer simultant med
hjelp av sa kallad multicast-teknik.

Uppsatt mal: En sal pa 50 datorer ska kunna nyinstalleras pa under en halv-
timme. Prestandan pa evriga arbetstationer i salenska inte dras ner markbart.
Enstaka installationer ska kunna gerasfran Novellservern i skolan. En dator ska
pa detta satt kunna nyinstalleras pa under en halvtimme och tva datorer pa
inte mer an dubbla tiden. Aveni detta fall ska prestandan pa natverket inte bli
lidande.

Testl

Antal datorer: 1

Teknik: Enkel installation med Zernworks fran Novellsener.
Tid: 35 min

Lyckade installationer:  100%

Test2

Antal datorer: 2

Teknik: Tva fristaendeinstallationer med Zenworks fran Novellsener.
Tid: 50 min

Lyckade installationer:  100%

Test3

Antal datorer: 45

Teknik: Point-to-p oint multicast
Tid: 47 min

Lyckade installationer:  94,5%
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Not: Eftersom hegslolans systemgrupp enskade att Linux-speglingen och
den be ntliga Windows-speglingen skulle bakas ihop till en stor speglig och
installeras tillsammans blev denna betydligt sterre an vad som fran berjan
planerats. Testvardena avser allsta en installation av bade Windows och Lin-
ux santidigt och problematiserar jamferelsenmed de uppsatta riktlinjerna fer
godkannande. Sevidare analysi kapitel 8, Resultatdiskussion.

7.2 Normalt anveandartest

Saker som uppdagadesoch kunde xas:

1. Utskriftshanteringen slutade fungeraefter att de fersta anvandarna skrivit
ut sina dokumert. Detta berodde pa att sammakonto anvandesfer att styra
alla utskrifterna. Novellserven till at inte att sa manga uppkopplingar gjordes
med sammakonto och nekade evriga klienter att skriva ut. Detta ordnadesda
scriptet som styr utskrifterna skrevs om och gjordes mer so stik erat, sa att
utskrifter kunde ske fran varje anvandaresegnakonto.

2. Daenanvandareloggar ur fran datorn stangsinte uppkopplingentill Nov-
ellsenern. Att dennalamnaseppen ar en grav sakerhetsglipa vilken ordnades
genomatt alla anvandarei framtiden kommer ha tillg angtill ett litet script som
de far kera varje gang de ska loggaav datorn. Detta script stanger uppkopplin-
gen och omejligger otillb erlig atkomst till kontot. Detta leste aven problemet
att tillg angtill Novellserern fran Windows ibland inte fungeradeefter att man
loggat in i Linux.

3. Enkatundersekning Fer mer ingaenderesultat, seappendix. Undersekning-
ensomtogs av alla de personerom deltog i det normala anvandartestet gav my-
cket positiva resultat sa nar sompa ett par speci ka punkter rerande printning
och viss funktionalitet i de medfeljande weblasarna. Av de mer allmant hallna
utlatandena var santliga mycket vanligt installda, exempelvis \Imp onerande:
Det skulle bli valdigt till hjalp fer studenterna om skolan tar det pa allvar." och
\V aldigt imponerad, funderar starkt pa att ga hem och byta operativsystem pa
mina hemdatorer."

7.3 Avancerat anveandartest

En grupp pa fem av de i Unix/Lin ux-kunskap mer avanceradedatastudernter-
na rekryterades for att utfera ett sa kallat \tort yr-test". Meningen med testet
var att anvandarna skulle gera sitt basta fer att krascha saval arbetsstation-
er som servrar och att vi sedanskulle satta ossner tillsammans och atgarda
alla evertuella sakerhetshal och instabiliteter i systemet. Nedan presereras de
punkter som kunde rattas till efter testet.

1. Hegslolans switchar har ett inbyggt skydd mot \skr ap-tra k" vilket up-
pdagadesda enav anvandarnafersekte sig pa en\Distributed Denial Of Service-
attack" i form av en PING-Flo od. Den port i switchen som ledde till servern
med bland annat AFS-tr adet sominnehaller anvandarkatalogernastangdeshelt
sonika ner vilk et klippte av kontakten till omvarlden. Santliga arbetsstationer
forlorade anvandarkatalogernavilk et e ektivt satte stopp fer allt framtida ar-
bete tills problemet kunde avhjalpas. Detta fel berodde alltsa inte pa svagheter
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i Linuxsystemetutan i hegskolans hardvara, och skulle ordnas med viss kon g-
uration av ovansagda.

2. Genom att ge vissa inparametrar till boot-managern Lilo kan ett kom-
mandoshell med administrat ersrattigheter fas. Detta sakerhetshal tapptes till
genomatt lesenordsskyddalilo.

3. Programmet som mappar upp en anvandares konto pa Novellsenern i
skolan kraver att ett lesenordmatas in vilk et sedanvisasoch sparasi klartext.
Detta xades till genom att franga det automatiserade scriptet och i stallet
skriva en kort guide till anvendarna om hur de ska ga tillv aga fer att sjalva
mappa upp sitt Novellkonto.

7.4 Dokumen tation

7.4.1 System beskrivning

Systemspeci k ationen ar en innehallsferteckning ever den hardvara och mjuk-
vara som utger det fardiga systemet, sant speci k ationer for det natverk pa
hegslkolan som systemetkerts pa och de av hegslolans servrar som anvants. Se
appendix fer detaljer.

7.4.2 Anvendarman ual

Anvandarmanualen som skrivits ska kunna delasut till nya anvendare av sys-
temet sa att dessakan lasahur man loggar in, anvander de vanligaste applika-
tionerna, kommer at ler pa sina respektive novellkonton etc. Den kompletta
anvandarmanualen nns bifogad som som appendix till dennarapport.

7.4.3 Administrat ersman ual

Administrat ersmarnualenska geenframtida administrat er av systemetmejlighet
att smartfritt kunna kommain i derutiner somgaller vid till aggningav anvandar-
konton, uppdatering av klienter och server sant att han/hon ska fa ferstaelse
for de lesningar som ar speci k a for just detta system. Den fullstandiga admin-
istrat ersmarualen nns bifogad som appendix B.
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Kapitel 8

Resultatdiskussion

8.1 Ferstudien och distribution av tid

Ferstudien var planerad att ta upp fersta halvan av arbetet. Det var aven ett
absolut krav att tre olika linuxdistributioner skulle jamferas och stallas mot
varandra. Anledningen till detta var att man efter forstudien verkligen skulle
vara helt saker pa att den allra basta lesningenkunde implemerteras under den
andra halvan av arbetet. Dock anservi att detta var ett felaktigt upplegg, av
era olika anledningar. Fer det fersta ar inte en linuxdistribution nagot statiskt
som exempelvis ett program, eller fer den delen ett operativsystem fran Mi-
crosoft. Det gar inte att sagaexakt vad ett system baserat pa en viss distribu-
tion innehaller eftersomde olika distributionerna pa marknaden ar baseradepa
samma operativsystemskarna och erbjuder i stort satt samma programpaket.
Det som skiljer de olika distributionerna at ar pakethanteringssystemet,hur de
prioriterar stabilitet kontra aktualitet nar det galler programpaketensant nagra
andra faktorer. Att utvardera dessaaspekter gar relativt snabbt nar man val
vet vilka ferutsattningar man har att ga efter. Dessaferutsattningar haderedan
speci cerats innan examensarketets berjan, exempelvis att det ar mindre vik-
tigt att alltid ha den senasteprogrammodulen an att den ar stabil, och att det
ar viktigare att enkelt kunna halla alla paket uppdaterade nar systemetval ar
installerat an att det ar enkelt att installera fersta gangen.En sadan utv ardering
skulle ta ungefar en fjardedel sa lang tid som den fer ferstudien avsatta tiden
och skulle med stersta sakerhet utmynnat i sammaresultat, namligen att De-
bian ar den distribution somlampar sig bast fer miljen i Haninge. Aspekter som
skulle varit aktuella att undersoka om det rert sig om tva olika operativsystem
sharare an tva Linuxdistributioner, exempelvis \Program X gar att anvanda
under operativsystem A men inte under B", blir helt irrelevant eftersom alla
program som nns under distribution A alltid pa ett eller andra sattet aven gar
att implementera under distribution B. Vi anseratt ferstudien i stallet kunde
ha anvants till att tillsammans med ferelasarega in pa djupet med vilka pro-
gramvaror de skulle beheva kera under Linux och sedanseka reda pa alternativ
som kunde implementeras i Haninge. Detta hade med stersta sannolikhet aven
fatt den positiva bie ekten att lararna blivit mer vanligt installda till att bedri-
va delar av sin undervisning under Linux. Ett annat alternativ hade varit att
anvanda den tid under ferstudien som nu gick at fer att trampa vatten till att
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istallet ga in pa implemertationsfasen en manad tidigare. Detta hade i sa fall
lett till att vi kunnat presenera ett betydligt mer genomarbetat systemistallet
for att preseriera det dagenefter att vi fatt de sista pusselbitarna att falla pa
plats. Kort sagt hade allt blivit battre om vi fatt ta en manad fran ferstudien
och istallet anvant dentill att gera ett lepandetest i driftsmilj ® dar vi kunnat
korrigera eventuella barnsjukdomar varefter de uppstod.

8.2 Prestandatestet

Prestandatestenlepte efter fervantningar. Tiderna blev betydligt langre an de
somfran berjan satts upp somgranserfer ett godkant test, men eftersomtestet
innefattade tva operativsystem at gangenistallet fer ett sa maste sluttiderna
anda ansesfalla inom ramarna. Tva arbetsstationer tappade kontakten under
multicast-testet vilket var vantat. Eftersom ett multicast-test ska ga snabbt
lamnasytterst lite tid at edeslontroll och det hander att ett par maskinerinte
hinner med oavsett vilk et operativsystem som installeras pa detta satt.

8.3 Normalt anveandartest

Testet gick efter forvantningarna. Den evervagandemajoriteten av testperson-
ernavar mycket positiva trots att miljen ar i tidig testfas med alla de barnsjuk-
domar som her till. De mer generellakommerntarerna pa enkaten var aven de
positiva.

8.4 Avancerat anvandartest

Somfervantat lyckadesde mer avanceradeanvandarnasetill att kontakten mel-

lan klientmaskiner och server uppherde. Kontakten brets da de everbelastade
senernsnatverkstra k och c k natverksutrustningen att stangaav natverksatkomsten
for servern. Ovrigt kan sagasatt vi i samrad med testpersonernaundersekte och
tappte till de sakerhetsludkor som uppkom.
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Sammanfattning

Denna examensjobbsrapprt har gatt igenom uppsattningen av en kontorsmilj ©
under Linux pa KTH Syd:scampusute i Haninge. Inledande inkluderade exa-
mensarketet en analys av tre olika stora Linuxdistributioner. Fer och nackdelar
med de olika distributionerna har lagts fram och diskuterats i denna rapport.
Resultatet med ferstudien blev att man tillsammans med en referensgrupppa
hegslolan kunde valja ut distributionen Debian fer vidare implementation.

Arb etet under implementationsfasengick till stor del ut pa att implemertera
Kerberos och AFS vilket mejliggjorde smidig och saker anvandarauterticering
mot senern. Vidare lades mycket arbete ned pa att, i linje med hegslolans
enskemal, integrera Linuxmilj en med den be ntliga Novellmiljen. Sted fer ut-
skrifter mot de be ntliga skrivarkeernaladestill vilket aven mejligger rakning
av anvandarnasutskrifter pa sammasatt som pa hegskolansWindowsmaskiner.
Sted ladesavenin fer uppmappning av Novellvolymer vilk et ger att anvandarna
i det nya Linuxsystemet kommer kunna komma at sina Novellkonton fer att
ytta ler mellan systemen.Ett framtida projekt kommer vara att integrera
anvandarkontona battre sa att dubbel kontohantering kan slippas helt.

Det mesta av den evriga implementationsfasen gick at till att skraddarsy
utseendetpa de vanliga arbetsmaskinerna.Fensterharterare, program och sys-
temverktyg valdesut och implementerades. Resultatet blev en c:a 1,5 gigabyte
stor samling med allt somber nnas i en Linuxmilj e och lite dartill. Anlednin-
gentill den stora storleken var att anvandarna skulle ha valfriheten att valja
mellan manga olika typer av_kommandoslal, fenstersystem och applikationer
for att kunna valja det som passardem bast.

Hegslolans be ntliga system fer nyinstallationer av datorer med hjalp av
diskspeglingar anvandesoch en fardig arbetsstation spegladesdarfer och lades
upp paenav hegslkolansNovellservrar tillsammans med en spegling av Windows
2000. Dessakunde i slutet av examensarletet skickas ut till en hel datasal at
gangenmed hjalp av sa kallad multicast-teknik och pa sa satt skapa ett dubbel-
startande system med bade Windows och Linux i en hel datorsal pa mindre an
en timme.

Somett led i examensarketet framstalldes viss speci k dokumertation som
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nns tillg anglig somappendix till dennarapport. Saval en anvandarmanual till

det nya systemet,somenadministrat ersmarual har skapats. Anvandarmanualen
ska ge en ny anvandare av Linuxsystemeten snabbintroduktion fer att komma
igang med sitt arbetet, d.v.s. in- och utloggningar, val av fernsterhanterare etc.
Administrationsman ualen daremot, var mer omfattande. Syftet med dennavar
att enframtida administrat or somtar ever systemetska kunna sehur systemet
ar upplagt, hur arbetsstationer och servrar ar uppkon gurerade sant ska veta
hur de vanliga rutin uppgifterna utfers, ex. upplaggningav konton, badkup, 0.s.v.

Slutligen drogsentestspeci k ation upp sombeskrevde test sommastegeras
for att kontrollera att examensartetet fyllde de krav som, av hegslolan, lagts
fram i projektets berjan. Tva prestandatest utferdes fer att kontrollera hur
shabbt nya datorer kunde nyinstalleras/ aterstallas i fall av en fullstandig sys-
temkrasch. Matvardena fell inom de ramar som stallts upp fer ett lyckat test.
Ett omfattande anvandartest utferdesaven nar milj on var sa passfardig att det
gick att arbeta i den. Ett femtiotal studerter och larare c k under handledning
testa in/utloggning, utskrifter, uppmappning av Novellkonton och kerning av
de vanligaste programmen. Den enkat somde ck fylla i gav en mycket positiv
bild pa systemeti stort men pekade aven pa ett antal konkreta fel. Felen, som
de esta hade nagot med Novellintegrationen att gera, kunde efter testets slut
kunde atgardas.
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Ordlista

AFS

APT
Debian
Dual-boot

EXT2
EXT3
FAQ

Fensterharterare

Gnome

GNU

GPL
Gummikyckling

HowTo

Andrew File System. Krypterat natverksbaserat Isystem.
Advanced Padkage Tool, Debians pakethanteringsverktyg.
Internationell Linuxdistribution

Att kera tva operativsystem pa sammadator.

Det vanligaste Isystemet for Linux. Kan jamstallas med FAT32
for Windowssystem.

Journalferande Isystem som snabbar upp datorn och motverkar
dataferlust vi krasch

Frequertly Asked Questions.En samling ofta aterkommandefragor
sant svar pa dessa

SeWindow Manager

Mycket resurskravandeskrivb ordsmilje somhar endel likheter med
Microsoft Windows

Projekt med syfte att skapaett UNIX-system somar fritt och gratis
for alla

Licensform som ger alla ratten att modi era och sprida program-
met i fraga.

Universalverktyg jamstallt med skruvmejsel vid felsokning av da-
torsystem

Manual som beskriver lesningenpa ett speci kt problem, ex. hur
man ordnar utskrifter under Linux
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IRC

KDE

KTHSCH
Kerberos
Konqueror
NDPS
NFS
Mozilla
NDS

PAM
RedHat

ReiserFS

RPM

Star O ce
Solaris
SuSE
UNIX

Usenet

Window Maker

Window Manager

X-Windows
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Internet Relay Chat

Mycket resurskravande skrivb ordsmilje som har stora likheter med
Microsoft Windows

Kungliga Tekniska Hegslolan Syd Campus Haninge.

Mycket sakert systemfer krypterad anvandarauterticering

Den integrerade lhan teraren/w ebblasareni KDE

Novell Distributed Print Services.Novells printersystem.
Network File System. Natverks Isystem

Webblasare

Den tradstruktur av objekt somutger karnan i ett novellnatverk.
Pluggable Authentication Modules, ramverk for autenticering.
Amerikansk Lin uxdistribution

Journalferande Isystem som snabbar upp datorn och motverkar
dataferlust vi krasch.

Redhat Package Manager, pakethanteringsverktyg fer RedHat.
Gratis o cepak et, liknar Microsoft O ce.

Aldre kommersiellt UNIX-baserat operativsystem

Tysk Linuxdistribution

Det operativsystem som Linux baseraspa

Samling servrar pa Internet somtillsammans bildar ett natverk av
publika anslagstavlor

Kompakt och snabb fensterharterare.

Det system som hanterar hur skrivbordet ska preserieras gra skt
for anvandaren

Det underliggandesystemi Linux somhanterar den gra ska miljen
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Bilaga A

Ferstudie - Beslutsunderlag

A.1 Sammanfattning

Denna ferstudies syfte ar att jamfera tre olika Linuxdistributioner, stalla dess
for- och nackdelar mot varandra och slutligen kommatill en slutsats om vilken
som skulle passabast i en klient/serv er lesning pa KTH Syd Campus Haninge.
Ferst gers en kort presenation av de tre distributionerna dar lasarenfar en in-
blick i vad fer typ av intressensomligger bakom distrubutionerna sant ferklarar
varfer detta kan vara relevant vid en framtida storskalig implementation av dis-
tributionerna. Efter dennainledning, klargers vilka punkter som ar intressarta
att undersoka nar man jamfer linuxdistributioner och varfer. Rapporten seker
visa varfer tunga punkter somex. prestanda, sakerhet och stabilitet ar de samma
och att det somi verkligheten skiljer sig mellan distributionerna framst ar hur de
hanterar paket sam vilka typer av installationsverktyg de anvender. Rapporten
poangterar avenvilka skillnader som nns padet mer kommersiellaplanet, d.v.s.
vilken policy de olika distribut ererna har nar det galler att ta pengar fer sina
produkter sant vilka o ciella becker, CD-skivor och supportm ejligheter som
nns tillg angliga. Rapporten aviutas med ett rekommendationslapitel dar vi
baseratpa de preserterade uppgifterna starkt rekommederarKTH Syd Campus
Haninge att anvanda distributionen \Debian Linux" till enframtida servermije
sant aven, dock med vissaresenationer, pa klientsidan.

A.2 Inledning

Utv arderingensomgjorts har baseratspa 3 olika distributioner av Linux. Ameri-
kanska Redhat 7.2 (Enigma), \Globala" Debian 3.0 (woody) sant tyska distri-
butionen SUSE7.3. Vart arbete har varit att underseka i vilka avseendendessa
distributioner skiljer sig sant avgera vilken som skulle lampa sig bast i klient
respektive sernermilje pa KTH-Syd Campus Haninge.
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A.3 Kort om distributionerna i allm anhet

Somvi aven kommer poangtera senarei den har ferstudien ar en linuxdistri-
bution inte ett eget operativsystem. Alla linuxdistributionerna baseraspa lin-
uxkarnan somvisserligenkan vara nyare eller aldre i originaldistributionen men
som sa gott som alltid gar att uppdatera pa ett enkelt satt. De olika distri-
butionerna utvedlas dock av olika utvedlingsgrupper, vissa mer eller mindre
kommersiella, och har dafer lite olika ideologier. Nedan ferseker vi ge en latt
introduktion till de tre distributionerna vi valt att undersoka.

A.3.1 Redhat

Redhat ar en av de linuxdistributionerna som ar mest kommersiellt inriktade,
pa ont och gott. Detta betyder inte att den programvara som feljer med inte
ar gratis. Allt somingar gar under nagonform av BSD eller GNU-Licens (GPL
eller LGPL) som i praktik en innebar att man fritt far anvanda och modi era
kallkoden till alla program som ingar. Dock har Redhat vissa applikationer
(som exempelvis den gra ska miljen KDE) somlyder under licensformen\Lim-
ited Gnu Public License" (LGPL). Dennaskiljer sig fran GPL genomatt KTH
Syd efter installation inte skulle ha ratt att sjalv sprida programmet till an-
dra utanfer organisationen. Det ar osakert vilken policy RedHat kommer anta
i framtiden. Det har bland annat orerat rykten om att de evertuellt skulle
bli uppkepta av America Online, vilk et skulle kunna innebara manga negativa
e ekter framferallt nar det galler Redhats nuvarande policy att allt somingar i
distributionen skall vara gratis.

A.3.2 Debian

Debian ar ett internationellt samarbete mellan diversedatorintresseradeperson-
er och har darfer inget hemland. Ursprunget kan darfer sagasvara \globalt".
Debian ker en hard linje nar det galler att allt somingar i distributionen ska
passain under licensformenGNU GPL. Applik ationer sombara ar till 99% fria
(de somexempelvis gar under \Limited GPL"-licensen) far visserligenvara med
i distributionen men klassassom \non-free" fer att man ska vara uppmarksam
pa att nagot ar annorlunda fran den rena GNU-licensen. Detta ber dock inte
pa nagra satt paverka KTH Syd Campus Haninge med tanke pa det syfte som
datormilj en ska fylla. Debian har ett lite mindre \gra skt" utseendepa instal-
lationsverktyget och ar svarare att kon gurera upp (har aningen samre sted
for plug-and play ex.) men tar igen fer detta i form av bl.a. portabilitet och
mejligheter till underhall och uppgradering av systemet.

A.3.3 SuSE

SuSE ar en tysk distribution som har vuxit mycket senastearet, mycket pa
grund av den nu riktar sig till en bredare massa.Detta innebar att en stan-
dardinstallation ar ungefar lika komplicerad som en installation av Windows
XP. Enkelheten innebar att en vanlig anvandare kommer igang snabbt med
systemet, vilket visserligeninte har stor betydelsei skolmilje dar fersumbart
lite av systemetkon gureras upp av slutanvandaren. Aven SuSEar till viss del
kommersiellt (i ungefar sammautstr ackning som Redhat). Visserligenkan man
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i dagskgetinstallera den senastedistributionen fritt ever natet, menvi sermed
oro pa det daliga feredome SuSE satter i och med att de bestamt att samma
version inte kan laddas ner som CD-Image och brannas som installations-CD.
En sadan masteistallet kepasav SuSEfer dyra pengar.
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A.4 Jamferelse

A.4.1 Att jamfera eller inte jamfera?

En linuxdistribution ar inte ett egetoperativsystem. Den ar helt enkelt en lin-
uxkarna (somi fallet med nastan alla distributionerna ar en av de senaste)och
en stor samling drivrutinsmo duler sant applikationer. Eftersom karnan pa ett
relativt smartfritt satt alltid gar att uppdatera sa fort det kommer en ny, samt
att alla de sterre distributionerna tillhandah aller speglingar pa natet dar man
gratis kan uppgradera sina applikationer till de absolut senasteoch mest sta-
bila versionerna(sant aven utvedlingsversionerna)sa blir det snabbt gansla
ointressart att undersoka manga av de punkter vi fran berjan tog upp i var
jamferelse.

A.4.2 Fersum bara prestandaskillnader

Punkter somnormalt kan lata somde allra viktigaste nar man ger en jamferelse
mellan olika operativsystem, som ex. prestanda, stabilitet och sakerhet skiljer
sig fersumbart lite mellan olika distributioner och kommerinte att jamferashar.
Vi kommer dock ferseka klargera varfer vi inte kommer att jamfera dem. Nar
det galler prestandan sa ar det i grunden ingen skillnad mellan ett \strippat"
systemoavsett om man ker SUSE, Debian eller Redhat. Installeras ett linuxsys-
tem med endastkarna, drivrutinsmo duler sant ett par texteditorer sa kommer
det rulla lika snabbt oavsett vilk en distribution man valjer, eftersomdet bestar
av samma paket distribuerat av olika feretag (eller utvedlingsgrupper). Skulle
man kera en sadant system pa hardvara med valdigt begransaderesurser (ex.
En PDA el. dylikt) sa berjar det visserligenspelar roll vilken distribution man
valjer eftersom bade Redhat, Debian och SuSE ferutsatter att man har nagon
typ av vanlig hemdator. Dessaskulle med stesta sakerhet ocksa kunna bantas
sa att de gar att kera pa valdigt sma system, men det nns fardiga micro-
distributioner av Linux dar grovjobbet redan ar gjort i detta avseende.Pa de
maskiner som KTH Syd Campus Haninge:slinuxsystem ar tankt att keras sa
nns det dock massivt ever ediga systemresurseroavsett vilk en distribution vi
valjer. Om man nu antar att vi inte bara vill kera ett strippat linuxsystem dar
allt sker fran kommandopront sa kan man fraga sig: Nu maste det val anda
bli nagontyp av markant prestandaskillnad om man slanger pa en massaapp-
likationer? Svaret ar pa satt och vis nej. Valjer vi till att vi vill anvanda nagon
kravandegra sk milj® somex. KDE sant lite o ce-applik ationer m.m., sa kom-
mer givetvis prestandanatt paverkas betydligt, men det kommer forfarande att
i grunden vara samma system oavsett vilken distribution vi valjer och darav
kommer aven prestandan att vara i stort satt likvardig pa alla distributioner.
Kontentan ar att prestandan pa ett linuxsystem enbart paverkas av vilka ap-
plikationer vi valjer att belasta systemetmed. Eftersom alla applikationer kan
installeras under de olika distributionerna blir en jamferelsemellan distribution-
eri stort sett ever odig.

A.4.3 Linux, ett oerhert stabilt operativsystem

Om man ar vanvid ett windowsbaseradsystemsa ar Linux i praktik enokrascbart
(pa anvandarniva d.v.s.). Visserligen kan applikationerna hanga sig, och ib-
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land aven X-windows servern, men dessaar bara processersom kan dedas och
startas om. Det ska i praktik en kravas en inkompetent systemadministrater
eller evertuellt ett daligt skrivet progam som satts att keras med adminis-
trat ersrattigheter for att kunna krascha datorn till den grad att den maste
bootas om. Stabiliteten, pa sammasatt somvi tidigare namnde nar det gallde
prestandan, ar avhangigt vilka applikationer som installeras snarare an vilken
distribution dessaingick i. En jamferelsei stabilitet mellan olika distributioner
blir darfor aven den gansla irrelevant. Pa paketniva skiljer sig stabiliteten en
aning mellan de olika distributionerna, inte av anledning att de ker olika pro-
gram utan snarare p.g.a. deras policy angaendeatt kera versionerav program
som annu ej klassats som 100% stabila. | en jamferelse mellan de olika distri-
butionerna kan man exempelvis seatt Redhat har mycket er paket an Debian
somar av den absolut senastestabila versionen.Santidigt har Redhat aven er
paket somar klassadesom\under test" an Debian. Det kan till ytan tyckassom
om exempelvis Redhat eller Mandrake ker nyare men ostabilare program an De-
bian, men av era olika anledningar spelar detta mindre roll. Fer det forsta ar
det en forsvinnandeliten del av hela versionensom bestar av instabila (egertli-
geninte instabila utan \under test") paket och dessutomar ett ostabilt paket
under Linux nagot helt annat an ferslagsvisen ostabil DLL-1 i Windows. Ett
ostabilt paket under Linux far fer det fersta inte innehalla nagra buggar som ar
systemkritiska, dessutomar de buggar som nns valdokumenrterade sa att man
vet exakt vad somar instabilt med paketet innan man installerar det. | stabilitet
ar skillnaden mellan de olika distributionerna pa systemniva obe ntlig och pa
paketniva fersumbar. Om man inte vill ha ett ostabilt paket, eller om man redan
har installerat ett ostabilt paket och nner att det har fer stora buggar kan man
helt enkelt i Linux valja att nedgraderadet till narmaste stabila version.

A.4.4  Administrat erskomp etens och sakerhetsasp ekten

Nar det galler att laggaupp och administrera paket Itreringsregler i Linuxkarnan
sa anvander sig alla tre distributionerna av det nya verktyget IP-tables men har
aven stod for det aldre verktyget IP-chains. Aven det aldre systemetIP-chains
anvands av manga av de allra mest avancerade professionellabrandvaggarna
pa marknaden idag (ex. Chedkpoints \Firew all-1" och svensla \Fuego re-

wall", samt i stort sett alla brandvaggar som ker nagon typ av Linux) men
de esta av dessahaller nu pa att ga ever till IP-tables. Kontentan ar i al-
la fall att varje arbetsstation som vi installerar Linux pa, oavsett vilken dis-
tribution det blir, kan kon gureras upp till att bli lika inbrottssaker som en
av Nokias tvahundratusenkronors-brandvaggar. Visserligen maste det erkannas
att det kravs ganska god kompetensfran systemadministrateren fer att kunna
kon gurera upp IP-tables manuellt till att bli helt inbrottssakert, men darfer
innehaller alla distrubutionerna vi undersokt nagontyp av ferenklat granssnitt
till IP-tables somkersi och med installationsferfarandet. | ex. Redhat kan man
i installationen valja att antingen inaktiv era brandvaggsreglerhelt (vilk et ger
att burken blir lika saker som en standardbestyckad windowsdator) eller att

blockeravissaportar, protokoll och atkomst fran vissalP-serier. Kontentan har
ar att om man har en inkompetent systemadministrater sa kan dennei alla fall
valja nagontyp av ferkon gurerad pro| fer brandvaggsreglerilk et gor datorn
sakrare an vilk en windowsbaseraddator som heltst. Om man har en nagorlunda
komptetent administrat er kan man dock fa ett hur sakert system som helst.
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A.4.5 Portabilitet

Portabiliteten ar egeriligen inte intressart att underseka i dagskget menvi har

gjort detta anda med framtiden i atanke. Dock nejer vi ossmed att namna att

Debian i dagskget ar everlagsetda det gar att kera pa inte mindre sex olika
processorarkitekturer medan den nuvarande stabila versionenav Redhat endast
gar att kera pa olika Intel-kompatibla plattformar. Dock kan det namnasatt det

i de ostabila versionernaav dessadistributioner nns sted fer att kera pa yt-

terligare plattformar. Redhat kommer exempelvis fa sted fer Alpha-pro cessorer
och Debian sted fer Intels nya Itanium.
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A5 Vad som ber anvandas var och varfer

Trots att allt till en berjan verkar vara likadant sa nns det nagra saker som
faktiskt skiljer sig markant mellan de olika distributionerna. Det vi har jamfert
ar pakethantering, paketutbud, installation, automatiserad installation, licen-
spolicy, uppgraderingsmejligheter och dokumertation.

A5.1 Pakethantering

Vara erfarenheterhittills ar att DebianspakethanteringssystemAPT i dagskget
ar everlagsetpa nastan alla fronter. Visserligenhar aven SuSEett mycket kraft-

fullt pakethanteringssystem(YAST) som motsvarar Debians\dselect" men De-
bian vinner anda den har jamferelsen pa grund av sina otroligt lattanvenda
och kraftfulla kommandopromptswverktyg. Speglingar av Debians senastepaket
nns pa en hel uppsje servrar runt om i varlden varav era av dessaligger pa
svensla stamnatet (ex. SUNET och Hegslolan i Dalarna) vilk et ger oslagbara
nedladdningshastigheterpa runt 10Mbit. Nyinstallation saval som uppgrader-
ing av alla be ntliga paket initieras pa ett par sekunderoch fungerari 99% av

fallen. Kort sagt, vi ar fralsta. Enda ferdelen med Redhat ar att man utifr an
kan loggain pa\The Redhat Network" och fa en vadker eversikt ever alla sina
installerade system sam schemalagga uppdateringar pa dessa,men eftersom
hela processenhanger pa att Redhats websener (som dessutomligger i USA
vilk et ger usla hastigheter) fungerar vid alla tider pa dygnet sa ar detta gra ska
[ull-lull en klen tr est.

A.5.2 Paketutbud

RPM (Redhats paketformat) ser ut att bli det varldsledande paketformatet
och de esta stora linuxdistributionerna anvender sig redan av det. Manganya
applikationer kommer darfer ferst (eller bara) som RPM-paket och vi har inte
sett nagot somtyder pa att den har trenden kommer att vanda. Visserligen ser
vi inga nackdelar i att linuxvarlden far nagonslagsstandard nar det geller paket,
det trakiga ar bara att Redhat har bland de samsta verktygen for att hantera
sina egnapaket. Vi kan dock utga fran att det i framtiden kommer utvedlas
battre verktyg och redan idag ar SUSE:sYAST2 (Yet Another Setup Tool) ett
bra alternativ som dock saknar de kraftfulla kommandon vid prompten som
Debian erbjuder.

A.5.3 Installation

Redhats installationssystem Anaconda ar i dagskget det mest gra skt tillta-
lande och ar aven det som bast plug-and-play-installerar obskyr hardvara. Man
kan har valja vilken niva man vill laggasig pa nar man valjer paket. Allt ifran
\installera en standard workstation med matteprogram” till val av enskilda
paket ar mejligt. Anaconda far aven ett plus i kanten fer att den inkluderat
sadana saker som en enkel brandvaggslon guration sant att den automatiska
kon gurationen av X-Windows fungerar i 99% av fallen. Daremot har aven
SuSE ett intuitivt gra skt granssnitt till sin installation men nar inte riktigt
fram. Debian ar har den endadistributionen somfortfarande har ett textbaserat
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menysystem (aven i den versionenwoody som nu ar under test). Den ger vis-
serligenadministrat eren mejlighet att fritt valja vilka paket somska installeras,
meninnehaller inte nagonbrandvaggslon guration och tvingar installat eren att
manuellt kon gurera upp X-Windows med nagot verktyg liknande XF86Con g,
d.v.s. kraver att man bl.a. matar in vilken modell av gra kk ort och skarm man
har sant i vissafall aven vilka uppdateringsfrekvenserskarmen har.

A.5.4 Automatiserad installation

Debian och SUSE har mer avanceradeinstallationsmilj eer (ALICE resp. FAI)
men Redhats \Kic kstart" erbjuder alla de saker man kan tankas vilja ha i en
vanlig skolmilj ® och ar betydligt enklareatt fa att fungerapa ett tillfredst allande
satt.

A.5.5 Licensp olicy

Debian inkluderar inte per automatik paket som lyder under \Limited Gnu
Public Licence" vilket ger att man om man installerat ett standardsystemvet
att all programvara far kompileras om och distrubueras vidare vid behov. Vill

man dock ex. kera KDE, vilket vi rekommenderar, maste man anda inkludera
den paketgrupp som debian kallar non-free vilket ger att man i alla fall har
sammaferpliktelser somom man installerat SuSE eller Redhat dar KDE ingar
som standard. Kontentan ar att vi, trots att licensformen skiljer sig en aning
mellan de olika distributionerna, inte direkt kan rekommenderanagon speciell
mer an de andra. Det gar alldeles utmarkt att, om man har mycket fritid, ta
reda pa vilka paket under Redhat och SUSE sominte ar ren GPL och avlagsna
dessavid installationen.

A.5.6 Uppgraderingsm eojligheter

Pa grund av APT:s otroligt smidiga motor vinner Debian everlagset nar det
galler att uppgraderabe ntliga paket saval somatt installera nya. APT ar inte
bara snabbt utan leseraver komplicerade paketberoendenpa ett bra satt.

A.5.7 Dokumen tation

Alla distributionerna tillhandah aller alla sina manualer via natet i form av
PDF-dokument. SuSE och Redhat far dock ett litet plus i och med att alla
derasreferens-och anvandarmanualer nns att bestalla i bokform (eller kepa i
bokhandeln fer den delen).

A.6 Rekommendationer

A.6.1 Sammanfattning av de olika alternativ en

Distributionsf erslagenvi laggerfram innebar att vi anvander Debian pa servrar-
na och antingen Redhat SuSE eller Debian pa arbetstationerna.
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A.6.2 Servermilj en

Vi rekommenderar Debian till serermiljen framst pa grund av mejligheterna
att uppgradera och underhalla systemet med Debians paketverktyg APT som
inte har nagonriktig motsvarighet i de andra distributionerna.

A.6.3 Workstationmilj en
A.6.3.1 Alternativ et Redhat/Debian

Ger fordelen att serverdelenar latt uppgraderbari och med Debians sakerhets
och paketuppdateringar. Fer arbetsstationerna ar det inte lika viktigt med up-
pdateringar i programvaran da den somfeljer med grundinstallationen ar stabil
nog somden ar. Det ar dock lite mer pysselatt fa in extrapaket efter grundin-
stallationen i Redhat an Debian.

A.6.3.2 Alternativ et Debian/Debian

Ger fordelen att det ar sammapakettyper for bade servern och arbetsstationer-
na, vilk et underlattar senareadministration da administrat eren ej har tva olika
\nyanser" av system.

A.6.4 Alternativ et Suse/Debian

Har i princip sammaferdelar/nackdelar somRedhat-alternativ et. Dennavariant
skulle fungeralika bra med nackdelenatt det nns er kallor till dokumertation
for Redhat an Suse,da Redhat har en mycket sterre spridning bland anvandarei
kontors- saval somhemmamilje och ar dendistribution somveaxer snabbast.Det
somvi anseraktuellt i det har fallet ar darfer en av de andra tva alternativen
(Debian/Redhat eller Debian/Debian.)

A.6.5 Redhat eller Debian som workstationmilj ©7?
A.6.5.1 Redhat har helt klart manga ferdelar.

Trots undermaliga mejligheter till lepande uppgradering har Redhat trots allt
battre plugandplay-sted sant sterre paketutbud och fungerar som allmanhet
battre \out of the box". | engrundinstallation sa verkar KDE integrerasbattre
med Redhat an med Debian. Nasta stabila distribution av Redhat (den som
kommer bli version 7.3) kommer att inkludera KDE3 som standard vilk et inte
Debians\w oody" kommer. Redhat ar dendistribution somdrivs starkast pa den
kommersiellamarknaden och manga universitet, kommuner och aven feretag i
den privata sektorn har gatt ever till Redhat-baseradesystemsenastearet. Det-
ta skapar visserligenenrisk for att Linux i allmanhet kommersialiserasi sterre
utstr ackning men kommer a andra sidan aven leda till en utekning av kompe-
tensbasennar det galler installation, uppgradering och underhall av just Red-
hatbaseradesystem.Dessutomkommer det med stersta sannorlikhet ledatill att
foretag somutvedlar kommersiellaprodukter for Linux i sterre utstr ackning an
forut prioriterar att fa ut sina produkter ferst som RPM-paket, eller helt enkelt
inte langre tycker att det ar vart att lagganer tid pa installationsskript och
paket till andra distributioner an Redhat.
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A.6.5.2 Till Redhats stora nackdel

| dagskget skulle ett Debianbaserat system pa arbetstationerna vara betydligt
lattare att uppgradera och underhalla nar det val ar kon gurerat. Dessutom
underlattas administrationen ytterligare av att man i sa fall ker sammadistri-
bution pa badeserern och arbetsstationerna. Not: SuSEverkar visserligenvara
en mycket bra distribution pa det stora hela, och version 8 som slapps under
forsommarenkommer dessutominkludera KDE3, meni dagskget far det tum-
men ner av osspa grund av att det procertuellt har enaning er instabila paket
sant det oroandetilltaget att berja ta betalt for ISO- ler. Nagot annan somta-
lar emot SuSE ar att de ferseker kera ungefar sammalopp som Redhat nar det
galler att prolera sig som den dominerande distributionen fer hemarvandare
somvill ha ett lattinstallerat och intuitivt linuxsystemmed minsta mejliga ved-
ermedor. Har ar det dock med stersta sannorlikhet Redhat som kommer vinna
i slutandan och redan idag sa gar det inte att blunda fer faktumet att det ar
SuSE som anvander Redhats paketformat och inte tvart om. (Debian kommer
dock i ett sadant dominans-scenaricklara sig mycket battre eftersomdet for det
forsta inte riktar sigtill sammatyp av anvandare och dessutominte drivs som
ett kommersiellt feretag utan snarare som ett internationellt samarbete av ett
natverk datorentusiaster. )

A.6.5.3 Slutsats

| stort sa vager argumerten lika tungt i dagskget men vi fereshr anda en
installation av Debian aven pa arbetsstationerna. Om Redhat, eller nagontredje
part, kommer ut med nagot revolutionerande pakethanteringssystemsomliknar
Debians APT, eller om nagot annat drastisk hander pa Linuxmarknaden de
narmaste aren sa nner vi dock starka belagg fer att evervagaen migration till
Redhat pa klientsidan.
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A.7 APPENDIX A - Fer och nackdelar
A.7.1 Distribution 1 - Redhat
Pro Contra
Pakethantering RPM ar enkelt att anvanda. RPM ar i dagskget inte lika bra

som debians Pakethantering vare
sig nar det galler prestanda eller
mejlighet att lesa komplicerade
paketberoenden.

Paketutbud RPM ser ut att bli det| Nej.
varldsledande paketformatet
och de esta stora linuxdistribu-
tionerna anvander sig redan av
det. Manga nya applikationer
kommer darfer ferst (eller bara)
som RPM-paket (det gar givetvis
alltid att kompilera program-
men sjalv eller kera eventuella
medfeljande installationsskript).

Stabilitet  (sys- | Systemet ar i praktik en | Systemettill ater en inkompetert

temniva) okrasthbart pa anvandarniva. | administrater att gera precis vad
Datorn behever endast star- | som helst. Som att exempelvis
tas om vid uppgraderingar av | med ett enda kommando rekur-
systemkritiska resurser. sivt radera systemet. (En kom-

petent administrater kan dock
krascha systemet pa ett bety-
dligt snyggare satt, som exem-
pelvis genomatt skriva ever min-
net med nollor.)

Stabilitet Av de tusertals paket somingar | Redhat har marginellt er osta-

(paketniva) i redhat ar ett foersumbart antal | bila paket an Debian (men bety-
klassadesom \testing" eller \un- | dligt farre an Suse.)
stable", och aven om dessainte
ar \stabila" sa har de inte nagra
sakerhetshal eller systemkritiska
buggar.

(Portabilitet) 1386, 1A64 Kan i dagskgetinte keras pa an-

nat an Intel-baserademaskiner

Sakerhet En enklare front-end till rew all- | Redhat ar marginellt
reglerna pa datorn startas under | langsammare pa att uppdatera
intstallationspro cessen.Firewall- | sina rpm-paket vid upptackter
regler stoeds med ipchains och det | av sakerhetshal an vad debian ar.
nyare iptables.

Licenspolicy Alla paket somingar i redhat ar | Eftersom vissa paket lyder under
gratis att anvanda i skol- eller | \Limited GPL" innebar detta att
kontorsmilj e. skolan inte sjalva far distrubuera

dessapaket till andra.
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Uppgradering av
systemeti efter-
hand

Systemet UP2DATE ger att
man via en vanlig webbrowser
kan ga upp mot redhats server
och far en lista ever alla sina
datorer sant information ever
vilka som behever uppdateras.
Up2date kan enkelt schemalaggas
sa att alla datorer hela tiden har
de senastepaketen.

Redhats system ar inte lika bra
som ex. Debians \APT" pa att
lesa paketberoenden.| dagskget
nns det inte heller nagon serv-
er i sverige om man vill anvanda
\up2date" vilket begransar ned-
laddningshastighetenbetydligt.

Installation Bra X-windowsbaserad installa- | Installationen inkluderar fardiga
tion som plug-and-play installer- | maskinuppsattningar som ex.
ar i stort satt all hardvara och | \w orkstation", \mailserver"
later dig valja antingen helagrup- | etc. men skulle aven kunnat
per av paket (ex. \Hela KDE", | innefatta uppsattningar som
eller \utilities") eller ner pa en- | nns i andra distributioner,
skild paketniva. Avkanning av | ex. \proxy-server', \rew all",
grakk ort och kon guration av | \cluster workstation", \scientic
X-Windows sker ocksa automa- | workstation" etc. Distributionen
tiskt. Installationen kan ske fran | blir valdigt stor om man valjer
skiva eller via internet (kraver da | en fullstandig installation. (2.8
endasttv a installationsdisketter). | gigabyte)

Automatiserad \Kic kstart" ar bade snabbt och | Kickstart klarar inte av uppda-

installation enkelt att kon gurera upp. Det | tering av systemutan bara nyin-
har sted fer att plug-and-play:a | stallation.
enheter under installationen
och man kan valja att in-
stallera paket pa bade grupp
(ex. \installera hela KDE") och
enskild paketniva (\installera
gzipl.0.2.tar.gz"). Kickstart kan
kongureras att automatiskt
partitionera upp harddisken fer
att behalla ett tidigare opera-
tivsystem och kera dual-boot.

Prestanda Linux ar pa det stora helasnabbt, | Redhat bestyckat med ett
stabilt och bra pa multitasking. kravande gra sk granssnitt som

ex. KDE, kers inte speciellt bra
pa datorer med mindre minne an
64MB.

Dokumentation | Alla redhats o ciella manualer | Sjalvfallet har man inom Mi-

nns att ladda ner fran deras
hemsida i pdf-format eller kan
kepas fer ett par hundralappar i
a ar. Det nns saval Anvandar-
och \getting started" manualer,
som tva stycken 350-sidorsrefer-
ensoch installationsmanualer.

crosoftkoncernenlagt mer pengar
pa dokumertation och det nns
darfer en uppsje av litteratur
till derasoperativsystemsominte
nns till linux.
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A.7.2 Distribution 2 - Debian
Pro Contra

Pakethantering Prestandamassigt ar Debians | Om det blir nagot beroendefel
pakethanterare bast pa mark- | bland paketen pa ftp-spegelnkan
naden da den automatiskt leser | detta upptill tvadagarinnan det
paketberoenden och hamtar | blir korrigerat. Detta sker dock
paketen fran den narmsta | endastom man anvander\unsta-
Debian-spegeln. ble" eller i undantagsfall \test-

ing".

Paketutbud De esta tankbara applikation- | Programversionernaar oftast ett
er nns tillg angliga som Debian- | steg efter de andra distribution-
paket. Alla paket ar ordertligt | erna da det utfers mer stabilitet-
testade for stabilitet. stester. Utan \non-free" nns

dock ej KDE tillg anligt. \non-
free" ar en rubrik fer de paket
som inte fullt everenssammer
med Debians evergripandelicens.

Stabilitet  (sys- | Systemet ar i praktik en | Systemettill ater en inkompetert

temniva) okrasthbart pa anvandarniva. | administrater att gera precis vad
Datorn behever endast star- | som helst. Som att exempelvis
tas om vid uppgraderingar av | med ett enda kommando rekur-
systemkritiska resurser. sivt radera systemet. (En kom-

petent administrater kan dock
krascha systemet pa ett bety-
dligt snyggare satt, som exem-
pelvis genomatt skriva ever min-
net med nollor.)

Stabilitet Paketen i \stable" och \testing" | Det kan uppsta vissaproblem om

(paketniva)

ar valtestade sant enkla att un-
derhalla.

\unstable" anvandsdadenar dis-
tributionen dar nya paket laggs
in.

(Portabilitet)

Alpha, ARM, i386, IA64, m86k,
PowerPC, Sparc.

IA64 ej tillg angligt i \stable".

systemeti efter-
hand

applikationer och systemet skets
automatiskt med paketverktygen.
Aven sterre uppgraderingar av
systemet (ex, byte av karna eller
evergang till ny distributionsv er-
sion) kan geras utan ominstalla-
tion av klienten.

Sakerhet Firewallregler steds med ipchains | Grundkon gurationen startar
och iptables. inte rew all.
Licenspolicy Debian ar GNU rakt igenom.De- | Fer att fa tillg ang till paket som
bian ar ej kommersiellt. har \ic ke-fri" licens maste ex-
trakategorin \non-free" laggastill
som installationskalla.
Uppgraderingav | Enkel versionsuppgradering av | Fer en distributionsuppgradering

ber maskineninstalleras om.
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Installation Installationen skets via meny- | Installation sant grundkon gu-
granssnitt i textlage. Fer in- | ration ar aningen komplicerad
stallation behevs endast ett | om anvandaren ej har nagon
fatal installationsdisketter | kannedom om  UNIX-system.
samt  natverkskoppling. Om | Viss hardvara samt periferi-
natverkskoppling  inte nns | utrustning kanns inte automa-
tillg angligt gar det naturligtvis | tiskt igen eller kraver separata
att installera fran CDROM. drivrutinsdisk etter.

Automatiserad Fer automatiserad installation | Komplicerad kon guration.

installation nns fardiga paket somFAl (fully
automated installation). Kon g-
urationen till ater avanceradein-
stallningar feor olika maskinup-
psattningar.

Prestanda Linux ar pa det stora helasnabbt, | Debian bestyckat med ett
stabilt och bra pa multitasking. kravande gra sk granssnitt som

ex. KDE, kers inte speciellt bra
pa datorer med mindre minne an
64MB.

Dokumertation Dokumentation och manualsidor | Fran Debians sida nns det inga

foljer med de esta paket. Alla
dokumert installeras korrekt och
manualsidornablir inlagda i man-
ualdatabasen.

ociella referenskocker att kepa,
da Debian drivs helt okommer-
siellt.
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A.7.3

Distribution

3 - SUSE
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Pro

Contra

Pakethantering

Suse anvander sig av paket-
formatet rpm. Installationsverk-
tyget YAST ar lattanvant. Suse
har dock ej samma problematik
som Redhat nar det galler att
laggatill nya paket da yast leser
paketberoenden automatiskt.

Yast fungerar bra, men beter sig
aningenkonstigt da det kers fran
terminal i X-windows istallet fer
konsol i textlage. | X ber dock
yast2 anvandasistallet.

Paketutbud

Susehar i princip samma pake-
tutbud som Redhat.

Inget

Stabilitet
temniva)

(sys-

Systemet ar i  praktiken
okraschbart pa anvandarniva.
Datorn behever endast star-
tas om vid uppgraderingar av
systemkritiska resurser.

Systemettill ater en inkompetent
administrat er att gera precisvad
som helst. Som att exempelvis
med ett enda kommando rekur-
sivt radera systemet. (En kom-
petent administrater kan dock
krascha systemet pa ett bety-
dligt snyggare satt, som exem-
pelvis genomatt skriva ever min-
net med nollor.)

Stabilitet
(paketniva)

Susehar tva varianter av distri-
butionen, dels den o ciella och
en beta-version.Om den o ciella

versionenanvands ar stabiliteten
heg.

Suse har er ostabila paket an
Redhat och Debian.

(Portabilitet)

1386, IA64, PowerPC, Sparc.

Ej sted for ARM, Alpha samt
mo68k.

Sakerhet

Suse har sted liksom alla Lin-
uxdistributioner sted for rew all-
regler med ipchains och iptables.
Nar installationen ar fardig maste
rew allreglerna kon gureras upp
och startas, da det inte sker au-
tomatiskt.

Inget

Licenspolicy

Susedistribueras under GPL.

Vissa paket sasom KDE ligger
under LGPL

Uppgradering av
systemeti efter-
hand

Installationsprogrammet yast
har sted fer automatisk upp-
gradering och installation via
natverk. Vid distributionsupp-
gradering rekommenderas en
ominstallation.

Inget
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Installation Installationen sker via | Om installationen ska ske fran
menygranssnitt i textlage. | CD sa nns det ej mejlighet att
Mejligheterna fer installation ar | ladda ner och branna en skiva,
att installera fran CD eller via | utan man maste kepa skivor fran
natverk. Feor natverksinstallation | Suse. Natverksinstallationen ger
kravs tre installationsdisketter. ej forslag pa sener att installera
fran.
Automatiserad Fer automatiserad installation | Komplicerad kon guration.
installation nns paketet ALICE som ar
ett mycket kraftfullt scriptbaser-
at verktyg.
Prestanda Linux ar pa det stora helasnabbt, | Susebestyckat med ett kravande
stabilt och bra pa multitasking. gra skt granssnitt som ex. KDE,
kers inte speciellt bra pa datorer
med mindre minne an 64MB.
Dokumertation Medfeljande hjalpprogram har | Mindre bokutbud an fer Mi-

ett enkelt granssnitt feor att
bladdra igenom den dokumen-
tation fer applikationerna som
inte represerteras som manu-
alsidor. Om man keper Suses
paket far man aven med tryckta
anvendarmanualer.

crosoftprodukter (vilk et i
och fer sig beror pa att
de esta programpaket
redan har valdokumerterade
anvandningsbeskrivningar i
manualsidor som feljer med vid
installationen).
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B - Paketjamferelse

En jamferelse mellan de olika distributionerna nar det galler paket ar i stort

satt ever odig och dennahar darfer hamnat i appendix. Alla program vi tr a at

pa hittills gar att fain pa alla distributioner. Istallet kommer paketjamferelsens
stersta syfte vara att belysavilka alternativ till skolans windowsprogram som
nns under linux. De falt som ar markerade med fragetedken anger att vi inte
funnit motsvarande applikationer. Applik ationerna vi har letat efter ar de som
nns i den nuvarande Windowsmiljen. Licensbiten ar inte tagen i beaktning
i nuvarande skede. Vi har kontrollerat att exempelvis matematikprogrammen
nns till Linux, men har inte undersokt vilka licensreglervarje enskilt feretag
har nar det galler att anvanda en programvara som man redan har licens fer
under ett annat operativsystem.

Gnu Emacs

Windows Linux
Admin Pcounter Pcounter
Internet Groupwise Groupwise webaccess
Putty SSH, SCP
Internet explorer Mozilla, Konqueror
Kontor Acrobat Reader Acrobat Reader, XPDF,
Ghostview (Postscript)
Equation editor Ko ce, StarO ce
Excel Ko ce, StarO ce
Pagemaler 65 ?
Powerpoint Ko ce, StarO ce
MS Project 98 Mr Project
SPCSBOK ?
MS Visio Kivio, Dia
MS Word Ko ce, StarO ce
Word nder 2000 ?
Matematik Mathematica Mathematica
Matlab 6 Matlab 6
Maple Maple
Media Dreamweaver 4, Flash 5, Image | Adobe har inte slappt nagra av
Ready, In Design sina applikationer under linux
forutom acrobat reader. Riktigt
bra alternativ saknas sa vitt vi
har sett.
Paintshop pro Gimp
Photoshop Gimp
Soundforge Audacity
Unix Exceed Behevs inte
Utils Winzip Gzip, gunzip, zip, unzip
Utforskaren Konqueror, GMC, MC
Utvedling BC5.2 Gcece + make le
Cbuilder 5 Kstudio, Anjuta
Delphi 6 Kylix

Gnu Emacs, XEmacs
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Hugs 98
Java2 SDK
Pascal 7
Scriptbuilder
VB 6

Hugs 98
Java2 SDK
Kylix

"

?
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A.9 APPENDIX C - Journalf erande Isystem

A.9.1 Bakgrund

Ett viktigt fokusomrade under ferstudien har varit tillg angligheten hos det
framtida systemet, d.v.s. den tid som exempelvis en arbetsstation eller serv-
er ar ur drift vid krasch, uppdatering, forcerad nedstangning mitt under drift
etc. | ett vanligt windowssystemher krascher till vardagenoch det ar inte heller
ovanligt att en anvandare \h ardbootar" maskinen nar nagon applikation har
hangt sig vilk et resulterar i enrisk att Isystemet blir korrupt. Nar windows vid
uppstart marker att systemettvingades ner pa ett valdsant satt ferra gangen
sa startas \scandisk" igang vilket ar ett program som kontrollerar Istruktur,
forlorade kluster etc. Detta ar dock en tidskr avande processoch mangavanliga
anvadare valjer helt enkelt att avbryta processervilk et skapar stora risker for
permanerta skador i Isystemet. | Linux kers normalt Isystemet ext2 som nar
man hardbootat datorn mitt under drift ker en grundlig kontroll av harddisken
sominte kan avbrytas och somkan ta ett par minuter beroendepa storleken pa
harddisken. Ferdelen med detta ar att det ytterst sallan blir nagra permanerta
skador i Isystemet men nackdelen ar att anvandarenkan bli en aning stressad
om datorn star och bootar i era minuter. Tiden det tar att kontrollera lin-
tegriteten ar dessutomdirekt proportionell mot storleken pa disken vilket ger
att det ar ganslka lugnt om man har en 2GB stor disk, men direkt smartsamt vid
storlekar ever c:a 20GB. Windows har till varan vetskap inte lest detta problem
pa nagot snyggt satt. | Linux nns dock mejligheten att migreratill ett sa kallat
\journalf erande Isystem". Exempel pa sadanaar \reiser FS" sam uppfeljaren
till ext2, \ext3". Ett journalferande Isystem har pa satt och vis vissalikheter
med transaktionshanteringen i SQL. Det fungerar pa sa satt att en \journal"
forst skapas, vilket ar en lista ever alla ferandringar som sker med Isystemet.
Denna innefattar aven ferandringar som inte skett an utan som ar pa vag att
utferas. Om stremmen ex. skulle brytas mitt under en skrivning sa kan datorn
under uppstarten titta igenom \transaktionsloggen" och se vilka skrivningar
sominte utferdesoch utfera dessai efterhand.

A.9.2 Fakta
A.9.2.1 Ferdelar med ext3

Vi har undersokt Isystemet ext3 och har utan nagra svarigheter lyckats imple-
mentera det pa alla de distributioner vi undersekt. Ext3 har fyra stora ferdelar
i saval server som workstationmilj .

1. Tillg anglighet Denna punkt har vi gatt igenom ovan. Kontentan ar att
ett system kan var uppstartat och klart avsewart fortare vid ex. stremavbrott
eller systemkrasd.

2. Datain tegritet  Att anvanda ext3 erbjuder sterre mejligheter till datain-
tegritet i handelseav en forcerad nedstangning av systemet. Filsystemet kan
dessutom kon gureras ytterligare om administrat eren vill emfasera speciellt
datasakerhet eller prestanda.
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3. Hastighet Trots att ext3 ger extra skrivningar till disken sa leder en
overgang till detta Isystem oftast till prestandafrbattringar eftersom ext3:s
journalferande optimerar harddiskens skrivhuvuds rerelser.

4. Enkel evergang Att everga fran ett be ntligt ext2-systemtill ext3 kan
geras med ett enda enkelt kommando fran kommandoprompt. (En omstart av
systemetar dock nedvandig fer att ta de nya mejligheterna i bruk.)

A.9.3 Slutsats

Anvandandet av det journalferande Isystemet ext3 skulle erbjuda saval hegre
prestandasomsterre datasakerhet pa arbetsstationer saval somservrar. Vi rek-
ommenderardarfer starkt att det implementeras pa systemettrots att det inte
an har hunnit bli fullt ut standard (Debian anvander ext2 som standard). Nar
det galler denna bit sa ber det dock namnas att Redhat i sin senastestabi-
la version redan anvander ext3 vilket med stersta sakerhet innebar att evriga
distributioner kommer felja efter inom kort.
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Administrationsman ual

Syftet med dennamanual ar att beskriva installation och drift av en medelstor
linuxbaserad datormilj ©. Valet av distribution har fallit pa Debian GNU Linux
version 3.0 (Woody), vilket snart kommer att visas ar en ypperlig milj e for den
genomsnittlige administrat eren.

Kon gurations lerna somtas upp i manualen ar anpassadefer klientmask-
inerna i ursprungsmiljen, vilkka ar Dell Optiplex gx250.

B.1 Grundinstallation av Debian

Installationen av Debian Woody ar i stersta man relativt intuitiv fer den vane
administrat eren, men for den som ar intresserad nns installationsmanualen pa
http://www.debian .or g.

Davi vill hadensenasteversionenav operativsystemetvaljer vi att installera
over Internet. Fer detta kravs att malmaskinen ar utrustad med natverkskort
och diskettstation.

B.1.1 Startdisk etter

Startdisketterna anvands fer att boota maskinenoch starta grundkon guratio-
nen. Fer installationen kravs det sexdisketter.

Ferst och framst valjer vi en spegling av Debiandistributionen som ligger
nara for att ladda ner disketterna. Rekommenderadespeglingar med snabba
uppkopplingar ar ftp.du.se sant ftp.sunet.se

B.1.1.1 Nerladdning av startdisk etter

Steg ett ar att ladda ner alla \.bin"-ler fran nagon av feljande speglingar,
angivet som ftp-server respektive katalog som lerna nns .

ftp.du.se:

/debian/dists/woo  dy/main /di sks-i38 6/ current/im ages-1.44/bf2.4
ftp.sunet.se:

/pub/Linux/distri butio ns/de bi an/di st s/woody/main /..
.../disks-i386/cu rrent/i mags-1.44/bf2. 4

67
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B.1.1.2 Overfering av startdisk etts-images till disk ett

Skapa disk etter under Windo ws Fer att skriva disketterna fran \.bin"-
lerna behevervi ett verktyg for att skrivaraadiskettavbilder. Till detta anvander
Vi rawrite2.exe somvi nner pa antingen ftp.du.se eller ftp.sunet.se

ftp.du.se:

/debian/dists/w  oody/ main/ dis ks-i 386/d osuti Is

ftp.sunet.se:

/pub/Linux/dist  rib ution s/ debia n/ dis ts /di st s/ woaly/main /di sks-i38 6/dosutil s

Nar rawrite2 ar nerladdat ar det bara att i tur och ordning kera programmet
for varje \.bin"-1 som laddats ner. Skapandet av startdisketterna ber ske i
ordningen:

rescue.bin
root.bin
driver-1.bin
driver-2.bin
driver-3.bin
driver-4.bin

Skapa disk etter under Linux Fer att skapa disketterna under Linux kan
man anvenda kommandot \dd". Innan du ferseker skapa disketterna ar det
tillr adligt att setill att du antingen ar root eller inloggad som en anvandare
med tillg ang till diskettstationen. Ovrigt sa ar det rekommenderat att skapa
disketterna enligt ovanstaendelista.

Syntax: dd of=/dev/fd0 if=<infil>

B.1.2 Boota installationssystemet
B.1.2.1 Windo ws 2000 och klien tmaskiner

Fer arbetsstationernamastevi setill att vi har Windows 2000installerat innan
vi gar in pa Linuxinstallationen. Enklaste sattet ar att anvenda \Novell Zen-
works Imaging", da det ska nnas en fungerandeinstallation som kan laddas
ner ever natet. Fer att installera mastevi boota med \No vell Zenworks". Detta
kan geras med att antingen anvanda startdisketter for \Zenworks" eller genom
att boota fran en server om sted fer det nns installerat. Efter att vi har startat
arbetsstationen kan vi fran kommandoprompten skriva:

img rp swanen.haninge. kt h.s e //swanen/prog/ima ges/p |7 w2k

Efter att programmet har avslutats ska det nnas enfungerandeinstallation
av \Windo ws 2000", vilket innebar att vi kan fortsatta med installationspro-
cessen.

B.1.2.2 Start av installationssystemet

Nar startdisketterna har blivit skapade ar det dags att boota om datorn med
\rescue"-disketten sant att montera rot Isystemet med \ro ot"-disk etten.

Nar installationsprogrammet startat ar det dagsatt valja lite grundinstallningar
som svenskt tangentb ord med qwerty - ngersattning (qwerty/se-latinl).
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B.1.3 Partitionering och Isystem
B.1.3.1 Arb etsstationer

Partitionering Fer arbetsstationernabehever endasttva partitioner skapas,
enrotpartition dar vi monterar hela Isystemet sant en swap-partition. Rotpar-
titionen later vi vara 1700 MB fer att fa plats med alla applikationer som kan
tankas installeras och fer att ha lite utrymme ever till logg ler och liknande.
Swap-partitionen later vi vara 256 MB da det anda nns tillr ackligt med minne
i arbetsstationernafer att kera valdigt kravande program.

Tillv agagangsattet ar enkelt efter menyalternativ et \P artition a harddrive”,
valj ferst bara \ new och \ primary " samt mata in 1700 MB som storlek, par-
titionen far som standard ratt typ vilket ar \ Linux " eller nummer 83 om vi
ska valja Isystemstyp manuellt. Swap-partitionen skapaspa sammasatt, fast
da far vi manuellt valja \ Linux swap' under menyalternativ et \ Type". \ Linux
swapg' har nummer 82.

Skapande av Isystem Efter partitioneringen far vi forst valet att initialisera
en swap-partition, detta ger vi rakt av med ferslaget pa partition som visas.
Darefter kommer installationsprogrammet vilja initialisera en Linux-partition.
I undermeryn som kommer efter det valet far vi valja vilket Isystem vi ska
ha pa partitionen; valj ext3. Nar formatteringen av partitionen ar klar ska vi
montera partitionen som Isystemets rot (\V/"), vilket ar nastfeliande ferslag
fran installationsprogrammet. Darefter ar det bara att ga vidare till installation
av drivrutinsmo duler.

B.1.3.2 Servermaskiner

Partitionering Fer servermaskinerna ber vi ha minst tva harddiskar som

anvands'. Fersta disken ska anvandastill operativsystemetoch denandra disken

anvandastill anvandarkatalogernasom ska delasut via openafs.
Partitioneringen av den fersta disken ber seut enligt feljande:

/boot - 20MB, ska markerassom bootbar.
/ - Minst 500 MB

Jusr - Minst 1000MB

Ivar - Minst 500 MB

swap - 256MB

Den andra disken kan lamnas som en stor partition da den ar tankt att
monteras under /vicepa som afs-volym.

Skapande av Isystem  Alla partitioner ska monteras enligt ovanstaende
lista och de ska alla ha Isystemet ext3.

B.1.4 Drivrutinsmo duler

| detta skedeav installationen &r det ej intressart att installera och kon gurera
de esta modulerna. Den modul som behevs ar egeriligen bara drivrutinen fer

1Detta ar ej nedvandigt om servermaskinen anvander SCSI-diskar. Da behevs endast ledigt
utrymme fer anvandarkataloger pa en tom partition.
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natverkskortet sa det gar att starta natverksinstallationen.

Vi far hursomhelstladda in de fyra drivrutinsdisk etterna under dennapunkt
i installationen. Nar laddningen ar fardig, visas modulkon gurationsprogram-
met. Drivrutinsmo duler for natverkskort nns under kernel/drivers/ne t.

B.1.5 N atv erksinstallation
B.1.5.1 Natv erksk on guration

Arb etsstationer  Da arbetsstationernaska tilldelas sina IP-adresservia dhcp
behever vi bara valja alternativ et \k on gurera via dhcp" innan vi gar vidare
till att installera bassystemet.

| menyn feor att installera bassystemetska vi valja natverksinstallation

Servermaskiner  Innan vi kommer till den har punkten maste vi ha ordnat
en natverkskon guration somvi kan fylla i, da servermaskinenska ha en statisk
ip-kon guration.

Fer kon gurationen kan vi exempelvis anvandadenna,i detta fall blir server-
namnet dnix.haninge.kth.se nar vi ger en dns-lookup.

namn dnix
doman haninge.kth.se
adress 193.10.39.75

natmask 255.255.255.0

natverk 193.10.39.0

broadcast 193.10.39.255

gateway 193.10.39.1

namesener 130.237.83.3130.237.83.7130.237.72.201

B.1.5.2 Installera bassystemet

Efter natverkskon gurationen ar det dagsatt installera bassystemet.Vi valjer
detta alternativ i huvudmenyn sant fortsatter medatt valja natverksinstallation.
| dialogensomda visaskommer URL:en http://http.us.de bia n. or g/d ebian
att visas.Detta kan vi byta ut mot ftp://ftp.du.se/ debia n mot vilkenvi far
en mycket hegre everferingshastighet.

Nar bassystemethar installerats behever vi bara gera systemetbootbart och
starta om.

B.1.6 Ger systemet bootbart

Under rubrik en\Mak e systembootable" ger vi systemetbootbart. Bootkon g-
urationen ska laggasi MBR.

B.1.7 Kongurera bassystemet
B.1.7.1  Tidsinst allningar

Servermaskiner  Da Unix-maskiner i vanliga fall har systemklockan installd
pa GMT och sedanlater installningen av tidszon vara det som avger tidsan-
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givelsernatill anvandarna, sa rekommenderar vi att systemklockan far vara
stalld till GMT. Tidszonen ska stallas till Europe/Stockholm.

Klien tmaskiner  Daklientmaskinerna ska dubbelboota mellan Linux och Win-
dows 2000ar det har rekommenderatatt istallet stalla systemklockan till CET,
da det annarsuppstar konstiga problem eftersomWindows ferutsatter att klock-
an ar stalld till den lokala tidszonen.

Lesenordsinst allningar  De val vi maste gora vid lesenordsfagornaar ange
att vi ska ha md5-lesenordsant anvanda ossav \shadow-passwords".

B.1.8 Pakethanteringsv erkt yg
B.1.8.1 dselect

Dselect ar ett pakethanteringsverktyg som har feljt med Debian gansla lange,
det har stor funktionalitet men det ar enklare att sketa installation och upp-
gradering med det nyare verktyget apt-get.

B.1.8.2 apt-get

Apt-get anvands fer att installera paket. Under kon gurationen far man stalla
in vilka Debian-speglingar den ska koppla upp sig mot fer att nna uppdaterade
paketlistor och paket. Syntaxen ar valdigt enkel, det kravs endast en komman-
dorad somt ex\apt-get install  portsentry " fer att via natet installera en
portscan-detektor. Ovriga viktiga kommandon med apt-get ar \update" fer
att uppdatera paketlistorna sant \remove' fer att avinstallera paket.

apt-get update  Kopplar upp mot den installda speglingen och laddar ner nya
paketlistor.

apt-get upgrade Seker igenom paketlistorna efter uppdaterade paket sant laddar
ner och installerar nya versioner.

apt-get install Anvandsfer att installera program.

B.1.8.3 apt-cac he

Detta verktyg ar en del i apt-sviten och det anvands fer att bland annat seka
efter program i den lokala paketlistan som nns pa datorn. Somexempel kan vi
soka efter \traceroute”, kerningen kommer att seut somfeljer:

dnix:~# apt-cache search traceroute
hping2 - Active Network Smashing Tool

iputils-tracepath - The tracepath utility from iputils

libnet-rawip-perl - Perl interface to lowlevel TCP/IP

libnetO-dev - library for the construction and handling of network packets
mtr - Full screen ncurses and X11 traceroute tool

mtr-tiny - Full screen ncurses traceroute tool

remstats-bintools - Remote Statistics ~ System: traceroute and multiping
tcptraceroute - A traceroute implementation using TCP packets

traceroute - Traces the route taken by packets over a TCP/IP network.

traceroute-nanog - NANOG®&aceroute
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xt - A graphical traceroute

B.1.8.4 Kongurera apt

Nar bassystemetska kon gureras far man automatiskt mejlighet att kon g-
urera apt-get (vilk et naturligtvis aven gar att gera i efterhand, det blir dock
lite svarare att fortsatta installationen om vi inte satter upp det.). Via ett
menygranssnitt far man valja bland Debian-speglingar® fer att darefter kunna
installera paket.

En viktig detalj som ej far glemmasar att laggatill security.debian. org
som paketkalla da viktiga uppdateringar kommer dit ferst innan de har hunnit
spridastill evriga speglar.

B.1.8.5 Paketval via tasksel

Taskselanvands i slutskedet av bassystemskn gurationen fer att valja bland
sterre paketgrupper sasomverktygsgrupper fer utvedling i olika programsprak
sant sterre samlingar paket till skrivbordsmiljeer.

B.1.9 Generell konguration fer klient och server
B.1.9.1 Konguration av paket som installerats av tasksel

Fer de esta av paketensominstallerasvia taskselgar det att lata standardalter-
nativensta, det nns dock nagraundantag somdet behevsspeci k kon guration
av.

locales Genererasv_SE 1SO-8859-1, men andra ej installningarna fer lo-
cales.

exim Exim ska endast skicka post lokalt, meddelandensom demoner
skickar till root ska ej skickas vidare till nagonannan anvandare.

ssh2 Till at endast ssh2som protokoll sant setill att sshd(ssh-senern)
inte kers.

B.1.9.2 Inst allningsler fer svenska tecken

Nar grundinstallationen av extra paket har slutferts sa ber vi editera /etc/inputrc
| denna | behever vi andra raden\# set convert-meta off " sa att deninte
ar bortkommerterad feor att vi ska kunna mata in svensla tecken vid prompten.

B.1.9.3 Installation av hdparm

hdparmar ett verktyg somanvandsfer att satta iganganvandningenav DMA pa
IDE-enheter. Davi vill anvandahdparmfer badeklienter sasomservern beskriv-
ervi det har. Installationen av paketet ber gerasnar bassystemetar kon gurerat
och paketen sominstalleras via \tasksel" ar installerade. Vi installerar verktyget
genom att kera \apt-get install hdparm'. Nar paketet ar installerat kan

2Det nns en eventuell mejlighet att det ar nedvandigt att editera sources.list  manuellt
om fel distributionsk atalog anges. Det basta ar att kontrollera att det star \w oody" som
distributionsk alla om woody annu ej har blivit stable-versionen.
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vi ferst kera \hdparm-c 1 -d 1 /dev/hda " fer att fa en enkel kon guration
som racker for resten av installationsprocessen.Darefter ska vi lagga skriptet
\ hdparm.sh" i /etc/init.d , samt skapa en symlank till skriptet genomkom-
mandot\In -s /etc/init.d/hdp arms h /etc/rcS.d/S35h  dparm’. Nar vi gjort
detta sa har vi lagt till sa skriptet kersvid varje systemstart och aktiverar DMA
for diskenheterna.

hdparm.sh

#!/bin/ash

# set hdparm parameters for all possible drives
if [ "a"$HDPARM= "aNO"]

then
for drive in hda hdb hdc hdd sda sdb sdc sdd sde sdf sdg sdh
do
hdparm-A 1 -a 16 -d 1 -c 1 -u 1 -m 16 /dev/$drive >\
/dev/null  2>&1
done

fi

B.1.9.4 gpm - General Purp ose Mouse Interface

Detta ar ensererapplikation somhar hand om datormusen,vi installerar denna
med \ apt-get install gpni. Fer att musen ska fungera bade i konsoll-lage
och X-windows, sa maste vi kon gurera gpm sa att \rep eat type" ar \raw".
Kon gurationen ar sjalvbeskrivande och startas genomatt kera \ gpmconfig".

B.1.9.5 ntp date

Fer att senern och klienten ska kunna fungeratillsammans med Kerberos och
openafsar det nedvandigt att vi synkroniserar klockorna. Till detta anvander
vi \ ntpdate " som vi installerar med \ apt-get install ntpdate ". Som ntp-
sener kan vi ange ntp.kth.se . Vid intressegar det bra att manuellt editera
len \/etc/default/ntp -servers".

B.2 Serverinstallation

B.2.1 Paketinstallation
B.2.1.1 Onskade paket

| grundkon gurationen av servern ar det nedvandigt att setill att vi far in
grundpaket som X-windows och verktyg fer kompilering av program fer att
slippa leta efter smapaket i efterhand. Detta skets med ferdel via tasksel.

Paket som ska installeras via tasksel:
X-window system

C and C++

Tex/LaTeX environment
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apt-get:

short Intrusion detection system

integrit Kontroll av lin tegritet

portsentry portscan-detektor

mc Midnight commander, lhan teringsverktyg
fvwm?2 Fensterharterare

wmaker Fensterharterare

iptraf Analyserar ip-tra k

B.2.1.2 Installation av ny karna

Installation av en ny karna skets enklast med ett ferkompilerat paket som vi
kan hamta med\ apt-get install kernel-image-2.4 .18-686" (om detta nu
ar den aktuella karnversionen).Processerar valdigt tydlig, men det nns vissa
punkter som ar kritisk a att ta upp.

Ladda hem paketet med apt-get Somyvi tidigare namnde sa ar komman-
dot \apt-get install  kernel-image-<ver sio nsnunme>-<pla ttf orm3> det

generella sattet att installera en ny karna utan den komplicerade processen
att kompilera en egen.Vilk en version av karnan vi valjer att installera avger
vi enklast med att bara kera kommandot \ apt-get install  kernel-image "

da apt-get kommer svara att det nns era installationskandidater. Rimligtvis

valjer vi da den senastekarnan fer installation.

mkinitrd.conf Under bootsekvensen nns det mejlighet att fa ett skal med
full tillg ang till datorn. Da vi vill undvika detta maste vi gera en andring i
den RAM-disk som anvands vid start. Fer att ta bort tillgangen till skalet
editerar vi len /etc/mkinitrd/mk initr d.conf och andrar sa att dar det star
\DELA Y=n anting" istallet star \DELA Y=0". Nar andringen ar utferd maste
vi uppdatera RAM-disken, detta ger vi genomatt skriva:

dpkg-reconfigure  kernel-image-2.4. 18-686

Editera lilo.conf Nar apt-get har packat upp karnan kommer det att sta en
valdigt tydlig text somuppmanar ossatt laggatill feljanderad i /etc/lilo.conf

initrd=/initrd.i mgDetta innebar att karnan vi installerar behever en RAM-
disk under bootsekvensenfer att fullfelja laddningen korrekt. Raden vi lagger
till i lilo.conf  pekar ut var pa harddisken somkarnan seka efter RAM-disk en.

Installationsskripten kommer aven att fraga om vi vill skapa en symlank
till vmlinuz-<version snumrmr>-<plattfo rm>sa ar det bara att bekrafta och
fortsatta med installationen.

Exekv era lilo och kontrollera felmeddelanden  Efter editeringenav lilo.conf
exekwerar vi lilo och kontrollerar evertuella felmeddelanden.Vid en lyckad
kerning ska vi helst senagot som liknar:

Added Linux *
Added Linux.old *
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Om vi efter kerningen av lilo serdetta ar det bara att boota om datorn och
hoppaspa det basta.

B.2.2 X-windo ws

Da vi i skrivande stund inte exakt vet vilken hardvara somkommer att vara ak-
tuell for servern sa rekommenderarvi entitt pa http://www.xfre  e86.0rg eller
dokumertationen som nns i /usr/doc/xserver-  xfr ee86 for kon guration av
X-servern. Kon gurationen &r aningenmindre intuitiv, mendet ber ga att fa en
fungerande kon gurations | genom kommandot \ X -configure ". | annat fall
far man antingen sitta och trassla med dkpg-reconfigur e eller manuellt editera
/etc/X11/XF86Conf ig- 4.

Som exempel inkluderar vi har kon gurations len som anvants fer test-
senern.

### BEGINDEBCONSECTION
# XF86Config-4 (XFree86 server configuration file) generated by dexconf, the
Debian X Configuration tool, wusing values from the debconf database.

Edit this file with caution, and see the XF86Config-4 manual page.
(Type "man XF86Config-4" at the shell prompt.)

before the "### BEGINDEBCONS&ECTION"ine above, and/or after the
"### ENDDEBCONSECTION"line below.

To change things within the debconf section, run the command:
dpkg-reconfigure  xserver-xfree86

as root. Also see "Howdo | add custom sections to a dexconf-generated

XF86Config or XF86Config-4 file?" in /usr/share/doc/xf ree86-c ommn/FAQgz.

HHIFHHFHFHHHFHHHFHR

Section "Files"

FontPath "unix/:7100" # local font server
# if the local font server has problems, we can fall back on these
FontPath "fusr/lib/X11/f onts/ misc"
FontPath "fusr/lib/X11/f onts/ cyril li c"
FontPath "lusr/lib/X11/f onts/ 100dpi/ :unscal ed"
FontPath "lusr/lib/X11/f onts/ 75dpi/: unscale d"
FontPath "fusr/lib/X11/f onts/ Typel"
FontPath "fusr/lib/X11/f onts/ Speedo”
FontPath "fusr/lib/X11/f onts/ 100dpi"
FontPath "lusr/lib/X11/f onts/ 75dpi"
EndSection

Section "Module"
Load "GLcore"
Load "bitmap"
Load "dbe"
Load "ddc"
Load "dri"

If you want your changes to this file preserved by dexconf, only make changes
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Load
Load
Load
Load
Load
Load
Load
Load
Load
Load "xie
EndSection

IIgIX"

"vbe"

Section "InputDevice"
Identifier
Driver
Option
Option
Option
Option
EndSection

Section "InputDevice"
Identifier
Driver
Option
Option
Option
Option
Option
EndSection

Section "InputDevice"
Identifier
Driver
Option
Option
Option
Option
Option
EndSection

"Device"
Identifier
Driver
EndSection

Section

"Monitor"
Identifier
HorizSync
VertRefresh

Section

"extmod"
"freetype’

"int10"
"pex5"
"record"
"speedo”
"typel"”
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"Generic Keyboard"

"keyboard"

"CoreKeyboard"

"XkbRules" "xfree86"
"XkbModel" "pcl05"
"XkbLayout" "se"

"Configured Mouse"

"mouse”

"CorePointer"

"Device" "/dev/igpmdata"
"Protocol" "PS/2"
"Emulate3Buttons " "true"
"ZAxisMapping" "4 5"
"Generic Mouse"

"mouse”

"SendCoreEvents" "true"
"Device" "/dev/input/mice "
"Protocol" "ImPS/2"
"Emulate3Buttons " "true"
"ZAxisMapping" "4 5"

"Generic Video Card"
"mga

"Generic Monitor"
30-70

50-160
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"1024x768"

"1024x768"

"1024x768"

"1024x768"

"1024x768"

"1024x768"

Option "DPMS"
EndSection
Section "Screen"
Identifier "Default Screen"
Device "Generic Video Card"
Monitor "Generic Monitor"
DefaultDepth 24
SubSection "Display"
Depth 1
Modes "1152x864"
EndSubSection
SubSection "Display"
Depth 4
Modes "1152x864"
EndSubSection
SubSection "Display"
Depth 8
Modes "1152x864"
EndSubSection
SubSection "Display"
Depth 15
Modes "1152x864"
EndSubSection
SubSection "Display"
Depth 16
Modes "1152x864"
EndSubSection
SubSection "Display"
Depth 24
Modes "1152x864"
EndSubSection
EndSection
Section "ServerLayout"
Identifier "Default Layout"
Screen "Default Screen"
InputDevice "Generic Keyboard"
InputDevice "Configured Mouse"
# InputDevice "Generic Mouse"
EndSection
Section "DRI"
Mode 0666
EndSection

### ENDDEBCONSECTION

"800x600"

"800x600"

"800x600"

"800x600"

"800x600"

"800x600"
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"640x480"

"640x480"

"640x480"

"640x480"

"640x480"

"640x480"
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B.2.3 portsentry
B.2.3.1 Vad ar portsen try

Portsentry ar en portscandetektor somdirekt upptadker om nagonferseker seka
igenom efter eppna portar. Om portsentry upptadker en aktiv portscan laggs
automatiskt den attackerandelP-adressenin som\route -reject " iroutingta-

bellen varpa servern darefter beter sig somett svart hal gertemot attackeraren.

B.2.3.2  Kon guration

Grundkon gurationen somfeljer med ar adekvat om man somadministrat er inte
ar alltf or mycket kontrollfreak. Det gar aven att kon gurera sa att portserntry
exekwerar godtyckligt skript somt ex skulle kunna skicka ett automatiskt mail
till abuse-ardelningen for attackerarensISP.

B.2.4 Brandv agg med iptables

Fer att erbjuda ett fullgott skydd fer servern mot skraptra k och evertuella
sakerhetsludkor ar det bra att implementera en brandvagg. Det somnu ar stan-
dard i Linuxvarlden ar att anvanda \iptables" fer brandvaggsharteringen. En
brandvegg anvandsfer att Itrera natverkspaket pa ett satt somvi anger.

| vart fall maste vi pa servern kon gurera sa att den till ater den trak vi
ska anvanda ossav. Allts a maste brandvaggenkon gureras att slappa igenom
paket for afs, kerberosoch evrigt vi vill anvanda. Da det e] fanns tid ever till
att kon gurera brandveggenfer testservern far vi istallet hanvisa till:

http://iwww.linuxg  uruz. org/i ptabl es/howto/ipt ables -HOWO .ht ml

B.2.5 Intrusion Detection System

Ett IDS ar ett program som ligger och lyssnar pa tra k en ever natverkskortet
och somloggar evertuella intrangs®rsek.

B.2.5.1 snort

Snort ar ett IDS somgar direkt gar att installera med apt. Bland snort's funk-
tioner nner bland annat realtids tra k analys och paketloggning fer IP. Det
utfer aven protokollanalys sant att det kanner av era typer av attacker som
exempelvis \bu er over ow", \stealth port scans",\OS ngerprin ting" med
mera.

B.2.5.2 Kon guration av snort

De esta standardalternativen fungerar bra fer att kera snort, men det nns
vissaundantag. Vi ska kon gurera sa att snort startar vid boot, bara lyssnar pa
sin egenlP-adress, inte later natverkskortet kera i \promiscous mode" 3, sant
svara \Y es" pa fraganom vi vill andra ordningen somsnort's testregler ligger i.
Fer de evriga valen later vi de varden som ar fervalda vara kvar.

3\promiscuos mode" inneber att det gar att analysera alla paket som passerar ever ethernet,
dvs inte bara de paket som ar adresseradetill servern.
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B.2.6 integrit
B.2.6.1 Vad ger integrit

Integrit ar ett systemfeor att kontrollera att system ler inte andrats. Program-
met arbetar alltsa med att veri era lin tegritet. Skalet att anvendaett program
som detta ar fer att kunna se om system ler har andrat sig, vilket fallet med
ett intrangs®rsek skulle vara. Fer att lasamer om integrit nns information pa:
http://integrit.s our cefor ge.n et

B.2.6.2  Kon guration

Innan vi installerar integrit ber vi ha installerat alla andra ler i systemet,
annars kommer vi fa extra meddelandenom att system ler har uppdaterats.

Fersta fragan som kommer upp vid installationen ar vart vi vill lagra kon-
gurations len, har kan vi anvanda den rekommenderadeplatsen. Nasta fraga
ar om vi vill uppdatera Idatabasen, vilket vi inte vill gera ferran vi har stallt
in vilka kataloger som ska kontrolleras. Anvandaren som ska fa rapporter om
andringar i systemetska vara \ro ot". Darefter anvandervi bara standardsvaren
pa evertuella fragor.

Nar detta har skett ar det dags att editera kon gurations len. Kon gura-
tions len som angesnedan ar relativt grovhuggen, men fungerar dock fer de
esta fall.

/etc/integrit.c onf : configuration file for integrit

See integrit(1) and /usr/share/doc/in  tegri t/ exampes /

#
#
#
# for more information.

#

# *** WARNING*

#

# This is a simple default configuration file for Debian systems.
# It contains only comments, therefore integrit  will not run with
# it. To makeintegrit  functional, you must edit this file according
# to your needs.

#

# Please read README.Debiamefore running integrit.

#

#

**  WARNING*

#

root=/

known=/var/lib/in  tegri t/k nowncd b
current=/var/lib/ int egrit /current. cdb
#

# # Here's a table of letters and the corresponding checks / options:
# # Uppercase turns the check off, lowercase turns it on.

##

# # S checksum

## [ inode

# # p permissions
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# # I number of links

# # u uid

# # g gid

# # z file size (redundant if checksumsare on)
# # a access time

# # m modification  time

# # c ctime (time UN*Xfile info last changed)
# # r reset access time (use with care)

#

# # ignore directories that are expected to change
#

I/afs
I/cdrom
l/dev

# lletc
l/floppy
I/home
l/lost+found
I/mnt
I/proc

# !/root
l/tmp

# llvar
I/vicepa

#

# # ignore inode, change time and modification time
# # for ephemeral module files.

#

# /lib/modules/2.4 .3/ malul es.d ep IMC

# llib/modules/2.4 .3/ malul es.g eneri c_str ing IMC
# /lib/modules/2.4 .3/ malul es.i sapnpmapIMC

# /lib/modules/2.4 .3/ malul es.p arportmap IMC

# /lib/modules/2.4 .3/ malul es.p cimap IMC

# /lib/modules/2.4 .3/ malul es.u sbrmap IMC

#

# # to cut downon runtime and db size:

#

=/usr/include

=/usr/X11R6/incl ude

#

=/usr/doc

=/usr/info

=/usr/share

=/usr/X11R6/man
=/usr/X11R6/lib/ X11f onts

# ignore user-dependant directories

H o HHHH
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# !/usr/local
# lusr/src

Darefter ber vi editera /etc/cron.daily/i ntegrit sa att det bara skickas
lin tegritetsrapporter nar det ar nagon | som verkligen har andrats. Beskrivn-
ing fer hur detta gar till nns i /usr/doc/integr it/ READM.Deba n.

B.2.7 Kerb eros

Installation och kon guration av Kerberossant openafsfeljer generelltbeskrivnin-
gensom nns i dokumertationen till openafs-modules-s ourc e, vars installa-
tion tas upp under \Kompilering av openafsmodul".

\ /usr/doc/openaf s- modil es-sourc e/ confi gurat io n-tra nscri pt.tx t. gz"
Installera feljande paket:
krb5-admin-server
krb5-config
krb5-kdc
krb5-user

B.2.7.1 Kongurera kerb eros-realm

Nar vi kon gurerar vart realm ska vi valja ett namn. Namnet brukar av stan-
dard vara versalversionenav dns-namnet. Exempelvis HANINGE.KTH.SE. Som
huvudserver for vart realm angervi da senerns dns-namn, dnix.haninge.kth.se.

B.2.7.2 Kongurera demoner

Nar vi kommer till kon gurationen av krb5-kdc ska vi ange alternativ et no-
preauth. Fer alla alternativ dar vi ska valja vilken som ska vara server valjer vi
har dnix.haninge.kth.se.

B.2.7.3  Skapa kerb eros-realm

Nar grundkon gurationen skapats ar det dagsatt skapavart lokala realm. Detta
ger vi med kommandot \ krb5 _newrealm". Det ar YTTERST VIKTIGT att
inte tappa bort lesenordetsom nu ska skrivasin, da det ar lesenordettill vart
realm. Om lesenordetOCH /etc/krb5kdc/stas  h tappas bort kommer vi inte
att kunna dekryptera Kerberos-databasen.

Initializing database '/var/lib/krb5kdc /pri ncipa' for
realm 'HANINGE.KTH.SE/

master key name'K/IM@HANINGE.KITSE'

You will be prompted for the database Master Password.
It is important that you NOTFORGEThis password.
Enter KDCdatabase master key: natle osenord

Re-enter KDCdatabase master key to verify:  natle osenord
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B.2.7.4 Lagga till administrativ a anvendare

Nar vi senareska anvanda ossav openafs ar det nedvandigt att laggatill en
anvandare vid namn \afs" som principal. Detta ger vi pa feljande satt:

dnix:/# kadmin.local -e des-cbc-crc:v4
kadmin.local: addprinc -randkey afs
kadmin.local:  ktadd -k /root/tmp.keytab  afs
kadmin.local:  quit

Fer fortsatt installation maste vi ha en administrativ anvandare som kan
andra och laggatill \principals" somdet heteri Kerberos.Vi ker ferst\ kadmin.local
for att kunna laggatill var fersta anvandare. Skapa ferst anvandaren\admin"
med ett lesenordsom ej heller far tappas bort.

dnix:/# kadmin.local
kadmin.local:  addprinc admin
kadmin.local:  quit

Vad som gjordes nyss var att vi skapade en anvandare vid namn \afs"
vars lesenord ar framslumpat. Lesenordetar des-krypterat och sparat i len
/root/tmp.keytab . Denna nyckel ska senareanvandasfer att skapa afs-cellen.

B.2.8 openafs

Installation och kon guration av Kerberossant openafsfeljer generelltbeskrivnin-
gensom nns i
\ /usr/doc/openafs -module s-s ource/c onfig urati on-t ranscrip t. txt .gz
Innan dessapaket installeras ber vi ha kompilerat och installerat openafs-
modulen.

Paket som ska installeras:
openafs-client
openafs-dbserve r
openafs-fileser ver
openafs-krb5

B.2.8.1 Kompilering av openafs-mo dul

Kompilering av openafs-malulen kan med ferdel geras pa servern da vi i denna
datormilj ® har tankt anvanda sammalinuxkarna i bade servermaskinersom ar-
betsstationer. Fer att kunna underlatta versionsharering och installation med
standardverktygen som feljer med Debian maste vi darfer kompilera modulen
som ett \k ernel padkage" som efter bearbetning slutar som ett standardpaket
for Debian.

Installation och kon guration av linuxk arnan  Fer att kunna kompilera
karnmodulen som openafstillhandah aller maste vi ladda ner kallkoden till en
linuxkarna som ar av samma versionsrummer som den vi ker pa serner och
arbetsstationer.
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Kallkodentill karnan laddar vi ner meddelst kommandot:

apt-get install  kernel-source-2.4 .18

Nar installationsverktyget har arbetat fardigt nns detdaen | i\/usr/src
som heter kernel-source-2. 4.18.tar.b z2. Vi far da packa upp len med
kommandot \tar jxf kernel-source-2.4 .18.t ar.bz 2" och kopiera den nu-
varandekarnkon gurationen fran/boot/config-2.4. 18-6 86till /usr/src/.config
sant kera kommandot\ make oldconfig " fer att fain alla standardinstallningar.

Installation av openafs-mo dul-k allk oden Kallkoden till modulen laddar
vi ner med kommandot: \ apt-get install  openafs-modules- source" da far
vi en | somheter\openafs.tar.gz " i /usr/src somvi packar upp med\ tar
zxf openafs.tar.gz ". Nar vi har gjort detta ar det bara att paberja kompi-
leringen av modulen vilket vi ger i nasta steg.

mak e-kpkg  make-kpkgar ett Debianverktyg for att kunna skapa\k arnpaket"
somDebian distribuerar. Verktyget har stor funktionalitet, menvi kommer bara
att anvenda ossav en brakdel da vi bara behever kompilera en extra modul.
Syntaxen ar feljande:

make-kpkg configure
make-kpkg clean

make-kpkg --append _to _version -686 modules.image

Installation av openafs-mo dul Om feregaendeprocedur har fungerat fel-
fritt sa ska det nu nnas ett Debianpaket i /usr/src  som heter nagot liknande
openafs-modules-2 .4. 18-686 ... Customi386.deb .

Installera paketet med kommandot \ dpkg --install <filnamn> ", och da
ar modulen fardig att anvendas.

B.2.8.2 Kongurera afs-cell

Som afs-cell kan vi ange haninge.kth.se Detta far vi ange nar vi kon gurerar
\op enafs-cliet" och \op enafs- leserver". Nar vi kon gurerar klientprogrammet
mastevi angeatt vi inte ska starta klienten eftersomvi ej annu har kon gurerat
sernvern ordertligt.

Nar det efterfragasvilk en server som ska vara DB-server for cellen anger vi
dnix.haninge.kth.se

B.2.8.3 Skapa afs-cell

Fer att kunna skapa cellen maste vi skapa en rotvolym pa vilken afs-demonen
kan lagga anvandarkatalogerna. Ferst och framst maste vi setill att ha en fri
partition pa harddisken somgar att anvandatill detta.

Skapa mon teringspunkt Under rotkatalogenpa serern skapar vi en katalog
som heter vicepa genomatt skriva mkdir /vicepa .
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Generera Isystem Nar vi har skapat monteringspunkten maste vi skapa
ett Isystem. Fer att gera detta valjer vi ferst och framst den partition vi tankt
anvanda (vilk en angessom exempelvis /dev/hda5 ), somnaturligtvis mastevara
tom och oanvand. Nar vi valt partition skriver vi kommandot

mke2fs -j /dev/hdXX

dar \XX" anger vilken partition vi anvander. Darefter maste vi editera
letc/fstab  sa Isystemet automatiskt monteras vid omstart. Vi laggerdarfer
genasttill feljande rad i fstab :

/dev/hdXX Ivicepa ext3 defaults 0 2

Efter att ha utfert dessastegexekwerar vi skriptet /etc/init.d/mount alls h
sa vart nyskapade Isystem blir aktivt infer fortsattningen av installationen.

Initiera afs-cell Om feregaendesteg har genomrts felfritt ar det dags att
anvanda den nyckel vi skapade under Kerberosinstallationen. Nyckeln maste
laggasin sa att vi har enaktiv afs-arvandarevid namn\afs". Detta sker genom
kommandot:

asetkey add 3 /root/tmp.keytab  afs

Fer sakerhet i systemet ber vi radera nyckel len efter att den har blivit
inlagd.

Exekvera darefter afs-newcell , skriptet som satter upp afs-klienten och
startar serverprogrammen.Obs: om skriptet inte slutfers ordentligt kan det bero
pa problem med namnupplesningen.Om sa ar fallet maste vi manuellt editera
/etc/openafs/Cel IS erv DBoch setill att var server blir korrekt inlagd:

>haninge.kth.se # KTHSyd CampusHaninge
193.10.39.75 #dnix.haninge.k th. se

darefter maste vi ocksa gera andring i skriptet /usr/shin/afs-ne  wecell
innan vi ferseker exekwera det igen.

run ( "echo W>$CELL >/etc/openafs/ser ver/ CellServDB);
ersatts med:
#run ( "echo \W>$CELL >/etc/openafs/se rver/Cell ServDB");

Nar vi lyckats kera skriptet korrekt ar det dagskera skriptet afs-rootvol
for att skapa rotvolymen. Ferst maste vi autenticera 0ss som administrativ
afs-arvandare innan vi far gera nagra andringar. Fer detta maste vi ha en
Kerberos-biljett sant ett afs-token. En kerning ska felja detta menster:

dnix:/# kinit admin
dnix:/# aklog haninge.kth.se -k HANINGE.KTH.SE
dnix:/# afs-rootvol

Under kerningen av skriptet kommer vi att fa fragan vilk en afs-partition vi
vill laggarotvolymen pa. Da vi tidigare skapade monteringspunkten /vicepa ,
angervi \a" sompatrtition. | afsnamngespartitioner somvicepa,vicepb osv.Nar
kerningen av skriptet har slutferts ar kon gurationen av afs-senern komplett.
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B.2.9 Installation av skript fer anvandaradministration
B.2.9.1 Allm ant om skripten

Under framtagningen av arbetsmiljon stette vi pa ett smarre problem med De-
bians version av openafs.| den version som feljer med Debian nns inte langre
den programsvit (uss) som anvands fer att laggatill och ta bort anvandare.
Skalet till detta kan lasasi detta utdrag i en mailkonversation med Sam Hart-
man (hartmans@debian.org),som underhaller Debianpaketen fer openafs.

From: SamHartman <hartmans@debiano rg>
To: Daniel Sverd <excds@kth.se>
Subject: Re: Wheredid “uss" go in debian-openafs?

>>>>> Daniel" == Daniel Sverd <excds@kth.se> writes:

Daniel> Hi again. I've tried looking around for the uss command
Daniel> suite, but | can't find it for Debian.

Daniel> Is there someother tool | should use for adding users?

Write your own. uss is ancient and does not work well except for
people using the krb4-based kaserver. Using krb4 is asking to get
broken into today for the most part.

So uss is not shipped.

If you write somereasonable tool, you maywant to package it.

Da det var detta somkom tillbak a som svar, fanns det inte sa mycket annat
att tillg a an att skriva egnaanvandarhanteringsskript.

| skrivande stund ar det ej annu beslutat var den digitala kopian av skripten
ska hamna, darfer blir detta ett till agg till manualen nar det ar beslutat. Alla
dessaskript ar tankta att laggasi /usr/local/sbin , dar de ar tillg angliga i
sokvagen. Naturligtvis ber Ir attigheterna sattas med chmod 700 <filnamn>
pa skripten fer att gera dem endast exekwerbara fer administrat eren.

Fer att klientmaskinerna ska kunna kera anvandarautenticeringen kravs det
att de har anvandarnai sin lokala /etc/passwd . Lesningentill detta ar att vi
laggeren | fer varje anvandarei en katalog utdelad via afs, somett skript pa
klientmaskinerna laserav och integrerar med den be ntliga passwd len.

Nar skripten senareska anvandas' maste dessatv a kriterier vara uppfyllda:

1: Du maste ha en aktuell Kerberos-biljett.
2: Du maste ha ett aktuellt afs-token.

Om dessakriterier ej ar uppfyllda kommer skripten ej att geifran sig felmed-
delanden.Det somkommer handa ar att de kommer delvis att kerasoch orsala
fel som exempelvis dubbletter i den lokala passwd- len.

4] denna variant av installation kommer de endast att vara tillg angliga att keras fran
servern.
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B.2.9.2 afs_useradd

# afs_useradd 0.la

# Written by Daniel Sverd and Rickard Backman

#

# This script is intended to be used for adding users into a Kerberos 5 database
# and creating afs-volumes corresponding to homedirectories in the afs tree.

#

# The "bulk add" feature is only available in conjunction with the script \
afs_bulkadd.pl

#

#!/bin/bash

function usage ()
{

echo "afs_useradd 0.1la - very alpha\n"

echo "Usage: afs_useradd --bulk|-b  filename --name|-n --password --uid \
--realname --server|-s  --partition|-p --quotal-q  --dir|-d "

echo "bulk add fileformat (each line should look like this): \
name:passwd:uid: re aln ane:s erver:p artit io n: quota:di r"

echo "\nafs_useradd is _VERY sensitive to incorrect input, makesure you \
don't get anything wrong!"

}
function skel_copy ()
{
cp -rp 3$(find /etc/skel -maxdepth 1 | sed -e '/Nskel$/d") $directory/.
chown -R $name.users $directory/
}
if test "$1" ="' then
echo "Missing parametersi\n"
usage
exit O
fi
while test "$1" = "™; do
case $1 in
--bulk|-b)
perl /usr/local/sbin  /afs_bulka dd.pl $2
exit 0
--help|-h)
usage
exit O
--name|-n)
name=%$2

shift



B.2. SERVERINSTALLATION 87

--server|-s)
server=$2
shift

--partition|-p)
partition=$2
shift

--quotal-q)
guota=%$2
shift

--dir|-d)
directory=$2
shift

--uid)
uid=$2
shift

--realname)
realname=$2
shift

--password)
password=$2
shift

5
echo "Incorrect parameter: $1"
usage
exit 0

esac
shift

done

if test "$password" ="'; then
echo "Missing password”
exit 0;

fi

# Add user to protection database
pts createuser -name $name-id $uid

# Create the users volume (home directory)
VoS create -server $server -partition $partition  -name $name-maxquota $quota

# Create mountpoint for users volume in the afs tree
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fs mkmount-dir $directory -vol $name

# Set standard access control list entries for mountpoint
fs setacl -dir $directory -acl $nameall system:administr ators all system:anyuser rl

# Add entry to local /etc/passwd
echo "$name:X:$uid:10 0: $real name:$dire ct ory:/ bin/bash" >> /etc/passwd

# Add passwd-entry file for distribution to clients
echo "$name:X:3uid:10 0O: $real name:$dire ctory:/ bin/bash" >>\
/afs/haninge.kth  .s e/e tc /pa sswdpa sswd $nane

# Add principal to kerberos database
kadmin.local -q "addprinc -pw $password $name"

# Copy the skeleton directory
skel_copy

# Set access control list parameters for subdirectories

fs setacl -dir $directory/Publ ic -acl $nameall system:administr ators all \
system:anyuser rl

fs setacl -dir $directory/Priv.  ate -acl $nameall system:administ rat ors all \
system:anyuser |

# Release locked files/volumes
vos release root.afs
vos release root.cell

B.2.9.3 afs_bulk add.pl

# afs_bulkadd.pl 0.l1a

# Written by Daniel Sverd and Rickard Backman

#

# This script is intended to be used for bulk adding users into
# a Kerberos 5 database and creating afs-volumes corresponding to
# homedirectories in the afs tree.

#

# This script should be called from afs_useradd, to which it in
# return sends back parameters from the parsed input file.

#

#!/usr/bin/perl

print "Running afs_bulkadd.pl. .\ n";
$argc = scalar(@ARGV);
if ($argc = 1) {

print "afs bulkadd.pl 0.la - very alpha\n";
print "Syntax: afs_bulkadd.pl <filename>\n";



B.2. SERVERINSTALLATION 89

exit;

}

$filename = $ARGV[O];
print "Reading $filename\n";
open(FILE, $filename);

@data= <FILE>;
close(FILE);

print “file read\n";

foreach $line (@data) {
print "Parsing line $line\n”;

if ($line =~ /%) {
print  “"empty line\n";
next;

}

if (Bline =~ /") {
print  "comment\n;

next;
}
$line =~ s/\r/l;
$line =~ s/\n//;

($name,$passwd,$ui d,$re al nane, $serv er,$partit ion,$quota,$dir) =\
split(/:/,$line);

print "$name - $uid\n";

if (length($name) == 0 || length($uid) == 0) {
next;

}

else {
print  "..\n";
}

print "Creating user $name\n";
system(“/usr/loc  al/sbin/afs_useradd -n $name--uid $uid --password $passwd \
--realname \"$realname\" -s S$server -p $partiion -g $quota -d $dir");

}

exit;

B.2.9.4 afs_userdel

# afs_userdel 0.la
# Written by Daniel Svard and Rickard Backman
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#

# This script is intended to be used for removing users from a Kerberos 5 database
# and removing afs-volumes corresponding to homedirectories in the afs tree.

#

# The "bulk del" feature is only available in conjunction with the script \
afs_bulkdel.pl

#!/bin/bash

function usage ()
{
echo "afs_userdel 0.1la - very alpha\n"
echo "Usage: afs_userdel --name|-n --server|-s  --partition|-p
echo "bulk del fileformat (each line should look like this): \
name:server:part it ion"
echo "\nafs_useradd is _VERY sensitive to incorrect input, makesure you \
don't get anything wrong!"

}
if test "$1" =", then
echo "Missing parametersi\n"
usage
exit O
fi
while test "$1" = "™; do
case $1 in
--help|-h)
usage
exit O
--bulk|-b)
perl /usr/local/sbin  /afs_bulkd el .pl $2
exit O
--name|-n)
name=%$2
shift
--server|-s)
server=$2
shift
--partition|-p)
partition=$2
shift
)

echo "Incorrect parameter: $1"
usage
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exit O

esac
shift
done

# Removeprincipal from Kerberos database

kadmin.local -q "delprinc -force $name"

# Locate users homedirectory

directory=$(cat  /etc/passwd | grep "“$name:" | cut -d : -f 6)

# Use ordinary userdel to remove user from /etc/passwd
userdel $name

# Removeusers propagated passwd entry
rm /afs/haninge.kth.  selet c/ passwd/ passwd_$name

# Removemountpoint from afs tree
fs rmmount -dir  $directory

# Delete users volume (homedirectory)
VoS remove -server $server -partition $partition  -id $name

# Removeuser from protection database
pts delete -nameorid $name

# Release locked files/volumes
vos release root.afs
vos release root.cell

B.2.9.5 afs_bulkdel.pl

# afs_bulkdel 0.1a

# Written by Daniel Svard and Rickard Backman

#

# This script is intended to be used for bulk removing users from a Kerberos 5 \
database

# and removing afs-volumes corresponding to homedirectories in the afs tree.

#

# This script should be called from afs_userdel, to which it in return sends back \
parameters

# from the parsed input file.

#

#!/usr/bin/perl

print "Running afs_bulkdel.pl... \n";

$argc = scalar(@ARGV);
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if ($argc = 1) {
print "afs_bulkdel.pl 0.1a - very alpha\n®;
print "Syntax: afs_bulkdel.pl  <filename>\n";
exit;

}

$filename = $ARGV[0];
print "reading $filename\n”;
open(FILE, $filename);

@data= <FILE>;
close(FILE);

print "file read\n";

foreach $line (@data) {
print “"parsing line $line\n";

if ($line =~/"%)) {
print "empty line\n";
next;

}

if ($line =~ /") {
print "comment\n";

next;
}
$line =~ s/\r//;
$line =~ s/\n//;

($name,$server,$p artit ion) = split(/:/,$line);
print  "$name";

if (length($name) == 0) {

next;

}

else {
print  "..\n";
}

print "Removing user $name\n";
system("/usr/loca |/ sbin/afs_userdel -n $name-s $server -p $partition");

exit;
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B.3 Klien tinstallation

Sterre delenav klientinstallationen feljer sammamenster som senerinstallatio-
nen. Det somtill sterre delen skiljer ar mangden applikationer som installeras
och kon gurationen av anvandarautenticeringen gertemot servern.

B.3.1
B.3.1.1

P aketinstallation
Onsk ade paket

| grundkon gurationen av klienten ar det nedvandigt att setill att vi far in
grundpaket som X-windows och verktyg fer kompilering av program fer att
slippa leta efter smapaket i efterhand. Detta skets med ferdel via tasksel.

X-window system
Programming c/c++ environment
Tex/LaTeX environment

B.3.1.2 Installation av karnan

Installationen av ny karna feljer exakt sammasteg som fer servern, skillnaden
ligger i att vi maste kon gurera ett antal extra drivrutinsmo duler fer klient-
maskinerna.

Kon gurationsv  erkt yget modconf Modconfanvandsfer att stalla in vilka
moduler som ska laddas under start av datorn. Det ar uppbyggt runt ett enkelt
menysystem dar det endast ar att valja vilka moduler som ska keras fer att
komplettera kon gurationen. Nar en modul installeras i karnan blir den direkt
aktiv och installd fer att laddas under startsekvensen.

Mo duler som ska installeras  Feljande moduler ska installeras i karnan.
Vissa kan redan vara laddade, detta kontrolleras med kommandot Ismod.

apm Sted fer Advanced Power Managemert
loop Sted fer loopbadk-enheter
ipx Sted fer ipx

nls cp437  Anvandsav ncpfs

ncpfs Sted fer Novell- Isystem
parport _pc Standard parallellport
parport Standard parallellport

vfat Sted fer Windows- Isystem
fat Sted fer DOS- Isystem

i810 _audio  Drivrutin fer ljudkort
ac97_codec Drivrutin fer ljudkort
soundcore  Drivrutin fer ljud-enheter
sound Sted fer Open Sound System
3c59x Drivrutin fer natverkskort
usb-uhci Sted fer USB

usbcore

Sted fer USB
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B.3.1.3 Valda paket

Fer evriga applikationer och paket anvandervi apt-get sominstallationsverktyg.

Feljande paket ska installeras:

X-applikationer:
aptitude

mc

wget

gimp
gimp-manual
gimp-data-extra s
mozilla

gmc

dia

xlockmore
mrproject
gkrellm

xpdf

gv

eterm
gnome-terminal

Utv edlingsverktyg:
xemacs21
emacs20
kdevelop
kdevelop-doc
c-cpp-reference
hugs

hugs-doc
swi-prolog
swi-prolog-doc
guanta

Fensterhartering:
kdm

fvvm?2

wmaker*

sawfish

blackbox
enlightenment
kde

Konsoll-applikationer:

aptitude
mc

wget
aumix
iswedish

Frontend till apt-get

Midnight commander, lhan teringsverktyg
Hamtar ler fran webbservrarfran prompt
Bildb ehandlingsprogram

Manual till Gimp

Extraverktyg till Gimp

Webblasare

Gnome-anpassadvariant av midnight commander.

Diagrameditor

Skarmsladkare, mejlighet att lasasession
Projektplaneringsverktyg

Verktyg for matning av systemresurser
Pdf-lasare

Postscript och pdf-lasare
Terminalemulator

Terminalemulator

Editor, utvedlingsmilje, anpassadfer X.
Editor, utvedlingsmilje

Utv eklingsmilj ® anpassadfer KDE
Dokumertation till ovanstaende
Dokumentation om c/c++

Haskelltolk

Dokumertation till haskelltolken
Prologtolk

Dokumentation till prologtolken
Webbutvedlingsmilj ©

Demon som visar gra sk inloggningskarm
Fensterharterare

Fensterharterare

Fensterharterare

Fensterharterare

Fensterharterare

Fensterharterare/skrivb ordsmilje

Frontend till apt-get

Midnight commander, lhan teringsverktyg
Hamtar ler fran webbservrarfran prompt
Mixerv erktyg

Stavningskontroll
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ncpfs Verktyg for att anvanda Novellservrar
haskell-mode haskell-lagetill Emacs

auctex LaTeX-verktyg till Emacs.

zip Packningsprogram fer zip

unzip Uppadkare fer zip

expect Skriptspraket expect

B.3.1.4 Paketk on guration

Fer de esta paket nns det enacceptalel standardkon guration somkan valjas.
Om paket vill ha nagon speci k kon guration sa star det tydligt vilka val som
ar bra att gera.

B.3.2 X-windo ws
B.3.2.1 Konguration av X-windo ws

| skrivande stund nns det ej \default"-st od fer den variant av gra k chip som
sitter i klientmaskinerna. Darfer var det nedvandigt att gera en specialkon gu-
ration av X fer klienterna. Denna kon guration innebar att vi anger ett annat
gra k chip fer X-servern an det som egeriligen sitter i maskinerna. Andringen
ar att vi anger\ ATl Rage 128 Pro PF (AGP)' istallet for \ ATI Rage 128 Pro
TF (AGP)', skillnaden ar harn men tillr acklig for att det inte skulle fungera
annars. Kon gurations len XF86Config-4 visas nedan:

### BEGINDEBCONSECTION

# XF86Config-4 (XFree86 server configuration file) generated by dexconf,
# Debian X Configuration tool, using values from the debconf database.

#
#
# (Type "man XF86Config-4" at the shell prompt.)
#
#
#
#

"### ENDDEBCONSECTION"ine below.

Section "Files"

Edit this file with caution, and see the XF86Config-4 manual page.

the

If you want your changes to this file preserved by dexconf, only make changes
before the "### BEGINDEBCONSECTION'ine above, and/or after the

FontPath "unix/:7100" # local font server
# if the local font server has problems, we can fall back on these
FontPath "fusr/lib/X11/f onts/ misc"
FontPath "fusr/lib/X11/f onts/ cyril li c"
FontPath "fusr/lib/X11/f onts/ 100dpi/ :unscal ed"
FontPath "fusr/lib/X11/f onts/ 75dpi/: unscale d"
FontPath "lusr/lib/X11/f onts/ Typel"
FontPath "fusr/lib/X11/f onts/ Speedo”
FontPath "fusr/lib/X11/f onts/ 100dpi"
FontPath "fusr/lib/X11/f onts/ 75dpi"
EndSection

Section "Module"
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Load
Load
Load
Load
Load
Load
Load
# Load
Load
Load
Load
Load
Load
Load
Load
EndSection
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"GLcore"
"bitmap"
"dbe"
"ddc"
"dri"
"extmod"
"freetype’
"glx"
"int10"
"pex5"
"record"
"speedo”
"typel"
"vbe"

Xie

Section "InputDevice"

Identifier
Driver
Option
Option
Option
Option
EndSection

"Generic Keyboard"
"keyboard"

"CoreKeyboard"

"XkbRules" "xfree86"
"XkbModel" "pcl05"
"XkbLayout" "se"

Section "InputDevice"

Identifier
Driver
Option
Option
Option

# Option
Option
Option

EndSection

Section "InputDevice"

Identifier
Driver
Option
Option
Option
Option
Option
EndSection

Section "Device"
Identifier

"Configured Mouse"

"mouse”

"CorePointer"

"Device" "/dev/igpmdata"
"Protocol" "PS/2"
"Protocol" "ImPS/2"
"Emulate3Buttons " "true"
"ZAxisMapping" "4 5"
"Generic Mouse"

"mouse”

"SendCoreEvents" "true"
"Device" "/dev/input/mice "
"Protocol" "ImPS/2"
"Emulate3Buttons " "true"
"ZAxisMapping" "4 5"

"Generic Video Card"

VendorName "ATI"
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Chipset "ATlI Rage 128 Pro PF (AGP)"
Driver "r128"
Option "AGPMode™2"
# Option "UseFBDev" "true"
EndSection
Section "Monitor"
Identifier "Generic Monitor"
HorizSync 30-86
VertRefresh 48-150
Option "DPMS"
EndSection
Section "Screen"
Identifier "Default Screen"
Device "Generic Video Card"
Monitor "Generic Monitor"
DefaultDepth 24
SubSection "Display"
Depth 1
Modes "1280x1024" "1280x960"
EndSubSection
SubSection "Display"
Depth 4
Modes "1280x1024" "1280x960"
EndSubSection
SubSection "Display"
Depth 8
Modes "1280x1024" "1280x960"
EndSubSection
SubSection "Display"
Depth 15
Modes "1280x1024" "1280x960"
EndSubSection
SubSection "Display"
Depth 16
Modes "1280x1024" "1280x960"
EndSubSection
SubSection "Display"
Depth 24
Modes "1280x1024" "1280x960"
EndSubSection
EndSection
Section "ServerLayout"
Identifier "Default Layout"
Screen "Default Screen"
InputDevice "Generic Keyboard"
InputDevice "Configured Mouse"

InputDevice

"Generic Mouse"
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"1024x768"

"1024x768"

"1024x768"

"1024x768"

"1024x768"

"1024x768"

"800x600"

"800x600"

"800x600"

"800x600"

"800x600"

"800x600"

"640x480"

"640x480"

"640x480"

"640x480"

"640x480"

"640x480"
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EndSection

Section "DRI"
Mode 0666
EndSection

### ENDDEBCONSECTION

B.3.2.2 X-demonen kdm

Nar vi kon gurerar kdm masteangeatt denar den X-demon somska sketa inlog-
gningsfrfarandet. Darefter kan vi editerakon gurations len /etc/kde2/kdm/kd mrc
sa att inloggningsskarmenfar det utseendeoch beteendevi vill ha. Exempelkon-
guration feljer nedan:

[DesktopO]
BackgroundMode=¥ Ipa per
BlendBalance=100
BlendMode=NoBledi ng
Changelnterval=6 0
Color1=30,114,16 0
Color2=192,192,1 92
CurrentWallpaper =0
LastChange=0
MultiwallpaperMo de=Nawviti
Pattern=

Program=
ReverseBlending= false
Wallpaper=defaul t_blue. jpg
WallpaperList=
WallpaperMode=Sal ed

[General]
AuthDir=/var/lib  /k dm
PidFile=/var/run  /k dmpid

[Shutdown]
HaltCmd=/sbin/ha It
LiloCmd=/sbin/li lo
LiloMap=/boot/ma p
RebootCmd=/shin/re boot
UselLilo=false

[X-*-Core]

AllowNullPasswd= fa Ise

AllowRootLogin=t rue

AutoRelLogin=fals e

Session=/etc/X11 /Xsessi on

UserPath=/usr/lo cal/b in:/u sr/bin: /bin: /usr/X11R6/bin:/u sr/game
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[X-*-Greeter]

AllowShutdown=Nore

DefaultUser=backu p

EchoMode=0OneStar

FailFont=helvetic a,12,5,0,75,0

FocusPasswd=false

GUIStyle=KDE

GreetFont=charter ,24,5,0, 50,0

GreetString=Debia n GNU/Linux (%n)

GreeterPosFixed=f als e

GreeterPosX=100

GreeterPosY=100

Language=C

LogoArea=Clock

LogoPixmap=

MaxShowUID=29999

MinShowUID=1000

NoUsers=adm,alias ,amanda, apache, bi n,b in d, daema,e xi m,fal ken,f tp ,ga mes, gdm \
gopher,halt,httpd ,id ent,i ngres,k men,l p, md, maln ull,manmta, mggl ,n aned, \
news,nobody,nscd, operator ,p cap,p op,postfi x,postgr es,gmaild ,qgmai ll, gnailp, \
gmailg,gmailr,gma ils ,r eboot,r pc, rpcuser,r pmsendnail,s hutd owns ymm, sync, \
tty,uucp,xfs,xten ,

PreselectUser=Non e

SessionTypes=defa ult ,t wmpl ackbox, fvwm2wmaler ,sa wfish ,e nl igh te nment ,k de2
ShowUsers=None

SortUsers=true

StdFont=helvetica ,12,5,0, 50,0

Users=

[X-*-Core]
AllowNullPasswd=f als e
AllowRootLogin=tr ue
NoPassEnable=fals e
NoPassUsers=

[X-:*-Greeter]
AllowShutdown=All

[X-:0-Core]
AutolLoginlst=true
AutoLoginEnable=f als e
AutoLoginUser=bac kup

[Xdmcp]
Enable=false
Willing=/etc/kde2  /kd m/Xwill ing
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B.3.2.3 Fensterhan terare

Fensterharterarna som installeras kraver oftast ingen eller minimal kon gura-
tion. De fragor som eventuellt dyker upp under kon gurationen kan bes\waras
med valet av standardalternativet. Menyerna till fensterharterarna autogener-
erasnar en ny applikation installeras, sa det ar ej heller nagot problem.

B.3.3 lilo

Lilo ar applikationen som laggsi bootblocket pa harddisken och pekar ut var
datorn ska berja lasafer ladda karnan och starta systemet.| Linux kan man
fran lilo  skicka parametrar direkt till karnan fer att andra startb eteendet.
Detta a&r nagot som vi absolut vill undvika eftersom det kan utnyttjas som
ett sakerhetshal. Feor att forhindra detta laggerman in ett lesenordfer lilo i
\ /etc/lilo.conf ". Efter att ha lagt in lesenordetgar det ej langre att skicka
parametrar om man inte skriver in ratt lesenord.

B.3.3.1 Animated lilo

Fer att gera startferfarandet lite mer attraktivt valde vi att laggain \Animated
lilo", som preserierar en snygg bild med menyval for val av operativsystem nar
datorn startar. Eftersom det inte ar ett standardpaket fran Debian maste vi
installera ever den be ntliga versionenav lilo . Paketet som behevs fer detta
nns pa:

http://home.iprim  us. com.au/rkels en/li lo-21.7.5 54-i686-1.tgz

Om vi ferutsatter att vi star i katalogen/root/ ar installationsferfarandet
feljande:

linuxdev:~# wget http://home.ipri mis.c oma u/r kelse n/lil 0-21.7. 5 54-i6 86-1. tg z

Efter att vi laddat ner lerna kan vi anvanda mc(midnight commander) fer
att eppna den padkade len och kopiera ever det vi vill till enskade kataloger.

Kopiera santliga ler i katalogerna\boot/ ", \' shin/ " och\usr/share/lio /"
till motsvarandekataloger pa harddisken. Darefter ar det dagsatt editera lilo.conf
sa att vi far en fungerandestartmeny. Raderna dar det star:

# message=/boot/bo otmess.t xt
# prompt

# single-key

# delay=100

# timeout=100

ska andrastill

message=/usr/share/li lo /xr ay-blue .b oot

prompt
# single-key
# delay=100

timeout=150
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Efter att ha utfert dessaandringar exekwerar vi lilo igen fer att fera
in andringarna i bootblocket. Filen lilo.conf nns i fullt utferande under
rubrik en\lilo.conf ".

Da vi vanligtvis anvander apt-get fer att uppgradera och installera paket,
maste vi efter installationen stalla in att lilo inte ska felja de vanliga pake-
tuppgraderingarna. Detta astadkommer vi genomkommandot:

echo 'llo  hold" | dpkg --set-selections

B.3.3.2 lilo.conf

Fer att fa med de startalternativ. som ska anvandas(Windows/Lin ux), maste vi
setill att lilo pekar mot ratt partitioner. Ferutom det mastevi lesenordsskydda
lilo saingenkan skicka extra parametrar till karnan. En exempelkon guration
som aven inkluderar \animated lilo" feljer nedan:

# letc/lilo.conf - See: lilo(8)' and ‘lilo.conf(5)’,

# o ‘install-mbr(8) ', “/usr/share/doc/ il of’,

# and “/usr/share/doc/  ml/"

bR — B i e e
# | II' Reminder !! |
# | I
# | Don't forget to run lilo' after you make changes to this [
# | conffile, ‘/boot/bootmess .tx t', or install a newkernel.  The |
# | computer will most likely fail to boot if a kernel-image [
# | post-install script or you don't rememberto run lilo". |
# | I
- R— em mm mem me mm san se mmn mn mm mmm se mme e mme em me mee e eee d

# Support LBAfor large hard disks.
#
Iba32

# Overrides the default mapping between harddisk namesand the BIOS'
# harddisk order. Use with caution.

#disk=/dev/hde

# bios=0x81

#disk=/dev/sda
# bios=0x80

# Specifies the boot device. This is where Lilo installs its boot
# block. It can be either a partition, or the raw device, in which
# case it installs in the MBR,and will overwrite the current MBR.
#

boot=/dev/hda

# Specifies the device that should be mounted as root. (/)
#
root=/dev/hda3



102 BILA GA B. ADMINISTRA TIONSMANUAL

# Enable mapcompaction:
# Tries to merge read requests for adjacent sectors into a single
# read request. This drastically reduces load time and keeps the

# mapsmaller. Using ‘compact' is especially recommendedwhen
# booting from a floppy disk. It is disabled here by default
# because it doesn't always work.

#

# compact

# Installs  the specified file as the new boot sector

# You have the choice between: bmp, compat, menuand text
# Look in /boot/ and in lilo.conf(5) manpagefor details
#

install=/boot/bo  ot-menu.b

# Specifies the location of the mapfile
#
map=/boot/map

You can set a password here, and uncommentthe ‘restricted' lines
in the image definitions  below to makeit so that a password must
be typed to boot anything but a default configuration. If a
commandine is given, other than one specified by an “append'
statement in ‘lilo.conf', the password will be required, but a
standard default boot will not require one.

This will, for instance, prevent anyone with access to the
console from booting with something like “Linux init=/bin/sh’,
and thus becoming ‘root' without proper authorization.

Note that if you really need this type of security, you will

likely also want to use ‘install-mbr' to reconfigure the MBR
program, as well as set up your BIOSto disallow booting from
removable disk or CD-ROMthen put a password on getting into the
BIOS configuration  as well.  Please RTFMinstall-mbr(8)'

HHHFHHHFHHHFHHHFHHHFHHR

password=laseral lan

# Specifies the number of deciseconds (0.1 seconds) LILO should
# wait before booting the first image.

#

delay=20

# You can put a customized boot messageup if you like. If you use
# “prompt’, and this computer may need to reboot unattended, you

# must specify a ‘timeout’, or it will sit there forever waiting

# for a keypress. single-key' goes with the ‘“alias' lines in the
# “image' configurations below. eg: Youcan press '1' to boot

# "Linux', "2' to boot "LinuxOLD', if you uncommentthe ‘alias'.
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#
#message=/boot/bo otmess.t xt
message=/usr/shar e/l il o/xray-blu e. boot

prompt

timeout=150

# prompt

# single-key
# delay=100
# timeout=100
# Specifies the VGAtext modeat boot time. (normal,
#

# vga=ask

# vga=9

#

#vga=normal
vga=extended
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# Kernel commandine options that apply to all installed images go
# here. See: The “boot-prompt-HOWO' and “kernel-parameter s.t xt' in
# the Linux kernel ‘Documentation' directory.

#

# append=""

# Boot up Linux by default.
#
default=Windows

image=/vmlinuz
label=Linux
read-only
initrd=/initrd.im g
restricted

# alias=1

#image=/vmlinuz.o Id
label=LinuxOLD
read-only
optional
restricted
alias=2

HHHHHF

If you have another OSon this machine to boot,
following lines,

where your other OS' partition is.

other=/dev/hda4
label=HURD
restricted
alias=3

H o H O HHH

changing the device nameon the ‘other'

you can uncommentthe
line to

extended, ask, <mode>)
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other=/dev/hdal
label=Windows
restricted

B.3.4 StarOce 5.2

B.3.5 Installation

StarO ce feljer inte med Debian, utan maste speci kt laddas ner fran
http://www.staro  ff ice .com
Nar vi sedanhar laddat ner binar len far vi exekwera den enligt feljande:
dnix:/# so-5_2-ga-bin-linux-s  v. bin /net
Nar vi under installationsprocessenblir tillfr agade vart vi ska installera
StarO ce sa ska vi ange \/usr/local/offi ce52". Nar programmet har kert
klart ar StarO ce installerat.

B.3.6 Prin terk on guration

Skrivarinstallationen i StarO ce ar en aning klurig om det medfeljande pro-
grammet spadmin anvands. Att andra i kon gurations len

\ /usr/local/offi ceb52/ share/x p3/XPdefa ult s"

ar mycket enklare. Nedan feljer ett exempel sominnehaller tva skrivare:

[windows]

; This file contains the settings for the printer installation, which you
; edit with the program "spadmin”.

; The following line specifies the standard printer. It must be equal to
; one of the lines in the section [devices].

device=7093 Laserjet 5M,SGENPRFostScript,Ip

[devices]

; All printers you can choose in the File/Print  dialogue or in the printer
; settings are listed here. You can enter any number of printers.

; The expression separated by a comma(here: default_ queue) is a

; user-defined name. There must be a commandor this queue namein

; the section [ports]. If you want to print on different queues with the
; samedriver you should change the queue nameand the namein front

; of the "="-character.

; An example for two queues would be:

; Generic Printer (Queuel)=SGENPRFostScript,myqueu el

; Generic Printer (Queue2)=SGENPRFostScript,myqueu e2

7093 Laserjet 5M=SGENPHPDstScript,Ip

7097 Laserjet 4M=SGENPHMPDstScript,Ipl

[ports]

; In this section reside the print commandsor the queue names.

; The queue namecan be user-defined and will be displayed in the print
; dialogues of StarOffice.

; In the following examples "myqueuename“has to be replaced with the
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; namewhich is specified at the printer in the section [devices].
; Example to print to the spooler queue namedps:
; myqueuename=Ip-d ps

; Example to print to the BSDprinter spooler:

;  myqueuename=lpr

; Example to print to file /tmp/print.ps

; mygqueuename=cat> /tmp/print.ps

; Example to print to PageView:

;  myqueuename=/ugo penwin/ bi n/p agevi ew - &
default _queue=lpr

;default_queue=Ip

Ipl=lpr -P Ip1

Ip=lpr -P Ip

fax_queue=/usr/lo cal /offi ce52/pr ogram/s fax.bin

[Xprmter PostScr  ipt ]

; Here reside the default settings for all printers. To change settings
; for a special driver, you can create a separate section, where the
; samevalues must be entered. The namefor such a special section

; must meet the following format: ['PRINTFILE",Post Script, "QueueNané] .
; Example for Generic Printer at the default_queue:
; [SGENPRT,PostSdp t, default _queue]

The standard paper format for new pages is defined with "PageSize".

PageS|ze Ad

PageSize=Letter

;PageSize=Legal

; The alignment for new pages is set with "Orientation".

Orientation=Portr  ait

;Orientation=Land scape

; With the following settings you can alter the page margin manually.

; All entries must be madein 1/100 mm.

; MarginLeft = left page margin, MarginTop = top page margin,

; MarginRight = right page margin, MarginBottom = bottom page margin

MarginLeft=

MarginTop=

MarginRight=

MarginBottom=

; You can also specify the scale (Scale), the number of copies
(Copies), the printer resolution (DPI), and the standard

; paper tray (PaperTray):

Scale=1.00

Copies=1

DPI=300

[SGENPRT,PostScript, default _queue]
MarginLeft=

MarginRight=

MarginTop=

MarginBottom=
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Comment=

Scale=1.

Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAT
Level=2

PageSize=A4
PPD_PageSize=A4

[StarPrinter]
LastPPDPath=

[SGENPRT,PostScip t,| p]
Scale=1.

Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAT
Level=2

PageSize=A4
MarginLeft=
MarginRight=
MarginTop=
MarginBottom=
Comment=
PPD_PageSize=A4

[SGENPRT,PostSdcip t,| p1]
MarginLeft=
MarginRight=
MarginTop=
MarginBottom=
Comment=

Scale=1.

Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAT
Level=2

PageSize=A4
PPD_PageSize=A4
PPD_InputSlot=*n il

[other-devices]
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Acrobat Distiller 3.0=ADISTILL PostScript,defau It_ queue

Apple LaserWriter-Selec t 310=APLW310PostScript,defaul t_queue
Personal LaserWriter 320=APLW320PostScript,defau It _queue
Apple LaserWriter Select 360f=APLW3601PostScript,defau It _queue
Apple LaserWriter Select 610=APLW610PostScript,defaul t_queue
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Apple LaserWriter Pro 810=APLW810PostScript,defau It queue

Apple LaserWriter Pro 810 with Fax Card=APLW81FPostScript,defaul t_ queue
Apple LaserWriter 8500=APLWBGHRDbstScript,defaul t_ queue

LaserWriter Color 12/600 PS=APLWCOB#®DstScript,defaul t queue
LaserWriter Color 12/660 PS=APLWCSPbDstScript,defaul t queue

Apple LaserWriter 16/600 PS Fax=APLWGRHostScript,defaul t queue
Apple LaserWriter 16/600 PS=APLWGRRostScript,defaul t queue

Apple LaserWriter 16/600 PS-J=APLWGRHostScript,defaul t_queue

Apple LaserWriter IIf v2010.130=APLWIIR2 PostScript,defaul t _queue
Apple LaserWriter Ilg v2010.130=APLWII@ PostScript,defaul t_queue
LaserWriter Color 12/600 PS-J=APLWLOTRostScript,defaul t_ queue

Apple LaserWriter IIf v2010.113=APL_IIF1 PostScript,defaul t _queue
Apple LaserWriter Ilg v2010.113=APL_IIG1 PostScript,defaul t _queue
Apple Personal LaserWriter NTR=APL_NTRostScript,defau It _queue

Apple LaserWriter Personal NT=APNT518PostScript,defaul t queue

Apple LaserWriter Il NTXv50.5=APNTX501PostScript,defau It _queue

Apple LaserWriter Il NTX-J v50.5=APNTXJ1 PostScript,defau It_ queue
Apple LaserWriter=APPL _230 PostScript,defaul t_queue

Apple LaserWriter Plus=APPL_380PostScript,defaul t_ queue

Apple LaserWriter Plus v42.2=APPL_422PostScript,defau It _queue

Apple LaserWriter Pro 600=APTOLLDPostScript,defau It queue

Apple LaserWriter Pro 630=APTOLLWRostScript,defau It queue
CalCompEcoGrafix/PS=CAE®®1 PostScript,defau It_ queue

Digital DEClaser 1152=DC1152_1PostScript,defa ult _queue

Fiery ZX 5790 Color Server v3010.104=EFAX30Q PostScript,defaul t queue
Fiery ZX DocuColor 40 Color Server v1.0=EFAX4010PostScript,defaul t queue
Fiery ZX 5750 Color Server v3010.104=EFAX500 PostScript,defaul t queue
Fiery ZX 5799 Color Server v3010.104=EFAX70Q PostScript,defaul t queue
Fiery X2 5790 Color Server v3010.104=EFMX30Q PostScript,defaul t _queue
Fiery X2 5750 Color Server v3010.104=EFMX50Q PostScript,defaul t _queue
Fiery X2 5799 Color Server v3010.104=EFMX70Q PostScript,defaul t queue
Fiery XJK 1525-1550 Color Server v2015.802=EFXJKE3 PostScript,defau It _queue
Fiery XJK 1560-1565 Color Server v2015.802=EFXJKE3 PostScript,defau It _queue
Fiery XJK 8650 Color Server v2015.802=EFXJKE3 PostScript,defau It_ queue
EPSONStylusCOLOR800v2015.802=EP_08®1 PostScript,defau It _queue
EPSONBtylusCOLOR1520v2015.802=EP_1520 PostScript,defaul t_queue
EPSONStylusCOLOR3000v2015.802=EP_3000 PostScript,defaul t_queue
EPSONStylusPro5000 v2015.802=EP_500Q PostScript,defaul t_ queue
EPSON.P-8200PS22 Font=EP_82F21PostScript,defau It _queue
EPSON.P-8200PS25 Font=EP_82F51PostScript,defau It _queue
EPSONStylusPhoto700 v2015.802=EP_P0®1 PostScript,defau It _queue
EPSONStylusPhoto1200 v2015.802=EP_P12Q PostScript,defaul t_queue
EPSONStylusPhoto v2015.802=EP_STR1 PostScript,defaul t queue

Generic Printer=SGENPRTPostScript,defa ult queue

HP DeskJet 1200C/PS=HP1200CPostScript,defaul t queue

HP DesignJet 2500CP=HP2500CRostScript,defaul t queue

HP LaserJet IlISi  PostScript=HP3SI 52_ PostScript,defau It _queue

HP LaserJet IlISi  Postscript 2=HP3SIL21PostScript,defau It _queue

HP LaserJet 4=HP4M6_VPostScript,defau It _queue

HP LaserJet 4ML=HP4ML_\RostScript,defau It_ queue
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HP LaserJet 4MP=HP4MP6 PostScript,defa ult_queue

HP LaserJet 4 Plus 300dpi=HP4PLUS3ostScript,defaul t queue

HP LaserJet 4 Plus=HP4PLUS@ostScript,defaul t_queue

HP LaserJet 4Si/4SiMX PS 300dpi=HP4SI3_1 PostScript,defau It _queue

HP LaserJet 4Si/4SiMX PS 600dpi=HP4SI6_1 PostScript,defau It _queue

HP LaserJet IID PostScript Cartridge=HPIID 52_ PostScript,defau It _queue
HP LaserJet Il PostScript Cartridge=HPIIl 52_ PostScript,defau It _queue
HP LaserJet IIP PostScript Cartridge=HPIIP 52_ PostScript,defau It _queue
HP LaserJet IlID PostScript Plus=HPLJ3D1 PostScript,defaul t gueue

HP LaserJet IlIP PostScript Plus=HPLJ3P1_ PostScript,defaul t queue

HP LaserJet 4V/AMV=HPLJ4M\HostScript,defaul t queue
=HPLJ5M_4PostScript,defau It _queue

HP LaserJet 5P/SMP=HPLJ5P_PostScript,defaul t_queue

HP LaserJet 5Si=HPLJ5SI1 PostScript,defa ult_queue

HP LaserJet 5Si Mopier PS=HPLJ5SIMPostScript,defaul t queue

HP LaserJet Il PostScript Plus=HPLJ 31 PostScript,defau It _queue

HP LaserJet IlID PostScript Cartridge=HP_3D52_ PostScript,defaul t queue
HP LaserJet IlIP PostScript Cartridge=HP_3P52_ PostScript,defaul t queue
HP Color LaserJet PS=HP__CLJPostScript,defaul t queue

DS 8650 PS=KD8650PPostScript,defa ult _queue

KODAK2p PPD=KD92P00RostScript,defaul t_queue

KODAKOcp Series 1l PPD=KDHO0OCRostScript,defau It _queue

Linotronic  100=L10__425PostScript,defau It _queue

Linotronic  200=L20__ 471 PostScript,defau It _queue

Linotronic 200 v49.3=L20__ 493 PostScript,defaul t_queue

Linotronic  300=L30__471PostScript,defau It _queue

Linotronic 300 v49.3=L30__ 493 PostScript,defaul t queue

Linotronic  330-RIP 30=L333_ 523 PostScript,defau It queue

Linotronic  330=L33__ 523 PostScript,defau It _queue

Linotronic ~ 500=L50__ 493 PostScript,defau It _queue

Linotronic  530-RIP 30=L533 523 PostScript,defau It queue

Linotronic  530=L53 523 PostScript,defau It _queue

Lexmark 4039 LaserPrinter  plus=LEX4039P PostScript,defaul t queue
Lexmark Color Jetprinter 4079 plus=LEX4079P PostScript,defa ult _queue
Lexmark Optra LaserPrinter=LEX OPTR_ PostScript,defau It_ queue

Lino ColorFlash V 4.3 J=LHCFLRJ%ostScript,defaul t_queue

Lino ColorFlash CstmV 4.3=LHCOFLC®ostScript,defau It_ queue

Lino ColorFlash V 4.3=LHCOFLR®ostScript,defau It_ queue

Lino Gutenberg HQSV 3.0=LHGUBEHRostScript,defau It _queue

Lino Gutenberg HQSV 3.3 J=LHGUBHJRostScript,defau It_ queue

Lino Herkules HQSV 3.3 J=LHHERHJ®ostScript,defaul t queue

Lino Herkules IS V 3.3 J=LHHERIJ4PostScript,defau It _queue

Lino Herkules HQSV 3.0=LHHERKH®ostScript,defaul t queue

Lino Herkules IS V 3.2=LHHERKI4PostScript,defa ult _queue

Lino Herkules Plate HQSV 3.7 J=LHHKPHJPostScript,defau It _queue

Lino Herkules Plate IS V 3.7 J=LHHKPIJ7PostScript,defaul t_ queue

Lino Herkules Plate HQSV 3.7=LHHRKPHPostScript,defau It _queue

Lino Herkules Plate IS V 3.7=LHHRKPI7PostScript,defaul t queue

Lino Quasar HQSV 3.3 J=LHQUSHJPRostScript,defaul t queue

Lino Quasar IS V 3.3 J=LHQUSIJ4PostScript,defa ult _queue
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Lino Quasar HQSV 3.0=LHQUSRHBostScript,defa ult _queue

Lino Quasar IS V 3.0=LHQUSRI3PostScript,defau It_ queue

Lino Signasetter HQSV 3.3 J=LHSIGHJ4PostScript,defau It _queue

Lino Signasetter IS V 3.3 J=LHSIGIJ4 PostScript,defaul t queue

Lino Signasetter HQSV 3.0=LHSIGNH3PostScript,defa ult _queue

Lino Signasetter IS V 3.0=LHSIGNI3 PostScript,defau It queue

Lexmark Optra Color 1200=LOPC120®ostScript,defaul t queue

Lexmark Optra Color 40=LOPCA4@PostScript,defau It_ queue

Lexmark Optra Color 45=LOPC45%o0stScript,defau It_ queue

Lexmark Optra E310 Laser Printer=LOPE310 PostScript,defaul t _queue
Lexmark Optra M410Laser Printer=LOPM410 PostScript,defaul t_queue
Lexmark Optra S 1255 Laser Printer=LOPS1255 PostScript,defaul t_ queue
Lexmark Optra S 1625 Laser Printer=LOPS1625 PostScript,defaul t_ queue
Lexmark Optra S 1855 Laser Printer=LOPS1855 PostScript,defaul t_ queue
Lexmark Optra S 2455 Laser Printer=LOPS2455 PostScript,defaul t queue
Lexmark Optra Se 3455 Laser Printer=LOPS3455 PostScript,defau It _queue
Lexmark Optra T610 Laser Printer=LOPT610 PostScript,defaul t _queue
Lexmark Optra T612 Laser Printer=LOPT612 PostScript,defaul t_queue
Lexmark Optra T614 Laser Printer=LOPT614 PostScript,defaul t_queue
Lexmark Optra T616 Laser Printer=LOPT616 PostScript,defaul t_queue
Lexmark Optra C=LOPTRARostScript,defa ult queue

Lexmark Optra Ep LaserPrinter=LOPT RAP PostScript,defaul t_queue
Lexmark Optra K 1220 Laser Printer=LOPTRAK PostScript,defa ult _queue
Lexmark Optra N Laser Printer=LOPTRAN PostScript,defau It _queue
Lexmark Optra plus LaserPrinter=LO PTRAP PostScript,defau It _queue
Lexmark Optra S Laser Printer=LOPTRAS PostScript,defau It _queue
Lexmark Optra SC 1275=LOPTRASRDbstScript,defa ult _queue

Lexmark Optra W810Laser Printer=LOPW810 PostScript,defaul t_queue

Lexmark Optra
Lexmark Optra
Lexmark Optra
Lexmark Optra
Lexmark Optra

S 1255 Plus Laser Printer=LOS1255P PostScript,defaul
S 1625 Plus Laser Printer=LOS1625P PostScript,defaul
S 1855 Plus Laser Printer=LOS1855P PostScript,defaul
S 2455 Plus Laser Printer=LOS2455P PostScript,defaul
Se 3455 Plus Laser Printer=LOS3455P PostScript,defau

Apple LaserWriter Il NTXv51.8=LWNT_5180stScript,defau It _queue
SPARCprinter EC=SNSPRE®bstScript,defau It_ queue

Tektronix Phaser 300XJ=TK300XJ1PostScript,defaul t queue
Tektronix Phaser 350=TKP350J2PostScript,defau It queue

Tektronix Phaser 350 Extended=TK35064 PostScript,defaul t queue
Tektronix Phaser 360J Extended=TK360J71PostScript,defau It _queue
Tektronix Phaser 450J Extended=TK450PJ1PostScript,defau It _queue
Tektronix Phaser 550=TKP550J1PostScript,defau It_ queue

Tektronix Phaser 360 Extended=TKP360P PostScript,defaul t queue
Tektronix Phaser 380J Extended=TKP380J1PostScript,defau It _queue
Tektronix Phaser 380 Extended=TKP380P PostScript,defaul t queue
Tektronix Phaser 450J=TKP450J1PostScript,defa ult _queue

Tektronix Phaser 450 Extended=TKP450P PostScript,defaul t_ queue
Tektronix Phaser 600J Extended=TKP600J1PostScript,defau It _queue
Tektronix Phaser 380=TKPH380PostScript,defau It queue

Tektronix Phaser 450=TKPH450PostScript,defau It queue

Tektronix Phaser 600=TKPH600PostScript,defau It_ queue

t_queue
t_queue
t_queue
t_queue
It queue
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Unisys AP9415=U941547®ostScript,defaul t_queue

Xerox DocuTech 6135=XRD6135#&0stScript,defau It _queue

Xerox DocuTech 6180=XRD6180PostScript,defau It _queue

Xerox DocuPrint N17=XRN1700@ostScript,defau It _queue

Xerox DocuPrint N24/N32=XRN2432@ostScript,defaul t queue

Xerox Doc Centre 220/230 PS2 600dpi=XR_DC23@PostScript,defaul t queue

B.3.7 StarOce och .bashrc

Fer att vi ska kunna komma at StarO ce-bin arerna utan att skriva sekvagen
far vi gera ett till aggi \ /etc/skel/.bas  hrc" pa servern. Vi maste darfer lagga
till feljande i slutet pa len.

export PATH=$PATH:/ustt ocal/ off ic e52/program

B.3.8 Kerb eros och openafs

Installation och kon guration av Kerberossant openafsfeljer generelltbeskrivnin-
gensom nns i
\/usr/doc/openafs -module s-s ource/c onfig urati on-t ranscrip t. txt .gz

B.3.8.1 openafs-mo dulen och karnan

Davi under serwerinstallationen har ett fardigt paket med denegentandigt kom-
pilerade openafs-malulen, behever vi endast kopiera ever paketet fran servern
och kera \ dpkg --install <paketnamn.

B.3.8.2 Klien tdemoner och kon guration

Installation Nar openafs-malulen har installerats behever vi installera ope-
nafs och Kerberos-paleten.

Paket:
openafs-client
openafs-krb5
krb5-config
krb5-user
libkrb53
libpam-openafs
libpam-krb5

Krb5-con g Har mastevi angevilk et realm vi anvander,vi angerHANINGE.KTH.SE.
Nastfeljande fraga ar \Do es DNS contain pointers to your realm's Kerberos
Seners?". Har svarar vi nej.

De efterfoljande fragornagaller vilka Kerberos-servrarvi har. Pa badafragorna
angervi dnix.haninge.kt h.se
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openafs-clien t Vid kon gurationen av openafs-client  blir vi ferst tillfr agade
vilk en cell vi tillh er, har angervi haninge.kth.se . Darefter far vi angehur stor
lokal cadhe vi vill ha, ange 50 MB.

Nar vi far fragan \Run Openafs client now and at boot?" svarar vi ja.
Efterfeljande fraga galler DNS-sokningar fer AFS celler, har svarar vi nej.

Pa fraganom vi vill kryptera natverkstra k en svarar vi ja.

Sista fragan galler om vi vill generera/afs dynamiskt, dar svarar vi ja.

Om allt har gatt val ber vi ha ett antal ler i\/etc/openafs/ " somanger
hur var cellkon guration ar. Fer enkelhet sa andrar vi i CellServDB sa den
endast anger var lokala cell och afs-sener:

>haninge.kth.se # Lokala cellen
193.10.39.75 #dnix.haninge.k th.se

B.3.8.3 Kerb eros och openafs-in tegration med PAM

PAM - Pluggable Authen tication Mo dules PAM ar en standard fer att
lata program ha ett generelltgranssnitt for autenticering. Programmenanvander
sig da av en kon gurations| som anger vilkka PAM-mo duler som sketer exem-
pelvis Kerberos-auterticering. Ferdelen med detta ar att programmet endast
behever vara anpassatfer att anvanda PAM. PAM i sig sketer autenticerin-
gen och agerar som ett mellanlagertill programmet. Da det nns en uppsje av
PAM-moduler sa kan det anvandas fer att autenticera mot de mest obskyra
system.

Kon guration  av PAM och login Fer att fa PAM att fungera med vanlig
login far vi andra i \ /etc/pam.d/login ", exempelkon guration feljer:

The PAMconfiguration  file for the Shadow’login' service

NOTE:If you use a session module (such as kerberos or NIS+)
that retains persistent credentials (like key caches, etc), you
need to enable the 'CLOSE_SESSIONS®ption in /etc/login.defs

in order for login to stay around until after logout to call
pam_close_session() and cleanup.

H o HHHHHHH

Outputs an issue file prior to each login prompt (Replaces the
ISSUE_FILEoption from login.defs). Uncommenfor use
auth required pam_issue.so issue=/etc/issue

H* H H

Disallows root logins except on tty's listed in /etc/securetty
(Replaces the "CONSOLESetting from login.defs)
auth requisite pam_securetty.so

#
#

# Disallows other than root logins when/etc/nologin  exists
# (Replaces the "NOLOGINS_FILEoption from login.defs)
auth requisite pam_nologin.so
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# This module parses /etc/environment (the standard for setting
# environ vars) and also allows you to use an extended config
# file /etc/security/pa  m_eav.c onf.

# (Replaces the "ENVIRON_FILE'setting from login.defs)

auth required pam_env.so

auth sufficient pam_krb5.so try first _pass ignore_root

# Standard Un*x authentication. The "nullok" line allows passwordless
# accounts.

auth required pam_unix.so nullok

# This allows certain extra groups to be granted to a user

# based on things like time of day, tty, service, and user.

# Please uncommentand edit /etc/security/gro up.co nf if you
# wish to use this.

# (Replaces the "CONSOLE_GROUBStion in login.defs)

# auth optional pam_group.so

# Uncommentand edit /etc/security/tim e.conf if you need to set
# time restrainst  on logins.

# (Replaces the "PORTTIME_CHECESAB' option from login.defs

# as well as /etc/porttime)

#

account requisite pam_time.so
# Uncommentand edit /etc/security/acc  ess. conf if you need to
# set access limits.
# (Replaces /etc/login.acces s file)
# account required pam_access.so

# Standard Un*x account and session

account required pam_unix.so

account sufficient  pam_krb5.s0

session required pam_unix.so

session optional pam_krb5.so

session optional pam_openafs_sesso n. so

# Sets up user limits, please uncommentand read /etc/security/| imi ts .c onf
# to enable this functionality.

# (Replaces the use of /etc/limits in old login)

# session required pam_limits.so

# Prints the last login info upon succesful login
# (Replaces the ‘LASTLOG_ENARption from login.defs)
session optional pam_lastlog.so

# Prints the motd upon succesful login
# (Replaces the "MOTD_FILE'option in login.defs)
session optional pam_motd.so
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# Prints the status of the user's mailbox upon succesful login

# (Replaces the "MAIL_CHECK_ENABption from login.defs). You
# can also enable a MAIL environment variable from here, but it
# is better handled by /etc/login.defs, since userdel also uses
# it to makesure that removing a user, also removes their mall
# spool file.

session optional pam_mail.so standard noenv

# The standard Unix authentication  modules, used with NIS (man nsswitch) as
# well as normal /etc/passwd and /etc/shadow entries. For the login service,
this is only used whenthe password expires and must be changed, so make
sure this one and the one in /etc/pam.d/pass wdare the same. The "nullok"

option allows users to change an empty password, else empty passwords are
treated as locked accounts.

(Add ‘'md5' after the module nameto enable MD5passwords the same way that
‘MD5_CRYPT_ENABould do under login.defs).

The "obscure" option replaces the old "'OBSCURE_CHEQK®\B' option in
login.defs.  Also the "min" and "max" options enforce the length of the
new password.

HHEHFHHHFHHHFHH

password  required pam_unix.so nullok obscure min=4 max=8md5

# Alternate strength checking for password. Note that this

# requires the libpam-cracklib  package to be installed.

# You will need to commentout the password line above and

# uncommentthe next two in order to use this.

# (Replaces the "OBSCURE_CHEQK®\B', "'CRACKLIB_DICTPAIT)

#

# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

Kon guration  av login.defs  Kon gurations len \/etc/login.def  s" anvands
for installningar om hur inloggningsfrfarandet gar till. Fer att korrekt kunna
anvandaossav Kerberosmastevi setill att Kerberos-sessionestangsordertligt.
Darfer maste vi andra beteendetfor PAM genomatt byta ut

CLOSE_SESSIONS

mot

CLOSE_SESSIONS&s

Kon guration  av PAM och kdm
#%PAM-1.0

auth required pam_nologin.so
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auth sufficient pam_krb5.so try first pass ignore_root
auth required pam_unix.so shadow nullok

auth required pam_env.so

account required pam_unix.so

session required pam_unix.so

session required pam_limits.so

session optional pam_krb5.so

session optional pam_openafs_sesdo n.s o

# (Remove ‘'md5' after the module nameto disable MD5passwords
password  required pam_unix.so nullok obscure min=4 max=8md>5

# Alternate strength checking for password. Note that this

# requires the libpam-cracklib  package to be installed.

# You will need to commentout the password line above and

# uncommentthe next two in order to use this.

# (Replaces the "OBSCURE_CHECKSBE "CRACKLIB_DICTHA)

#

# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

Kon guration av PAM och passwd

#
# The PAMconfiguration  file for the Shadow passwd' service
#

# The standard Unix authentication  modules, used with NIS (man nsswitch) as
# well as normal /etc/passwd and /etc/shadow entries. For the login service,
# this is only used whenthe password expires and must be changed, so make
# sure this one and the one in /etc/pam.d/login are the same. The "nullok"

# option allows users to change an empty password, else empty passwords are
# treated as locked accounts.

#

# (Add ‘'md5' after the module nameto enable MD5passwords the same way that
# "MD5_CRYPT_ENABbuld do under login.defs).

#

# The "obscure" option replaces the old "'OBSCURE_CHECHK®BE option in

# login.defs.  Also the "min" and "max" options enforce the length of the

# new password.

password sufficient ~ pam_krb5.so obscure min=4 max=8
password required pam_unix.so nullok obscure min=4 max=8 md5

# Alternate strength checking for password. Note that this
# requires the libpam-cracklib  package to be installed.

# You will need to commentout the password line above and
# uncommentthe next two in order to use this.

# (Replaces the "OBSCURE_CHECHKSBE 'CRACKLIB_DICTHA)
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#
# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

B.3.9 Migration av lesenords ler

Fer att anvandare ska kunna logga in kravs det att varje klientmaskin har
en passwd- | med listan ever anvandarkonton. Da anvandarnaslesenordligger
i Kerberosdatabasenbehever vi bara distribuera ler som anger vilka konton
som nns. Skripten afs _useradd och afs _userdel utfer detta genomatt lagga
en | fer varje anvandarei en katalog som ar utdelad via afs. Fer att sedan
uppdatera den lokala passwd- len later vi ett tidsaktiv erat skript seka igenom
katalogen och laggatill i den lokala\/etc/passwd ".

B.3.9.1 Kerb erosanvandare fer upp datering

En av forutsattningarna fer att skripten ska fungera ar att de har lasrattighet
i katalogendar vi lagrar data lerna. | ett afs- Isystem kravs det att anvandare
har ett afs-token feor att de ska ha rattigheter att gera nagot annat an att bara
lista ler. Fer att lata vart skript lasa lerna sa maste vi alltsa ha skapat en
anvandare, vilk et vi ger pa servern med:

dnix:/# kinit  admin

Password for admin@HANINGE HBE:

dnix:/# kadmin.local

Authenticating  as principal admin/admin@HANNE&.KTHSE with password.
kadmin.local:  addprinc duracell -pw somepassword

kadmin.local:  quit

dnix:/# pts createuser -name duracell

User duracell has id 3

Anvandaren somvi nu har skapat kommer att anvandasi det efterfeljande
expect-skriptet. Dar far vi angeanvandarnamnetoch lesenordetfer att automa-
tiserat kunna uppdatera anvandarlistan.

B.3.9.2 Upp dateringsskript och exp ect

expect Expectar ett skriptsprak somsimulerar anvandarinmatningar. Expect
\f ervantar" sigatt datorn ska stalla fragor och svarar pa dem med ferde nierade
svar. Ferdelenmed detta ar att det gar att ha en\gemd" dialog mellan skriptet
och systemetsom utfer exempelvis lesenordsupmlatering.

afs-tok ens.exp  Skriptet \ afs-tokens.exp " skalaggasi katalogen\ /root/expect/
och ska ha rattigheter satta sa att endastroot kan lasaoch exekwera det.

Feljande skript ska ar en kerberos-ticket sant ett afs-tokenfer att systemet
ska kunna lasa lerna i katalogen\/afs/haninge.kth  .s e/etc /pa sswd/".

#!/usr/bin/expect --

set timeout -1
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# Runkinit with principalname ‘'duracell  to recieve tickets
spawn /usr/bin/kinit duracell

# Expect the password prompt to look like this
expect -exact "Password for duracell@HANINGEKTH.SE: "

# Send the password
send -- “fett-med-drift sti d\r"
expect eof

# Run aklog to recieve afs-tokens
system /usr/bin/aklog

B.3.9.3 passwd-ler i afs-tr adet

Fer varje anvandareskapar skriptet afs _useradd en | i\/afs/haninge.kth .s e/etc /pa sswd.
Dessa ler innehaller en textrad som motsvarar enrad i len \/etc/passwd "
som anvandsfer att kontrollera om anvendare nns eller inte.

B.3.9.4 passwd _up date.sh

Fer att feljande skript skafungerasomenskat mastevi kopiera lerna \/etc/passwd "
och\/etc/group " till \/etc/passwd.ori ginal " sant \ /etc/group.orig  inal".
Darefter maste vi editera group.original  och ta bort raderna fer de grupper
vi vill att anvandarna ska delta i, sant skriva in de raderna pa motsvarande
plats i passwdupdate.sh .

passwdupdate.sh skalaggas katalogen\ /etc/init.d/ ", sant att vi darefter
maste skapa symlankar i katalogerna\/etc/rcX.d/ " dar vi startar openafs-
klienten. Symlankarna ska ha ett hegresi erv arde an symlankarna som pekar pa
startskriptet fer openafs.Om symlankenfer openafsexempelvis heter\ S250penafs-clien t"
sadepervi var lank till \ S26passwdupdate”. Att vi laggertill symlankar padet-
ta vis innebar att vi alltid startar ker loesenordsuppateringen efter att openafs-
klienten har startats, dvs att lesenordslistankommer att vara uppdaterad nar
login-prompten visas.

#!/bin/bash

# Execute expect-script to obtain tickets and tokens
/root/expect/afs -t okens.ex p

# Copy the original password and group files
cp /etc/passwd.ori ginal /etc/passwd 2>&1
cp /etc/group.orig inal /etc/group 2>&1

# Makesure that vi have an empty "user"-variable
users=""

# Parse all files in /afs/haninge.kth. se/etc/ passwd/

# Add entries to /etc/passwd and usernamesto the user-variable

for fil in $(find /afs/haninge.kth. se/etc/ passwd/ "passwd* 2>&1)
do
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if test -f $fil ; then
cat $fil >> /etc/passwd
user=$(cat $fil | cut -d : -f 1)
if test "$users" =" ; then

users=$user
else
users="$users,$us er"
fi
#echo $users
fi
done

# Add users to specified groups in the /etc/group file
echo "cdrom:x:24:$user s" >> Jetc/group
echo "floppy:x:25:$use rs" >> /etc/group
echo "audio:x:29:$user s" >> /etc/group

# Drop current afs-token
unlog

B.3.9.5 Konguration av crontab

Da uppdateringen av anvandarlistan ska sketas automatiskt laggervi in ett
tidsinstallt \jobb" som utfers var tionde minut. Fer att uppdateringen ska ske
med tiomin utersintervall laggervi till feljande rad i \ /etc/crontab ":

0,10,20,30,40,50 * * * * root letc/init.d/pass wd update. sh \
>> [dev/null  2>&1

B.3.10  Skriv ark on guration

Fer att fa utskrifter fran klientmaskinerna att fungera i Novellmiljon maste vi
anvanda ossav en lokal skrivardemon sant nprint.

B.3.10.1 Ipd

Det som sketer utskriftsk ®eer under Linux ar en skrivardemon. Den vanligaste
skrivardemonenar \Ip d" (line printer daemon), till vilken vi skickar vara ut-
skriftsjobb. Installningarna fer Ipd ar endastvilka skrivarkeer den ska hantera
och dessaliggeri len \/etc/printcap "

prin tcap

# letc/printcap: printer capability database. See printcap(b).
# You can use the filter entries df, tf, cf, gf etc. for

# your own filters. See /etc/filter.ps, letc/filter.pcl and
# the printcap(5) manual page for further details.

Ip|Plan 7 Laserjet5M:\
:Ip=/dev/null:\
:sd=/var/spool/lp  d/Ip 0:\
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;if=/var/spool/ Ipd /I pOffi It er: \
:sh:

Ipl|Plan 7 Laserjet4Mplus:\
:Ip=/dev/null:\
:sd=/var/spool/ Ipd/l pL\
sif=/var/spool/ Ipd /I plfi It er:\

:sh:
# rlp|Remote printer  entry:\
# p=:\
# :rm=remotehost:\
# ‘rp=remoteprinte r: \
# :sd=/var/spool/l  pd/r emae :\
# ‘mx#0:\
# :sh:

B.3.10.2  Skriv arlter och nprin t

nprin t  Nprint ar ett verktyg somanvandsfer att skicka utskriftsjobb i PostScript-
format till skrivarkeer pa en Novellserver. Har anvender vi nprint somen del i
ett skrivar Iter fer att kunna skriva ut sam anvanda ossav pappersraknaren
som nns implementerad.

Iter  Fer att Ipd ska fungera anvander den sig av skrivar lter. Nedan feljer
ett skrivar lter som laserin anvandardata fer Novellsenern fran anvandarens
\.nwclient "-1 och skickar utskriften vidare till utskriftsk en.

#!/bin/sh
user=$(w | grep xdm| cut -d : -f 1)

userdir=$(finger $user | grep Directory: | cut -f 1| cut -d ' "' -f 2)
nwfile=$(echo "$userdir/.nwcli  ent")

nwstring=$(grep  130.237.83.5 $nwfile | cut -d / -f 2)
userlogin=$(echo  "$nwstring" | cut -d ' ' -f 1)

userpass=$(echo "$nwstring" | cut -d ' ' -f 2)

/usr/bin/nprint -S 130.237.83.5 -U $userlogin -P $userpass -q \
PQ17-HP5MP-ISHQ93.Pri nters .Haninge.kth.se -
B.4 Anvandaradministration

Generelltfor de skript somanvandsar att vi masteha enaktuell Kerberos-ticket
sant ett afs-token fer att kunna anvanda skripten.

B.4.1 Skeleton-k atalog

Skriptet afs _useradd skiljer sig fran det vanliga afs-kommandot uss sa tillvi-
da att det har sted for att ta med installnings ler som nns i \/etc/skel "
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Dessa ler laggsi sererns skeleton-katalog. Fer att felja afs-standard sa ska
lerna laggasi underkatalogen\Priv ate" och symlankar ska peka pa lerna fran
startkatalogen. Detta gers fer att lerna ska fa ratt las och skrivrattigheter for
anvandaren. Nedan feljer nagra exempel pa dessa ler.

B.4.1.1 .alias

# $ld: skel.alias,v 1.2 1998/04/20 11:41:32 luisgh Exp $

# Luis Francisco Gonalez <luisgh@debian. org> based on that of Vadik Vygonets
# Please check /usr/doc/tcsh/exa mpes/ali as to see other possible values.
alias Is Is --color=auto'

alias md mkdir

alias rd rmdir

B.4.1.2 .bash _prole

| .bash _profile maste anvandaren sjalv andra om Novellkatalogen ska mon-
teras automatiskt.

# ~/.bash_profile : executed by bash(1) for login shells.

# see /usr/share/doc/b ash/e xamples/st artu p-f il es for examples.
# the files are located in the bash-doc package.

umask 022

# the rest of this file is commentedout.

H*

include .bashrc if it exists

if [ -f ~/.bashrc 1]; then
source ~/.bashrc
fi

H*

set PATHso it includes user's private bin if it exists
if [ -d ~/bin ] ; then
PATH=~/bin:"${PATH"

fi

# do the samewith MANPATH

if [ -d ~/man]; then
MANPATH=~/man{8ANRTH}"

fi

# Avkommenterabort nasta rad omdu har skapat din .nwclient-fil och katalogen
# "novell". Byt ut "namn" mot ditt anvandarnamn.

# ncpmount -A 130.237.83.41 -V VOL1/Users/namn~/novell

B.4.1.3 .bashrc

# ~/.bashrc: executed by bash(l) for non-login shells.
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# see /usr/share/doc/ba sh/exanple s/ start upfi les (in the package bash-doc)
# for examples

# If running interactively, then:
if [ "$PS1"]; then

# don't put duplicate lines in the history. See bash(1) for more options
# export HISTCONTROL=ignedups

# enable color support of Is and also add handy aliases
eval ‘dircolors -b

alias Is='ls --color=auto'

#alias dir='ls --color=auto --format=vertic al'

#alias vdir='ls --color=auto --format=long’

# somemore Is aliases
alias II='ls -I

alias la='ls -A'
#alias I='ls -CF

# set a fancy prompt
PS1=u@\h:\W\$

# If this is an xterm set the title to user@host:dir
case $TERMn
xterm*)
PROMPT_COMMA®BIDBs -ne "\033]0;${USER}@${HOSNAMVE ${PWDNOO7"
*) iR )

esac

export PATH=$PATH:/usrloc al /o ffi ce52/program
fi

B.4.1.4 .bash _logout

Att vi anger en .bashlogout ar fer att anvandarensNovellkatalog ska avmon-
teras automatiskt.

ncpumount novell
clear

B.4.1.5 .chsrc

# $ld: skel.cshrc,v 1.2 1998/04/20 11:41:33 luisgh Exp $
# Luis Francisco Gonalez <luisgh@debian.o rg> based on that of Vadik Vygonets
# Please check /usr/doc/tcsh/e  xanpl es/ cshrc to see other possible values.
if ( $?prompt ) then
set autoexpand
set autolist
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set cdpath = ( ~)
set pushdtohome

# Load aliases from ~/.alias
if ( -e ~/lalias ) source ~/.alias

endif

B.4.2 Lagga till anvandare
B.4.2.1 Anvanda afs_useradd

Fer att laggatill anvandareanvandervi skriptet afs _useradd. Hur det anvands
foljer nedan. Det ar valdigt viktigt att ingen inmatad information ar felaktig,
da skriptet ej har fullstandig felkontroll.

afs_useradd 0.la - very alpha

Usage: afs_useradd --bulk|]-b  filename --name|-n --password --uid --realname \

--server|-s  --partition|-p --quotal-q  --dir|-d
bulk add fileformat (each line should look like this): \
name:passwd:uid:r eal name:serv er: parti ti on:quota:dir

afs_useradd is _VERY sensitive to incorrect input, makesure you don't

anything wrong!

B.4.2.2 Leagga till anvendare i Kerb erosdatabasen

Fer att laggatill enanvandarei Kerberosdatabaseranvands kadmin.local da
vi endasttankt anvenda det fran servern.

dnix:\#  kadmin.local
kadmin.local:  addprinc <username>
B.4.2.3 Lagga till anvendare i openafs

Fer att klassassom anvandarei openafstradet kravs det endastatt man lagger
till anvendareni \protection" databasen.
pts createuser -name <namn>-id <id>

B.4.2.4  Skapa volymer i afs-tr adet

dnix:/# vos create -server dnix.haninge.kth. se -partition vicepa \
-name <namn>-maxquota <quota>
dnix:/# fs mkmount-dir <katalog> -vol <namn>

B.4.2.5 Atkomstr attigheter

Atkomstrattigheter satts med kommandot fs enligt feljande:

dnix:/# fs setacl -dir <katalog> -acl <namn>all system:administra tors \

all  system:anyuser rl

get \



122 BILA GA B. ADMINISTRA TIONSMANUAL

B.4.3 Radera anvandare
B.4.3.1 Anvanda afs_userdel

afs_userdel 0.la - very alpha

Usage: afs_userdel --name|-n --server|-s  --partition|-p
bulk del fileformat (each line should look like this): name:server:part

afs_userdel is _VERY sensitive to incorrect input, makesure you don't
anything wrong!

B.4.3.2 Radera anvendare i Kerb erosdatabasen
Fer att ta bort anvandarei Kerberosdatabaseranvandskadmin.local pasernern.

dnix:/# kadmin.local
kadmin.local:  delprinc <namn>

B.4.3.3 Radera anvandare i openafs

Fer att ta bort en anvandare ur \protection"-databasen anvands kommandot
pts .

dnix:/# pts delete -nameorid <namn>

B.4.3.4 Radera volymer i afs-tr adet

Att raderaenvolym i afs-tradet gar till enligt feljande:

dnix:/# fs rmmount-dir <katalog>

dnix:/# vos remove -server dnix.haninge.kt h.se -partition vicepa \
-id  <namn>

B.5 Klien tmaskiner och Novell Zenworks

B.5.0.5 Skapande av image

Efter att ha gatt igenominstallationen av klientmaskinen ar det dagsatt skapa
enimage somlaggsupp pa ensener. Feor att gera detta bootar vi antingen med
bootdisketterna fer Novell Zenworks eller via natverksboot. Nar vi darefter star
vid prompten skriver vi:

img mp swanen.haninge.k th. se //swanen/prog/im ages/ <i mag-namn>

B.5.0.6 Aterst allande av klien tmaskiner

Standalone klient Fer att aterstalla en klientmaskin bootar vi in i Novell
Zenworks och skriver:

img rp swanen.haninge.k th. se //swanen/prog/im ages/ <i mag-namn>

iti on

get \
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Sal meddelst multicast Nar en hel sal ska aterstallas installerar vi ferst om
en klientmaskin fran image-senern. Nar klientmaskinen ar klar sa startar vi om
den i Novell Zerworks och staller in den som multicast-server. Det sker enligt

feljande:
img s <sessionsnamn> m <antalklienter> <timeout i sekunder>

Pa varje klientmaskin som da ska installeras maste vi ha startat in i Novell
Zerworks och darefter skriva:

img s <sessionsnamn>
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Bilaga C

An vandarman ual

Syftet med dennaanvandarmanual ar att du somny anvendarekan fa en snabb-
start till det Debian-baseradeLinuxsystemet pa KTH-Haninge. Du ska aven
kunna anvanda dennamanual som referensom du vill ha hjalp i nagon speci k

fraga.

C.1 Inloggning och utloggning

Nar datorn startar upp sa kommer den automatiskt kera igang X-windows och
du kommer fa upp eninloggningsruta. Har kan du valja vilk en fonsterhanderare
du vill starta men har aven mejligheten att starta om datorn.

C.1.1 Inloggning i terminall age

Varje dator har ett antal fristaende terminaler (TTY:er pa nerd-sprak) och
om du exempelvis loggar in i X-Windows sa kommer detta bara ta upp en av
dessaterminaler (terminal 7). Flera anvandare (eller samma anvandare era
ganger) kan alltsa vara inloggade pa datorn santidigt. Fer att komma at en av
terminalerna 1-7 sa haller du in CTRL+AL T+Motsv arande funktionstangent.
Fer att komma at terminal ett sa trycker du alltsa CTRL+AL T+F1 och fer
att komma at terminal fem trycker du CTRL+AL T+F5. X-Windows ligger pa
TTY7 och fer att komma at detta trycker du alltsa CTRL+AL T+F7. Varje
terminal ar som sagt helt fristaende och du maste alltsa logga in separat pa
varje terminal. Fer att loggain pa en av textterminalerna matar du bara in
ditt anvandarnamn och trycker pa RETURN. Da kommer datorn be om ditt
losenord. Skriv sammalesenordsomdu har i Novell.

NOT. Att ha era terminaler kan exempelvis vara trevligt om ni ar era
personeri en projektgrupp och vill kunna vara inloggade allihopa santidigt pa
sammadator.

C.1.2 Inloggning i X-Windo ws

Om du inte seren n grask inloggningsskarm sa ar du fermodligen inne i fel
TTY (se punkten ovan). Testa da att trycka CTRL+AL T+F7 fer att komma
in i ratt TTY. Det gar alldeles utmarkt att logga in pa samma satt som i
en textterminal alltsa genomatt skriva in anvandarnamn, lesenordoch sedan

125
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trycka pa enter. Du kommer som standard att starta upp KDE vilket ar en
gra sk milj® som paminner om Windows. Denna milj ® rekommenderarvi till er
sominte har sysslatmed Linux ferut da KDE ar gjort fer att vara intuitivt och
lattanvant.

C.1.3 Overkurs - Att valja fensterhan terare

Om du vill utforska systemetlite mer (eller om du redan ar bekant med nagon
annan fensterharterare sedantidigare) sa kan vi rekommenderaatt titta under
rutan \Sessiontype" vid login-skarmen. Systemet har namligen utever KDE
sted for mangaandra fensterharterade som ex. \Windo wmaker", \TWM", och
\Blac kbox". Trevlig resal

C.1.4 Tillg ang till novellk ontot

Du vill medstersta sakerhetfatillg angtill dina ler paditt novellkonot. FORSTA
gangendu loggar in pa datorn (eller fersta gangendu kanner att du vill komma
at lerna) maste du editera tva skript, en kon gurations| sant skapa en kat-
alog. Ferst maste du editera len .nwclient och skriva in ditt anvandarnamn
och lesenord pa Novellservern. Darefter ska du andra i lerna .bash _profile
sant .bash _logout sa att raderna som angesej ar bortkommerterade. Sist sa
skapar du en katalog som heter novell , under den katalogen kommer du nasta
gang du loggar in att nna lerna fran ditt Novellkonto.

Fer att kunna utfera ovanstaendesteg behever du anvanda en editor som
exempelvis \xemacs", sant starta ett skal (Om du ar i KDE kan du klicka pa
tredje snabbknappen neretill vanster pa skarmen) dar du kan skapa katalogen
med kommandot \ mkdir novell ".

OBS! Om du byter lesenord pa Novellkontot maste du santidigt andra i
len .nwclient

C.1.5 Utloggning ur X-Windo ws.

C.1.5.1 Utloggning ur KDE

Under \startmenyn" valj \logout". Du far da en ruta som sager \End KDE
session?"Klic ka \logout".

C.1.5.2 Utloggning ur Windo wmak er

Hegerklicka pa skrivbordet, du far da upp en meny. Valj Windowmanagers->
Exit SessionDu far da fragan\Kill X-Session".Klicka pa \kill".

C.1.5.3 Utloggning ur TWM

Vansterklicka pa skrivbordet och valj \exit". (Tips. fer att fa upp undermeryn
sa maste du fora musentill hegra sidan av menyvalet). Valj \Y es, Really quit".

C.1.54 Utloggning ur FVWM2

Vansterklicka pa skrivbordet -> Exit Fvwm -> Yes,really quit.
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C.1.5.5 Utloggning ur Blac kb ox

Hegerklicka pa skrivbordet -> WindowManagers-> Exit.

C.1.5.6 Utloggning ur Saw sh

Hall in bada musknapparna(detta motsvarar mittenknapp en pa en treknappars
mus) valj QUIT.

C.1.5.7 Utloggning ur Enligh tenmen t

Hall in vanster musknapp och valj \Logout".

C.2 Intro duktion till X-Windo ws

| det har kapitlet kommer vi ga igenom de mest grundlaggande sakerna som
du behever kunna fer att hitta i de olika menysystemen, starta och stanga
applikationer, deda lasta program 0.s.v

C.21 KDE
C.2.1.1 Men ysystemet

KDE ar sa nara windows man kommer inom Linuxvarlden och darfer har du
givetvis nagot som motsvarar windowsmiljens Startmeny. Denna ligger langst
ner till vanster i skarmen och ser ut som ett kugghjul med ett \K" ever. Du
startar igang applikationer precis som i Windows. De applikationer som her
till KDE ligger direkt under varje menyalternativ och de X-windows program
som tillh er sjalva linuxdistributionen Debian ligger i en undermery som heter
\Debian".

C.2.1.2 Snabbknappar

Precis som i Windows nns det snabbknappar langst ner i skarmen. Dessa
enkelklickar man pa fer att starta applikationer. Har feljer en redogerelsefor
vad de ferinstallda knapparna betyder.

* Showv Desktop: Tryck fer att visa skrivbordet. Tryck en gang till fer att
aterstalla alla fenster. Bra om man vill slippa att manuellt minimera alla
fonster for att komma at nagot man lagt pa skrivbordet tidigare.

* Shell: eppna ett terminalfeonster. Fungerar efter samma princip som ett
vanligt DOS-fenster i Windows.

* ControlCenter: Har kan du ga in och rota om du vill skraddarsy systemet
efter dina egnabehov. Motsvarar kontrollpanelen i windows.

* Help: Hjalpsidor, varken mer eller mindre.

* HomeDirectory: Klick fer att eppnadin hemkatalogi ett explorer-liknande
program.
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* Kongqueror: Bra och snabbwebbrowsersomar integrerad med KDE. Dock
stedjer dennainte sakra webbsidorsant viss annan utekad funktionalitet.
Om konqueror inte fungerar med nagon viss sida kan du testa \Mozilla"
som nns under Start(K)->Intern et ->Debia n->Mail la Navigator .

* Kmail: Snabb och bra mailklient. Fer narvarande ar dennainte automa-
tiskt uppkon gurerad till ditt mailkonto pa novellen mendet ar fritt fram
for dig att ferseka kon gurera upp ditt konto sjalv. Fer narvarandefar du
annars anvanda webb-accessen.

C.2.1.3 De olik a skrivb orden

| KDE har du till skillnad fran Windows mejligheten att laggaupp era virtuel-
la skrivbord dar du kan eppna upp applikationer. Du byter mellan skrivbor-
den genom att trycka CTRL+1, CTRL+2, CTRL+3 osv. Du kan aven byta
skrivbord genomatt klicka pa skrivbordsknapparnatill heger om snabbknap-
parna i mitten pa skarmen.

C.2.2 Windo wMak er

En trevlig fonsterharterare med stora kon gurationsm ejligheter. Du bland bland
annat valja olika teman fer din desktop. Dessutom sa ser du hela tiden vilka
program du har igang. Windowmaker ar mycket snabbt trots sin funktionalitet
och ar den fensterharnterare vi rekommenderarfer de somkert KDE ett tag och
&r sugnapa att kera nagot annat.

C23 TWM

TWM ar en ratt svar fensterharterare i jamferelse med KDE och vi rekom-
menderar den inte till dig om detta ar forsta gangendu anvander X-windows.
Vi tanker inte ga in pa djupet men kan saga att du far upp menyn genom att
antingen vansterklicka pa desktopen eller klicka med bada musknapparna. Om
du loggarin och det verkar somom inget hander sa ar detta helt normalt. TWM
har namligen ingen desktop utan bara menyer. Fer att laggatill nya alternativ
pa menyerna sa maste du dessutomgrotta ner dig i entext! dar du far skriva
upp alla menyalternativ i text. Som sagt, inget fer nyberjare direkt.

Cc.24 FVWM

FVWM paminner lite om TWM men har en aning mer utekad funktionalitet.
Du far bland annat som default upp en liknande \virtuell-sk arm-valjare” som
du far i KDE vilket ar mycket trevligt. Du far i motsats till TWM dessutom
inte bara text pa menyn utan aven bilder. Dock ar FVWM inte heller nagot
somvi rekommenderartill nyberjare, sarskilt de somar vanavid Windows eller
kanske inget operativsystem alls.

C.2.5 BlackBox

Paminner mycket om Windowmaker.
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C.2.6 Sawsh

Sawv sh ar den fensterharterare som den populara desktopmiljen GNOME an-
vander sig av. Saw sh kan vid fersta anblick se ganslka grovhugget ut men har
stod for era virtuella skarmar och har som standard en uppsje av haftiga
applets som du kan leka med om du far en stund ever. Du far upp menyerna
i sav sh genomatt klicka pa bada musknapparna (eller mittenknapp en om du
har en sadan)

C.2.7 Enligh tenmen t

Enlightenment ar en valdigt snygg fensterharterare som kan anvendas. Fer
att fa fram menyerna anvands bade vanster musknapp sant mittenknappen
(vanster och heger knapp santidigt).

C.3 Intro duktion till de vanligaste applik ation-
erna

C.3.1 StarOce

Staro ce ar SUN:s motsvarighet till Microsoft o ce och kan i det esta fall
oppna dina Word och Excel ler utan problem (dock ibland inte sadana ler
som kommer fran den absolut senasteversionenav Word eller Excel). Den har
aven ett inbyggt Powerpoint och en motsvarighet till Access.

C.3.1.1 Att starta StarO ce

Om det inte nns en undermery pa startmenyn fer StarO ce maste du eppna
ett skal och kera\ soffice ". Detta startar installationsprocessersa att StarOf-
ce kommer att nnas i KDE-menyn nasta gang du loggar in.

C.3.1.2 Motsv arigheten till MSW ord - Starwriter

Starta Staroce. Nar du far upp din \Staro ce-desktop” klickar du pa \Ny
Text". Nu far du upp ett tomt ark och kan berja skriva. Starwriter hanterar
Worddokument av modell 2000 och tidigare.

C.3.1.3 Motsv arigheten till MSExcel - Starspread

Samma som ovan, men kalkylbladet far du upp genomatt valja \Ny Tabell".

Den gratisversionav StarO ce som nns pa skolan klarar pa grund av Excel:s
komplexitet bara av Excel95 och tidigare dokument. Om du vill kunna kera
senaredokumernt som kommer fran Windows sa far du eppna dessai Excel2000
(eller XP) och \spara som o ce95-format"

C.3.1.4 Motsv arigheten till MSP owerpoint - Star Presenter

Samma fast \Ny presenation”. Har ungefar samma begransningar som Star-
writer, d.v.s. du kan kera ler fran Powerpoint 2000.
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C.3.2 Konqueror (som lhan terare)

Du kan genomatt klicka pa\Home Directory"-knapp en nere bland snabbknap-
parna, kvickt och enkelt komma at din hemkatalog. Nar du val klickat pa iconen
och far upp Konqueror sa marker du att du nu kan valja mellan ett antal under-
menyer till vanster pa skarmen. Om du trycker pa plussteknet framfer Home
Directory sa far du sevad du har pa ditt personligakonto. Harifran fungerar
det nastan precis som under explorer i windows. Du kan drag-and-droppa ler

mellan katalogerna eller anvanda nagon annan metod ocksa fer den delen. Un-
der katalogen\novell" under din hemkatalog ska ditt novellkonto i skolan nnas
uppmappat. Dessa ler kan du ocksa kopiera fram och tillbak a efter behov.

C.3.2.1 Ovrig funktionalitet

Konqueror ar ju somsagtintegrerat med KDE i nastan sammagrad sominter-
net explorer ar med windows och somdu kan sesa har du nar du klickar upp din
hemlkatalog aven mejlighet att administrera dina bookmarks, din surf-history
och en massasaker som har med systemet att gera (dessaar det dock inte
sakert att du kommer at da du inte har nagra adminstrat ersrattigheter). Under
mappen \ro ot-directory” kan du seresten av Isystemet pa dator. Dessa ler
kan vara mycket intressarta att studera, men du kommer inte ha mejligheten
att ytta pa dem eller for den delen radera dem da du inte har nagra admin-
istrat ersrattigheter pa datorn. Det ar helt enkelt fritt fram fer dig utforska
konqueror. Du kommer ha mycket nytta av att kunna det.
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Testspeci k ation

D.1 Anvandartest

Detta test ar ett led i utvedlingen av ett Linuxsystem pa KTH Syd Campus
Haninge. Efter det att du utfert testen ber vi dig att ta en stund och fylla i
den svarsenkat du fatt. Det ar av oerherd betydelse att du inte bara kryssar
i fragorna utan aven om mejligt kommer med synpunkter pa varfer du tyckte
vissa saker var svara eller pa ferbattringar du skulle vilja se.Det ar givetvis
ocksa till atet att komma med positiv feedbad.

D.1.1 Testmal

Vid ett lyckat test ska ni anvandare snabbt och enkelt kunna logga in mot
senern, fatillg angtill erakonton pa Novellsenernsant kunna anvandade vanli-
gasteLinux-applikationerna. Datorerna ska inte krascha under normal anvendning.
Du ska inte heller uppleva att datorerna ferlorar prestanda efter upprepade ut
och inloggningar samt start och avslut av applikationer.

D.1.2 Inledande hjalp

Felj punkterna i testspeci k ationen och fraga om hjalp ifall du fastnar. Fersek
dock klara dig pa egenhand och sek ferst efter information i anvandarmanualen
somdu fatt tillsammans med dennatestspeci k ation.

D.1.2.1 Starta inte om datorn

Om nagonapplikation skulle lasasig, vilk et inte borde handa, sa ska du absolut
inte starta om datorn. Inte fer att det skulle gera nagot meni 99% av fallen ar
inte detta nedvandigt i Linux.

D.1.2.2 Om applik ationen laser sig

Om ett program skulle hanga sig och vagra att ga vidare pa en lang stund
sa kan du ferseka deda programmet med ett gt verktyg som heter X-Kill.
X-Kill startar du antingen fran menyn: K->Utilities->Deb  ia n->xkil | eller
genomatt tryck CTRL+AL T+ESC. Du kommer da fa upp en liten dedskale
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och det ar nu bara att hitta fenstret som tillh er det brakiga programmet och
klicka pa det. Du kan testa X-Kill aven om programmet inte har hangt sig. Ker
igang nagot program och fersek deda det.

D.1.2.3 Om X-Windo ws laser sig

Om heladen gra sk miljen hanger sig och inte svarar pa inmatning, eller om du
helt enkelt inte kan kera igang nagra mer program hur mycket du an ferseker
sa ar det mejligt att X-Windows har hangt sig. Du kan testa att starta om den
med CTRL+AL T+BA CKSPACE. Om inte heller detta fungerar maste du kalla
pa en administrat er. Starta inte om datorn i onedan.

D.1.3 Hur du loggar in i X-Windo ws

Loggain genomatt skriva in anvandarnamn och lesenordtill det testkonto du
har blivit tilldelad. Fran drop-down menyn i inloggningsrutan valjer du alter-
nativet som heter KDE2. Detta ar den fensterharterare du vill anvanda, men
vi ska inte ga in pa vad en fensterharterare ar just nu. Klicka pa Go!.

D.1.3.1 Fersta-g angen inst allningar

Fersta gangendu loggar in i KDE sa maste du ta en minut och stalla in lite
installningar.

* Feorst far du upp dialogrutan INFORMATIONAL . Klicka i kryssrutan i
dennavarningsruta sa att du inte behever fa upp varningsrutan nastagang
du loggar in.

* Darefter oppnas DESTOP SETTINGS WIZARD . Vid eversta listb oxen
star det Please chaoseyour country och har andrar du land till SWEDEN.
Den andra listb oxen struntar du i. Klicka NEXT och sedanaven NEXT
pa de tre efterfeljande rutorna, sedanFINISH pa den sista.

* Nu eppnasrutan Kandalfs usefultips. Klicka ur kryssrutan run on start-
up sa att du slipper tipsen i fortsattningen. Tryck sedanCLOSE.

* Fer att kontrollera att alla installningar sparadessa loggar du ut och
sedanin igen. Du loggar ut genomatt klicka K->Logout (Nar vi sagerK
sa menar vi det stora K:et i nedre vanstra hernet pa skarmen. Detta ar
KDE:s motvarighet till windows startmeny) Klicka logout pa rutan som
kommer upp.

* Loggasomsagtin igen safort du loggat ut. Nar du kommerin i KDE igen
borde du ferutom att du slipper alla informationsrutor avenha en n bla
bakgrundsbild.

D.1.4 Tillg ang till Novellk ontot

Fer att kunna ytta kallkod, dokument etc. mellan ditt konto pa Novellservern
och ditt Linuxkonto sa maste du ferst loggain mot Novellservern. Detta maste
du gera manuellt en gang och darefter kommer det utferas automatiskt sa fort
du loggar in.
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Starta ett skal (Om du ar i KDE kan du klicka pa tredje snabbknappen nere
till vanster pa skarmen) Annart kan du start ett skal fran menyn:

Xterm: K->Utilities->X  Shdl s->Xterm
Shell:  K->System->Shell

Val inne i ett skal skriver du kommandot:
fixanovell

Du kommer nu bli tillfr agad om ditt anvandarnamn och lesenordsant ett
par fragor till. Nar du har gjort detta kommer du ha din hemkatalog pa novel-
Iservern uppmappad under linux. Om du tillh er kategorin personal sa kommer
du ferhoppningsvis fa upp en katalog hegre upp i hierarkin sa att du aven har
tillg ang till diversedelade mappar.

Hemkatalogen hittar du under din hemkatalog i en mapp som heter novell.
| framtiden kommer du varje gang bli automatiskt inloggad mot Novellsenern.
Om uppmappningen gar ratt till ska du inte fa nagra felmeddelanden.Du kan
kontrollera att du verkligen fatt kontot uppmappat genom att vid prompten
skriva:

cd novell
Is -AlF

Du ska da fa upp enlista ever de ler som nns pa ditt konto.

Fer att se hur du kan fa upp ditt Novellkonto i KDE: Testa att klicka pa
den sjatte knabbknappen fran vanster langst ner pa skarmen. Da eppnaskKDE:s
motsvarighet till utforskaren upp och du kan der ga in pa:

HomeDirectory->novell

Och fa upp dina ler pa novellkontot. Du kan har drag-and-droppa ler mellan
novellservern och ditt konto under linux. Ditt konto under linux ar det som nns
direkt under Home Dir ectory.

D.1.5 Star Oce och utskrifter
* Keor StarO ce fran K->StarOffice 5.2->StarOffice

* Eftersom detta ar allra fersta gangendu startar programmet sa startar nu
star-o ce setup-programm.Klic ka bara pa nasta, nasta, acceptera,nasta,
JA, OK osv.tills allt ar klart.

* Loggaut ur KDE och in igenfer att kontrollera att du fatt upp StarO ce
pa start-menyn

* Starta StarO ce fran:; K->StarOffice 5.2->StarOffice

* Oppna dokumenet test.sdw som ligger i mappen /testdata i din hemkat-
alog. Detta ger du genomatt antingen i StarO ce gain pa Arkiv->Oppna
och sedani faltet Inamn skriva: /afs/haninge.kth.se/testdata/test.sdw
och trycka OK.

* Skriv ut testdokumertet test.sdw som ligger i /testdata.
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Starta XEmacs fran K->Editors->Debia n->XEna&s21- Mle
Skriv nagot i stil med: Hej jag heter **** och detta ar min testutskrift.

Skriv ut len genomatt anvandaalternativ et Pretty print fran File-menyn.

D.1.6 Internet

*

Starta Netscape fran

K->Internet->Debi an->Net scape->Conmuric at or( Stati ¢ 4.77)Browser

Testaett par sidor somdu besker ofta och seom de serbra ut i Netscape

Testaatt ga in pa en sida som kraver Flash-plugin ex.

http://www.cartoo  ncrit ters. com/fin dth enord.htm

Om inte far upp nagonvarningsruta sa fungerar ditt ash-plugin

Testaatt ga in pa en sida som kraver saker SSL anslutning ex:

http://www.novell  .co m/addit io nal /p remiu m

Om du inte far upp en varningsruta om att protokollet inte stedjs sa ar
allt frid och frejd.

Testaen sida du vet innehaller javaapplets ex:

http://www.puffso  ft. com

Om du far upp den na rosensa fungerar javascript.
Stang Netscape och Starta istallet Konqueror (sjunde snabbknappen nere
till vanster). Denna browser stedjer inte de avanceradesidorna ovan men

ar i regel snabbareoch snyggare an Netscape. Testaett par vanliga sidor
och seom de ser bra ut. Ex:

http://www.dn.se
http://www.aftonb lad et.s e

Ser sidorna bra ut?

Logga ut.
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D.1.7 Programmering, kompilering och manualer

* Loggain i KDE.

* Starta ett skal (t ex xterm eller konsol). Du hittar xterm under
K->Utilities->X  Shdl s->xterm
och Konsole under:
K->System->Shell .

Smaken ar som baken nar det galler konsoller, alla fungerar i stort satt
lika.

* Kopiera katalogentestprog till din hemkatalog genomatt skriva:
cp -r /afs/haninge.kt h.se/testd ata/t estprog ~/testprog

(tecknet betyder din hemkatalog)

* Byt i skalet katalog genomatt skriva:
cd ~/testprog
och skriv sedan
make

(dvs kompilera testkoden).

* Testker programmet genomatt vid prompten skriva
testprog

* Fer de anvandare som har grundlaggandeUNIX-v ana: Fersek fa tillg ang
till dokumentation om alla kommandon du kan komma pa. Detta ger du
genomatt skriva man kommandonamn . Du kommer ut ur en manual
genomatt trycka pa Q Finns det nagot kommando som saknar manual
somdu tycker borde ha det?

* Stang alla program och konsoller.

* Logga ut.
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D.1.8 Test av program

*

Loggain i KDE. (Det kanske berjar bli tjatigt att loggain helatiden men
en av huvudpoangernamed det har testet ar att simulera hur det ar med
manga santidiga anvendare pa servern)

Starta StarO ce igen.

Klicka pa\Ny tabell" vilket startar motsvarighetentill Excel. Vi har inte
forberett nagontest| somni kan gera nagot med, menvi antar att ni alla
har grundlaggandekunskaper i Excel. Det som SUN hade i atanke nar
de gjorde programmet var att det skulle vara sa likt Excel som mejligt.
Fersek skriva in ett par formler och titta runt lite i menyerna. Verkar det
som om du skulle kunna lara dig att anvanda programmet sjalv genom
att anvanda dig av dina kunskaper i Excel?

Klicka pa\Ny preseration" vilk et startar motsvarighetentill Powerpoint.
Sammasak galler for Star Preserter somfer kopian av Excel. Om du fort-
farande har ditt Novellkonto uppmappat och har nagon Powerpointpre-
sertation dar sa kan du testa att eppna dokumentet i StarPreserter och
sehur det ser ut.

Ta en stund och testa valfria applikationer.

D.1.9 Tack fer din medverkan

Fyll i den medfeljande enkaten och skriv garna ett par rader pa slutet om ferlag
pa ferbattringar, vilkendin allmannasyn ar pa ensadan har Linuxmilj e i skolan
eller helt enkelt vad du tycker om just den dar fragan somvi glemde ta med i
enkaten.



Bilaga E

An vandartest

E.1 Om testet

E.1.1 Testdagen

Till anvandartestet infann sig 30 personersomvar frivilliga. Av dessack vi in
24 enkater. For att genombra testet c k testpersonernaett hafte med diverse
uppgifter att utfera fer att utvardera hur systemet fungerar. Haftet i sig var
utformat sa att en personutan Unix-kunskaper skulle kunna delta i testet.

E.1.2 Testresultat

Sjalva testet gick bra, med viss resenation fer att natverkskopplingentill test-
senern slutade fungera mitt under testet'. De saker som anmarks pa i enkat-
resultatet var egeriligen kanda fran berjan, men pa grund av tidsbrist gick det
inte att atgarda dessainnan testet.

E.1.3 Enk atutformning

Enkatfragorna utformades som ett antal pastaendendar svaren pa en ett till
fem skala avspegladealternativ en \F alskt", \Sanning med modi k ation" samt
\Sant" 2.

E.2 Enk atresultat

E.2.1 Val av operativsystem vid omstart av datorn ar ty-

dligt och bra.
1 2 3 4 5
0 2 2 4 11

1Felet uppstod da en av de som ska utfera \n erdtestet" inte kunde halla ngrarna i styr
och everbelastade natverkstrak en till den grad att natverksswitchen helt sonika stangde av
trak entill testservern.

2gyftningsfelet pa sista fragans svarsalternativ uppt acktes ej ferran efter anvandartestet.
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Kommentarer:
Testadeej!
Ta bort att man inte behever trycka < badkspace> vid val av Linux.

Inloggning mot server gar snabbt och stabilt.

E.2.2 Inloggning mot server gar snabbt och stabilt.

2 3 4 5
0 2 8

1
1 11
Kommentarer:

Hann bara loggain en gang. Den beteddesig lite konstigt nar jag loggade
ut, men det berodde val pa annat.

E.2.3 Atkomsten av Novellkontot fran Linux och | everferingar
mellan kontona gar smidigt?

1 2 3 4 5
1 4 3 4 10
Kommentarer:
Farligt med synligtpassvord!
Ferutom det dar med att det gick a kolla lesenordet.
Testadeej pga passwdi klartext + oskyddad |.
Skulle beheva auto unmount,
Ingen skall selesenord. Automatisk unmount tack!
Bra om pw inte ar i klartext.

Kunde inte eppna mappen Novell/Users/... via Staro ce, daremot kom-
mer jag at mina 'Novell- ler' via Konqueror.

Gar att ferbattra!

E.2.4 Det framg ar tydligt att det gar att valja valfri fensterhan terare
vid inloggning.

1 2 3 4 5
0 4 4 6 10
Kommentarer:

Om man ar van med ordet sessiontype sa ar det bra.

Sessiontype ar lite otydligt.
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E.2.5 Jag kommer fermo dligen vilja testk era andra fensterhan terare
an KDE.

1 2 3 4 5
2 1 2 5 13
Kommentarer:

Jag hann inte kera dem.

Enlightenment

E.2.6 Utskrifter fran program fungerar tillfredsst allande.

1 2 3 4 5
6 3 1 4 5
Kommentarer:
Vet ej, hann ej testa.
Hann inte.
Testadeej.
Vet inte. Kunde inte skriva ut fran Xemacs.
Gjordes ej.

Emacsfunkade e;.

E.2.7 Webblasarna fyller de krav jag har nar jag surfar pa
natet.

1 2 3 4 5
2 2 3 8 8
Kommentarer:
Fer sma fonter!
Javascript funkar inte och ash ej installerat.
Saknar Opera...
Fixa garna Opera.
Opera.
Javaplugin fungeradeinte.
Ingen https i Konqueror.

Flash funkade inte.

Internet baserat E-mail gar ej att eppna med en webblasare.
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E.2.8 Omstarter av datorn mellan Windo ws och Lin ux
fungerar problemfritt.

1 2 3 4 5
1 4 1 2 10
Kommentarer:
Hann aldrig prova.

Gjordes €.

E.2.9 Mitt helhetsin tryc k av Lin uxmilj en.

1 2 3 4 5

0 1 2 6 12
Kommentarer:
Bra

E.2.10 wevriga kommentarer

Jag tycker att oavsett hur det fungerar har idag sa ar det ett maste i
skolan att ha det som alternativ.

Valdigt imponerad,funderar starkt pa att ga hemoch byta operativsystem
pa mina hemdatorer.

Imponerande: Det skulle bli valdigt till hjalp fer studenterna om skolan
tar det pa allvar.

Det kan vara bra att ha WinZip.

Ingen Num Lock vid uppstart.

Borde nnas er teckensnitt i StarO ce.

Gimp kunde fa en ikon i startmenyn.

Saker jag saknar: Vi IMproved, Opera, enlightenmert.

Mycket givande, inspirerande.

Jaghar inte arbetat sa mycket medLinux, menjag ar helt klart imponerad.

Fixanovell; Password ska inte vara i klartext. Jag serinte mina personliga
ler (hemkatalog).

Internet. Plugins.

Enscript saknas(xboard (schadk) saknas...)

Mozilla fungerar inte (efter att jag startat Netscape och Konqueror)
Chsh fungerar inte for testkonto!

.nwclient - Password i klartext!
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Systemsp eci k ation

F.1 Inledning

Fer att kunnaimplementera klient/serv er-milj en somframtagits kravsdet serer-
maskiner som kan klara en stor belastning och alltid ge snabba svarstider sa

anvandare upplever att arbetei systemetgar smidigt vid alla tidpunkter. | den-
na speci k ation preserteras ferslag for den tankta huvudservern, sant en kort

beskrivning av de extraservrar som kan behevasfer att garantera tillg anglighet
och datasekerhet for anvandarna.

De forslag till servrar som beskrivs ar gjorda med tanke pa kostnadse ek-
tivitet, och tanken ar att systemet ska vara skalbart fer att pa sa satt klara
av framtida ekade belasningar eller nya arbetsuppgifter. Grundferslaget ar en
modell dar det nns en huvudserver, sant en mindre maskin (g F.1l) fer
fiarrinloggning. Det utekade forslaget har sammagrundmodell, meni det fallet
nns det aven tankar om utekad sakerhet och tillg anglighet (g F.2).

Evertuella angivna priser ar givetvis exkl. moms.

F.2 Bakgrund

Examensarbetet som utferts hade som syfte att utvardera och implemertera en
testmilj o, for att ge en grund till ett framtida anvandandeav Linux pa KTH-
Syd Campus Haninge. Detta dokument asyftar att ge en beslutsgrund till de
maskininkep somkravsfer att geen saker och stabil datormilj e for studenterna.

F.3 Huvudserv er

F.3.1 CPU
Generellt kan sagasatt 1GHz och uppat ar tillr adkligt sa langedet inte rer sig

om en ekonomiprocessormmed bantat Cache-minne.| stort sa levererasde esta
nya servrar med processorersom ar val avvagdatill systemet.
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F.3.2 Minne

Serwern ber vara utrustad med 1 GB RAM sant ga att uppgraderatill minst
det dubbla. De esta servermodeller idag gar att uppgraderatill mellan 4 och
32 GB. Servrar levererassom standard med 256 MB minne och att uppgradera
senern med 1 GB minne kostar uppkattningsvis 10 tusen.

F.3.3 Lagringsmedia
F.3.3.1 Utrymmeskra v

Utrymmet ar kalkylerat pa 1000anvendare somalla har en hard kontograns pa
100 MB, plus det utrymme som systemet sjalv kraver. Summan av detta blir
103 GB (inkl 1 GB swap). Vi rekommenderar aven att 10 extra GB avsatts
till ett gemensam utrymme feor lararnas ler, d.v.s. totalt 113 GB. Eftersom
de standarddiskar av SCSI-typ som nns att kepa pa marknaden idag oftast
kommer i storlekarna 18,36 och 72 GB ar ber servern vara bestyckad med tre
72 GB-diskar vilk et skulle getotalt 144 GB givet att RAID-system anvands. Se
nedanfer information om RAID.

F.3.3.2 Backup

Om backup valjs att geras lokalt ber detta geras via en SCSI cortroller som
inte hanterar det primara lagringsutrymmet. Detta for att inte riskeraatt back-
upstationensdrivrutiner ster diskhanteringen. Pa en traditionell server ar dock
detta inget problem da det oftast sitter en enkel SCSI controller integrerad
pa moderkortet som kan sketa badkupstationen. Den teknik som skulle kravas
idag fer att ta badkup pa de datamangder vi talar om har (100-150 GB) ar
Hewlett Padkards Ultrium-bandstation. Ett prisvart alternativ ar HP:s Sure-
Store 215i 100/200 GB intern tape drive SCSI Ultrium . Banden kostar runt en
tusenlapp stycket och beroende pa vilken policy hegslolan har i stort nar det
galler backup (d.v.s. hur ofta badkup maste tas pa anvandarkataloger och hur
langt tillbak a backup ska kunna aterstallas) kommer priset pa backuplesningen
variera kraftigt. Om man raknar pa att badkup tas varje dagi enroterade band-
pool pa 7 band och att ett band sparasvarje manad kommer man upp i c:a 20
band pa ett ar vilket da skulle ga pa ungefar tjugo tusen. Cirkapriset pa en
intern Ultriumstation ligger pa 40 tusen men detta kan givetvis variera kraftigt

beroendepa vilka inkepsarstal hegslkolan har.

F.3.4 SCSI och RAID
F.3.41 SCSI

Redan vid ett hundratal anvendare blir snabba SCSI-diskar genast ett krav.
Beroende pa vilkken modell av server som keps in kan utferandet av SCSI-
kontroller variera vilk et i sin tur paverkar valet av diskar. De vanliga storlekarna
pa SCSl-dislar ar 18,36eller 72 GB men dessaber inte kepasseparatutan kan
fas for basta pris om de inhandlas tillsammans med servern da man ofta far
nagontyp av paketpris.
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F.3.4.2 RAID

Ett RAID-system ar aven det ett maste. Med RAID-5 skyddas senern helt
mot dataferluster vid harddiskkrasch och systemetsprestandabibehalls mycket
battre vid tung belastning. Detta pa grund av att atkomsttid och skrivhastighet i
ett RAID5-system ferbattras markant. Ju tyngre belastning systemethar, desto
battre star sig ett RAID-system i en jamferelsemot ett icke-RAID-system. Vi
rekommenderar RAID-5, Helst backplane med hot-swap vilket i praktik en in-
nebar att en harddisk kan krascha under drift och bytas ut utan att servern
behever stangas av och utan att nagon anvandare marker nagot annat an
evertuellt lite langsammareaccesstill serern under den period som den nya
harddisken installeras. Eventuellt kan aven RAID-5.1 anvandas, (d.v.s. RAID-5
med Hot-spare) som innebar att anvandarna inte ens upplever nagon prestan-
danedgang under den tid som en ny harddisk installeras efter krasch. Detta ar
givetvis dyrare och kanske inte helt vitalt i en skolmilj e.

Ett Raid-5 systeminnebar att systemethar 3 identiska SCSI-dislar, i vilk et
utrymmet av tva kan utnyttjas. Vil man ha 144 GB utrymme maste
feljaktligen 3st. 72 GB-disk ar anvandas.

F.3.5 Natverk

3Com senerNIC 3C996B-T eller motsvarande kort av annat marke som steds
under Linux 2.4

F.3.5.1 Pro duktsp ecik ationer
Media 10BASE-T/100BASE-TX/1000 BASE-T

Connector RJ-45

Bus 32-/64-bit, 33/66 MHz PCI; 32-/64-bit, 33/66/100/133 MHz PCI-X

IEEE compliance  802.3,802.3u,802.3x,802.1Q,802.3ad,802.3ab

Standards compliance PC 99, WfM 1.1a/2.0, ACPI 1.0, DMI 2.0, WBEM,
CIM, WMI, PXE 2.0,BIS, RIS, EFI, SDG 3.0

Driv ers Linux 2.2, 2.4; Windows XP, 2000,NT 4.0; Novell NetWare 6.x, 5.x,
4.2; UnixWare 7; OpenSener 5; Sun Solaris X86

Managemen t Any SNMP-compliant managemen platform, including 3Com
Network Supervisor Version 3, 3Com Integration Kit for HP OpenView, 3Com
Managed PC Boot Agent, 3Com Boot Services,3Com Virtual LAN Driv e Soft-
ware

System Requiremen ts PCI 2.2 or PCI-X 1.0 compliant sener
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F.3.6 Ovrig 1/0
F.3.6.1 Ljud

Ljudkort ar inget krav men om det ar integrerat pa moderkortet utger detta
inget hinder.

F.3.7 Bildsk arm

Ingen bildskarm kravs under drift. Skarm behevs dock under installation och
kan aven behevas vid underhall och reparation.

F.3.7.1 Grak

Ett nyare standardgra kk ort av 2D-modell (PCI eller AGP). Det ar aven OK
med ett integrerat gra kk ort salangesomchipset ar av standardtyp och stedsav
Linux. Inga mer avanceradekrav nns pa Gra kk ortet (somex. 3D-accelerering).

F.3.7.2 Mus och Tangentb ord
Standard PS/2-mus sant vanligt tangentb ord med PS/2-kontakt.

F.3.7.3 Portar etc.

Parallellport, serieportar, USB eller evriga externa I/O-enheter som ej namns
ovan ar ej ett krav.

F.3.7.4 Natverksmo dell fer grundf erslag

Grundutf erandet som kravs fer att kunna bygga upp detta system ar grovt
sett enligt feljande skiss.| denna modell anvands huvudservern fer att dela ut
anvandarnas hemkataloger, sant fer autenticering. Den extra servern som star
markt som \ssh & X-server" ar tankt att anvandas fer att lata anvandarna
komma at sin data fran andra platser an arbetsstationerna pa plats. Att vi
foreshr en extramaskin ar for att inte geanvandarna direktatkomst till servern,
vilk et annars skulle vara en evertuell lucka i sakerheten.

F.4 Extra servermaskiner

F.4.1 Varfer er maskiner?

Anvandarna ska naturligtvis ha mejlighet att komma at sina konton hemifran.
Fer att astadkommadetta voredet naturliga tillv agagangsattet att lata anveandarna
loggain direkt mot servern, men att ge anvandarna direktatkomst till servern
skulle utgera en stor sakerhetsrisk om nagon illasinnad individ skulle komma
ever anvandarnamn och lesenordtill ett anvandarkonto. Fer att anvendarnada
ska kunna komma at sina konton annat an i skolan fereslr vi implementationen
av en extra server som, i stort sett, ar identisk med de vanliga arbetsstation-
erna. Skillnaden mot en arbetsstation ar att servern skulle omkon gureras sa
den svarar pa anrop utifr an. Detta skulle ge anvandarna enkel tillg ang till sina
hemlkataloger hemifran, sam avenen gra sk inloggning mot server om detta nu
ar enskvart. | det senarefallet ber dock namnasatt engra sk inloggning kraver
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] - | Arbetsstationer

=

Huvudserver ssh & X-server Hemmadator

Figur F.1: Natverksmaodell

betydligt mer prestanda och att det, i det fall att det visar sig bli popularare
bland studenterna an vi fran berjan trodde att gra sk loggain hemifran, kan
nnas behov av att byta ut dennamaskin mot nagot kraftfullare i framtiden.

| alla datormilj eer med krav pa tillf erlitighet mastedet nnas ett visst matt
av redundans.Med redundansasyftar vi da er maskinersomkan ta ever da det
uppstar stor belastning eller om en maskin skulle fa fer sig att krascha. Da detta
endast skulle uppkomma i extremfall, sa gar extraservrarna att keras pa gamla
arbetsstationer. De servermaskiner det skulle behevas redundanstill ar de som
sketer anvendarauterticeringen, sant till viss del de som sketer lagringen av
anvandarnas hemkataloger.

Utever den redundanssomuppstar da vi har era servrar somdelar pa sam-
ma arbetsuppgifter, sa ar det de-facto standard att Kerberos-servraroch AFS-
senar ar atminstone tre maskiner somdelar pa uppgifterna. Darav ferslagetom
er maskiner. En beskrivning av hur miljen skulle seut beskrivsi g F.2.

F.4.2 Ferslag pa extraservrar

Kostnad och maskinprestandaskulle i fallet av extraservrar i stort satt erbart
uppga till de mantimmar som kravs fer att implementera och drifta servrarna.
Da dessamaskiners syfte skulle vara att dela pa berdan da belastningen pa
huvudservern ar fer stor, sa kravs det inte alltf or kraftiga maskiner. Fer att fa
fullgod redundansracker det om vi utrustar nagragamlamaskiner, motsvarande
arbetsstationernapa plan 5, med mer minne och harddisk fer att fylla eventuella
behov av extra kraft i drift.

Fer att geenfullgod driftssekerhet foreshr vi, forutom huvudservern, dessa
extraservrar.
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] -| Arbetsstationer

_—
Extraservrar ssh & X-server Hemmadator
Figur F.2: Utekad natverksmaodell
sshoch X 1 maskin att anvanda sa anvandarna kan komma at sina konton

hemifran, men ej far direktatkomst till huvudservern.
AFS och Kerberos | 3 maskinerfer att geredundanstill hemkataloger, sant inloggning.



F.5. SERVERFORSLAG 147
F.5 Serverfeorslag

F.6 Sammanfattning

HP ar ett mycket bra alternativ att satsapa om man vill kepamycket driftssakra
produkter som fortfarande ligger en bra bit under i pris vid en jamferelsemed
marken som ex. IBM. Framferallt ar det deras Netserver-serie som skulle vara
aktuell i det har laget. En bra server med RAID5-controller, ordentligt med
minne sant stora uppgraderingsmejligheter gar att fa fer runt 50-60tusen. Det
forlag vi har baseraspa en HP Server TC4100 . Vi vill inte ge nagra exakta
prisuppgifter eftersomvi inte vet vilka avtal hegslolan redan har med diverse
foretag.

F.7 HP TC4100

Skapad fer feretag somkraver hegstamejliga til Iganglighetpa sin server. Perfekt
somavdelningsservel stora feretag eller som ett medelstort feretagshjarta.Den
kan byggasut til| dubbla processoer och har plats foer upp till atta hot-swop
diskar. Servern kan byggasut med extra kraftaggregat fer ekad sakerhet. HP
server t¢4100 ar uppbyggdmed tanke pa hegsta mejliga redundans. Diskar,

ektar och kraftaggregat gar att byta utan att servern behever stangasav. Flex-
ibel tack var mejlighet att rackmonteas.

Vi uppskattar kostnaden fer en NetServ er TC4100 P3 1400 256MB
3x18GB NetRaidlM som utekats med 1GB extra internminne och fatt
diskarna ersatta med 3x72 GB till 60.000kr , vilket maste sagasvara ett gans-
ka lagt pris. Det exakta priset kan dock inte pa langavagar faststallas ferran ett
antal aterfersaljare kontaktats och utfr agats om vilka serverpaket de i dagskaget
kan erbjuda.

Detta pris inkluderar givetvis inte nagon badkuplesning. Backup pa ett sys-
tem som detta kostar med stersta sakerhet undgefar lika mycket som servern
sjalv. Se punkten om badkup ovan fer prisuppgifter. Dock kan det sagasatt vi
i nulaget ej har nagoninformation om hur den nuvarande backup-situtationen
ser ut fer servrarna pa hegslkolan, och att detta system eventuellt kan ga att
integrera med redan be ntliga backupsystem.



