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Sammandrag

Denna examensjobbsrapport behandlar •amnet Linuxsystem i kontorsmilj •oer.
Syftet med examensarbetet, som gesav KTH Syd Campus Haninge, •ar att al-
la studenter p�a Campus Haninge ska kunna utf •ora sitt dagliga datorarbete i
en stabil arbetsmilj•o d•ar de kan v•alja mellan s�av•al Windows som Unix/Lin ux.
I rapporten utv •arderas tre olika typer av Linuxdistributioner, vilk et •ar paket
best�aendeav operativsystemsk•arna, applikationer och tillh •orandeverktyg. Syftet
med detta •ar att avg•ora vilk en av dessasom skulle l•ampasb•ast och sedanim-
plementera denna p�a KTH Syd.

Distributionerna Redhat, SuSEoch Debian valdesut f•or vidare test och efter
att f•orstudien gjorts kunde referensgruppen p�a KTH Syd anta Debian till s�av•al
Server som Workstationmilj •o enligt f•orstudiens rekommendation.

Under denefterf•oljande implementationsfasenskr•addarsyddesenserver samt
•aven en arbetsstation som sedankunde anv•andassom mall f•or det •ovriga n•at-
verket. F•orutom sj•alva baslinuxsystemet, 
era olika gra�ska anv•andamilj•oer
samt applikationer som motsvarade de som idag erbjuds under h•ogskolans Mi-
crosoftmilj •o och ut•over, installerades verktyg f•or att integrera milj •on med den
be�n tliga Novell-milj •on s�a att anv•andareskulle kunna f�a tillg �ang till sina gamla
konton, h•ogskolans skrivare etc.

Som en avslutande fas sattes en speci�k ation upp f•or att testa prestanda,
s•akerhet och •aven i viss m�an anv•andarv•anlighet hos det f•ardiga systemet. Till
detta valdes femtio personer ut till de grundl•aggandeanv•andartesterna samt
ytterligare fem med lite djupare unixvana f•or att verkligen kunna s•atta systemet
p�a prov.
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Abstract

This bachelors thesis deals with the subject of Linux-based computers in a
client/serv er o�ce environment. The assignment, given by the Royal Institute
of Technology, is to evaluate and implement a medium (50-100 workstations)
sizedo�ce environment at the institute's campusin HaningeoutsideStockholm.
The purposeis that the students should have the freedomto perform their daily
computer-basedtasks in a stable environment where they have the abilit y to
choose between both Unix/Lin ux and the current Microsoft-based Windows
environment.

The thesis will evaluate three di�eren t distributions of the operating system
Linux, a distribution being the operating system kernel bundled with applica-
tions and system management tools, to seewhich one would be best suited to
�t the needsdescribed earlier.

After a brief examination of the available distributions, RedHat, SuSE and
Debian where choosen for more extensive evaluation. After the initial study
of thesedistributions had beenmade, the referencegroup at Campus Haninge
could reach the decisionto proceedwith implementing Debian in both the client
and server environment, according to the recommendationslaid forward in the
study.

During the following implementation phase,a systemwasthoroughly crafted
from the available tools, applications and window managersto create the ideal
workstation for a student at CampusHaninge.Tools werealsoincorporated that
would allow the student to interact with the existing Novell network environment
in terms of accessinguser accounts and printers.

As a �nal phase, a test speci�cation was written to test the stabilit y and
e�ciency of the system. These tests would also include various security issues.
A testgroup of roughly 50 students and teachers were choosen to participate
in the more basic user tests, and �v e userswith a bit more Unix-experienceto
really stressthe limits of the system.
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F•orord

Denna rapport •ar skriven av Daniel Sw•ard och Matti J•a•aaro somstuderar tred-
je �aret p�a KTH Syd Campus Haninge. Rapporten •ar en del av det examensar-
bete p�a 10 po•ang som ing�ar i utbildningen p�a dataingenj•orsprogrammet 120
po•ang. Rapporten •ar skriven under v�aren 2002p�a uppdrag av KTH Syd Cam-
pus Haninge. F•orfattarna till denna rapport har valt sista �arets inriktning mot
programvaruutveckling och de har •aven under de tv�a sista �aren, parallellt med
studierna varit med och drivit h•ogskolans studentserver som baserasp�a Linux
och •ar menad att vara en alternativ utvecklingsplattform f•or de datastudenter
som vill ha tillg �ang till en mer avancerad utvecklingsplattform •an h•ogskolans
begr•ansadeUNIX-milj •o.

Tack till systemgruppen somhj•alpt ossi alla fr�agor r•orandeNovell Zenwork
och bl�asstrukturer p�a h•ogskolan. Vi vill •aven tacka v�ar handledare Ingo som
fr•alst oss i LaTeX och gett oss tips p�a en massa bra litteratur i •amnet [4].
Slutligen vill vi tacka Paul Sheer f•or att han f•ormodligen skrivit en av de tre
b•asta b•ockerna i v•arlden p�a •amnet Linux[10].
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Kapitel 1

Inledning

KTH Syd utg•or endel av Kungliga Tekniska H•ogskolan, verksamheten•ar lokalis-
erad till Haninge och S•odert•alje. KTH Syd utbildar h•ogskoleingenj•orer 120
po•ang inom Data, Elektro, Media, Bygg och Maskin.

Det har l•ange varit en m�als•attning att studenter vid KTH Syd Campus
Haninge ska kunna hantera 
era olika operativsystem n•ar de tar examen.Cam-
pus Telgehar sedanen tid ett v•al fungerandeLinuxn•atverk och f•oruts•attningen
f•or detta examensarbete var att n�agot liknande •aven skulle implementeras i
Haninge. Under h•osten 2001 kontaktades Daniel och Matti av KTH Syd med
erbjudandet om ett examensarbete vars syfte skulle vara att utv •ardera och im-
plementera Linux p�a Campus Haninge. Arb etet utf •ordesmellan April och Juni
2002,samt presenteradesunder exjobbsdagenden 30/5-2002. Examensarbetes-
rapporten samt manualer f•or systemet f•ardigst•alldes under sommaren.
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Kapitel 2

Bakgrund och Syfte

2.1 Allm •ant

Verksamhetenhar ut •okats kraftigt under de�ar somh•ogskoleingenj•orsutbildning-
arna har genomf•orts. Sedanh•osten1996d�a h•ogskoleingenj•orsutbildningen 120p
startades, har antalet utbildningsplatser inom Dataingenj•orsprogrammet vid
Campus Haninge •okat rej•alt. H•osten 1996antogs 45 studenter vid programmet
och vid antagningen 2001antogs 95 studenter.

Det •okadeantalet studenter och densnabbautvecklingen inom datorteknik en
st•aller naturligtvis stora krav p�a datormilj •on.

En stabil datormilj •o somalltid fungerar n•ar studenterna anv•ander den •ar en
f•oruts•attning f•or att studierna 
yta utan logistiskt kr�angel.F•or datastudenterna
•ar detta •annu viktigare d�a st•orre delen av utbildningen bedrivs vid datorer.

Som datormilj •on ser ut idag s�a �nns det ett antal arbetsstationer p�a KTH
Syd Campus Haninge, varav de 
esta har Windows 98 som operativsystem.
Unix-milj •on som �nns tillg •anglig i en datasal •ar byggd runt ett antal Sun-
datorer som har Solaris som operativsystem. Det •ar i detta sammanhangdetta
examensarbete blev p�at•ankt. I dagsl•aget �nns det ett operativsystem som •ar
en Unix-klon och som •ar baserat p�a •oppen k•allkod, vilk et betyder att alla f�ar
anv•anda k•allkoden samt att alla f�ar sek•allkoden.

Examensarbetet var t •ankt att vara en beslutsgrund f•or huruvida det ska im-
plementeras en Linuxmilj •o f•or datastudenterna p�a KTH Syd Campus Haninge.
Detta f•or att studenterna ska ha en fungerandedatormilj •o d•ar de kan arbeta i
s�av•al Unix somMicrosoftmilj •o. Den nya milj •on ska •aven bidra till att studenter-
na har tillg �ang till en rik utvecklingsmilj •o som erbjuder de 
esta programmer-
ingsverktyg som �nns att tillg �a och som inte •ar implementerade i h•ogskolans
be�n tliga UNIX-milj •o.

2.2 Datormilj •o

2.2.1 Microsoft

Det �nns p�a KTH Syd Campus Haninge idag en v•al utbyggd Microsoft-milj •o.
F•or n•arvarande anv•ands Windows 98 men en •overg�ang till Windows 2000 •ar
planerad till h•osten
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2.2.2 Unix

Det �nns i dagsl•aget en Unixsal med 24 arbetsstationer av typen SUN Sparc.
Dessak•or en •aldre version av SUN:s operativsystem Solaris. I dagsl•aget r•acker
dennamilj •o inte till d�a det �nns 225datastudenter och dessutomett stort antal
elektrostudenter sombeh•over tillg �ang till milj •on. Den be�n tliga Unixmilj •on har
eftersatt underh�all och s•akerhet, och beh•over f•orb•attras eller bytas ut.



Kapitel 3

M�alform ulering

Det •overgripandem�alet meddetta examensarbete•ar env•al fungerandeUnix/Lin ux-
milj •o p�a Plan 7 i Riks•applet I I, Campus Haninge. Milj •on skall fungera f•or en
dataingenj•or under de tre studie�aren, f•oljande punkter har beaktas.

* Stabilitet (d.v.s. alltid fungera)

* Prestanda, d.v.s. snabb inloggning, snabb kompilering av program m.m.

* S•akerhet, d.v.s. autenticering, dataintegritet samt redundansav anv•andardata

* Standardversionen av kommandon/program ska alltid fungera (UNIX-
standard)

* Manualsidor skall �nnas till alla program och kommandon om m•ojligt

* Flexibel milj •o f•or den enskildeanv•andaren

* Enkel administration av milj •on i efterhand

* Olika beh•orighetsniv�aer ska �nnas f•or administration av systemet

* Belastning - milj •on skall fungera •aven n•ar alla anv•andare utnyttjar den

* Milj •on skall vara l•att att uppgradera i efterhand

* Det ska vara m•ojligt att �aterst•alla anv•andarnasmilj •o till utg�angspunkten

* Anv•andare ska ha m•ojlighet att komma�at Novellmilj •on p�a h•ogskolan

* Datorerna ska kunna starta i b�ade Windows 2000och Linux
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Kapitel 4

Historik

Operativsystemet Linux best�ar av tv�a delar; Sj•alva operativsystemsk•arnan och
en massas�a kalladeGNU-verktyg. GNU/Lin ux •ar, f•orutom att det •ar lika stabilt
som Unix, gratis och f�ar fritt spridas och modi�eras efter behov.

4.1 GNU

GNU st�ar f•or GNU Is not Unix och •ar en licensformutvecklad av GNU-pro jektet
varssyfte •ar att skapaett Unix-liknande operativsystemsom•ar fritt att anv•anda
och modi�era samt som regel inte kostar n�agot. Ett program eller operativsys-
tem som sl•apps under GNU •ar allts�a OK att anv•anda utan kostnad och har
dessutom •oppen k•allkod vilk et g•or att man kan ta ett GNU-program, skriva
om det man inte tycker •ar bra och sl•appa programmet under ett nytt namn.
Kravet •ar att detta nya program g�ar under sammalicens som det ursprungliga
originalet. Det g�ar d•arf•or inte att g•ora om ett GNU-program och sedanf•ors•oka
tj •ana pengar p�a det, n�agot som bl.a. Microsoft bittert �c k erfara n•ar de blev
o�ciellt st•amda f•or att ha bakat in GNU-programvara i en av sina produkter.

Med ordet fritt menasfritt som i frihet, inte pris. Du kan antingen f�a betala
f•or GNU-programvara eller inte, dock har du i vilk et fall som helst tre explicita
friheter n•ar du v•al har programvaran. F•orst av allt har du friheten att g•ora
kopior, s�a m�angadu vill, av programmet och gebort dessatill dina medarbetare
eller v•anner. F•or det andra har du friheten att •andra i programmet som du vill
genom att k•allkoden m�aste vara helt •oppen och tillg •anglig. F•or det tredje har
du friheten att sprida f•orb•attrade versioner av programmet f•or att p�a s�a s•att
hj•alpa till att bygga upp GNU-gemenskapen. Om du bara sl•appar ett program
som n�agon annan skrivit f�ar du ta betalt f•or det fysiska arbetet att •overf•ora en
kopia eller helt enkelt ge bort programmet gratis.

Ovanst�aendeformulering kommer fr�an The GNU Manifest[2] som skrevs i
GNU-pro jektets gryning.

4.2 Lin ux - kort historik

Linux •ar en variant av operativsystemet UNIX somfungerar p�a en m•angd olika
datorer, bland annat vanliga persondatorer. Utvecklingen av Linux p�ab•orjades
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�ar 1991 av Linus Torvalds som d�a var student vid Helsingfors universitet. Li-
nus tyckte att den tillg •angliga variant av UNIX f•or persondatorer (Minix) som
fanns inte passadehansbehov, s�a han b•orjade helt sonika skriva ett egetsystem.
Till en b•orjan skapadehan sj•alva operativsystemsk•arnan, samt lyckadesf�a vissa
GNU-verktyg att fungera s�a det gick att kompilera program med gcc (GNU C
Compiler). N•ar han hade f�att dessadelar att fungera postade han ett medde-
lande p�a usenet d•ar han s•okte dj•arva programmerare med alldeles f•or mycket
fritid somkunde delta i hobbyprojektet. Projektet kalladessk•amtsamt f•or Linux.
Intressetblev st•orre •an Linus anadeoch b•orjan till ett komplett operativsystem
tog fart.

Linux vidareutvecklas idag av tusentals frivilliga programmerare •over hela
Internet. Systemet •ar fri programvara med •oppen k•allkod som sprids p�a de
villk or som angesav GPL. Stora delar av Linux bygger p�a programvara fr�an
GNU-pro jektet med Richard M. Stallman i spetsenoch det korrekta namnet p�a
operativsystemet •ar d•arf•or inte Linux utan GNU/Lin ux.



Kapitel 5

Meto db eskrivning

5.1 Arb etsmeto der

Den kunskap om systemetsdelar som beh•ovde inf•orska�as under examensar-
betets g�ang inh•amtades p�a f•oljande s•att.

5.1.1 Man-sidor

Det •ar i UNIX och linuxv•arlden kutym att man, n•ar man skrivit ett program
eller kommando bifogar en manual som formatteras efter en viss given mall.
Alla s�adana manualsidor kommer man �at genomatt skriva

man <kommandonamn>

Ofta •ar dessamanualsidor s�a utf •orliga att ingen •ovrig information kr•avs.

5.1.2 Kon�gurations�ler

I stort s•att alla program och kommandon har kon�gurations�ler som m�aste
editeras av administrat •oren innan kommandot kan anv•andas.Dessainkluderar
som regel kommentarer av utvecklaren som beskriver de olika parametrarna i
�len. Detta inneb•ar att dessakon�gurations�ler •ar en ov•arderlig information-
sk•alla och det kan •aven �nnas information i dessakommentarer sominte st�ar att
�nna n�agon annanstans.I vissa fall som exempelvis med proxyserverprogram-
met Squid •ar dessakommentarer s�a utf •orliga att eventuella manualer i stort
s•att blir •over
 •odiga.

5.1.3 Lin uxdistributionernas manualer

Till alla de st•orre Linuxdistributionerna �nns o�ciella referensoch anv•andar-
manualer. I vissa fall (som med distributionerna RedHat och SuSE) kan dessa
manualer •aven best•allas som b•ocker. Dessamanualer •ar ofta v•aldigt tjo cka och
g�ar igenom hur man installerar ett nytt system samt hur man anv•ander de
verktyg som medf•oljer den aktuella distributionen. Exempel p�a s�adana verktyg
•ar pakethanteringssystemoch verktyg f•or anv•andaradministration. Manualerna
brukar f•orutom detta •aven ge en grundl•aggandeintro duktion till Unix/Lin ux
och de vanligast anv•anda kommandon som beh•ovs.
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5.1.4 •Ovriga manualer och b•ocker

Det �nns en uppsj•o av manualer till Linux som inte h•or till n�agon speci�k Lin-
uxdistribution. Ofta •ar dessaomfattande uppslagsverk som tar upp alla olika
delar i ett linuxsystem, men det �nns •aven gott om manualer som riktar sig till
administrat •orer med n�agon speci�k uppgift �atanke. Exempel p�a s�adana man-
ualer •ar \Brandv •aggskon�guration 24/7" eller \A tt s•atta upp en webserver p�a
fyra timmar".

5.1.5 HO WTO:s och Mini-HO WTO:s

Det �nns i Linuxv•arlden enuppsj•o av s�a kalladeHowto:s varav m�angaf•oljer med
d�a man installerar n�agonav de st•orre Linuxdistributionerna. En Howto •ar, som
namnet antyder, en sort manual som avser l•osningenav ett speci�kt problem
och s�adan manual brukar vara p�a mellan tio och hundra sidor l�ang. Exempel
p�a Howto:s •ar \Ho wto install 3D accelerator cards under Redhat Linux 7.2"
eller den mycket omfattande Howto:n \The complete Linux printing Howto".
Mini-howto:s •ar helt enkelt mindre Howto's somofta bara ber•or en aspekt av ett
st•orre problem. En Howto skrivs oftast av n�agon som anseratt de lyckats l•osa
ett problem med en snygg l•osningsomde anseratt andra skulle ha nytta av och
som inte verkar �nnas i n�agra be�n tliga manualer p�a marknaden. Dessaguider
•ar ofta mycket v•alskrivna och hittar man bara r•att en Howto som h•anvisar
till just den speci�k a uppgift man har s�a brukar de n•astan alltid kunna l•osa
problemet.

5.1.6 FA Q

FAQ betyder \F requently asked questions" och •ar helt enkelt en samling fr�agor
och svar sombehandlar ett speci�kt •amne.Dessatexter brukar ofta uppkomma
i nyhetsgrupper p�a Usenet (se n•asta punkt) f•or att hindra att nya deltagare i
diskussionenst•aller samma fr�agor som redan besvarats hundra g�anger. Efter-
somman som administrat •or eller utvecklare ofta st•oter p�a sammaproblem som
m�anga st•ott p�a innan s�a •ar dessaFAQ:er en mycket bra informationsk•alla.

5.1.7 Usenet

Usenet •ar ett n•atverk av servrar p�a Internet som tillsammans har en samling
\anslagstavlor". Dessaanslagstavlor kan liknas vid intressegrupper d•ar folk kan
posta fr�agor och f�a svar p�a fr�agor i en uppsj•o av mer eller mindre seri•osa•amnen.
Till skillnad fr�an •ovriga Internet har Usenet i viss m�an undandragit sig den
exploatering som •ovriga n•atet r�akat ut f•or, kanske fr•amst f•or att Usernet •ar
helt textbaserat och d•arf•or inte lika attraktivt f•or den bredare massan. Det
�nns visserligen grupper d•ar anv•andarna bara sysslar med verbal pajkastning
men •aven en helt del mycket ser•osagrupper som exempelvis comp.text.tex som
handlar om typs•attningsspr�aket TeX samt alt.cyberpunk som handlar om den
litter •ara genrencyberpunk d•ar •aven en del av de allra st•orsta f•orfattarna i stilen
ibland sticker in huvudet och s•agerett par visa ord. Hittar man r•att Usenetgrupp
och st•aller sina fr�agor r•att s�a kan man f�a tillg �ang till snabba svar av otroligt
kompetenta m•anniskor runt om i v•arlden.
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5.1.8 IR C

IRC, eller Internet Relay Chat •ar ett n•atverk med chat-servrar d•ar man i re-
altid kan st•allar fr�agor till m•anniskto. "IR C-kanalerna"kan liknas vid Usenets
nyhetsgrupper. Har man tur kan man via IRC f�a svar mycket snabbt men IRC
•ar ofta inte lika seri•ost som Usenet.

5.1.9 Mail

I skillnad till m�anga kommersiella operativsystem s�a har man n•astan alltid
tillg �ang till en mailadresstill den personsomutvecklat varje program och kom-
mando i Linux. Om man har n�agot problem med kommandot och verkligen inte
f�ar n�agon hj•alp i de manualsidor som �nns, eller om man f•or den delen hit-
tat vad man tror •ar en bugg i programvaran, s�a kan man ofta maila direkt till
utvecklaren och f�a svar inom n�agra minuter om man har tur. Denna m•ojlighet
har utnyttjats 
era g�anger under examensarbetets g�ang.

5.2 Val av testgrupp er

F•or att kunna testa systemetsupptr •adande under nomal anv•andarbelastning
valdes sammanlagt 35 personerut till en testgrupp. H•aften av dessaanm•alde
sig via mail efter att ett massmailskickats ut till alla data- och elektrostudenter
samt alla l•arare p�a Campus Haninge. Den andra h•alften samladesihop genom
direktrekrytering i h•ogskolans korridorer. TestpersonernasUNIX/Lin ux - vana
str•ackte sig medvetet mellan grundl•aggandewindowsvana och djup Linuxkom-
petens.
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Kapitel 6

Genomf •orande

Examensarbetet genomf•ordes i KTH Syds lokaler vid Campus Haninge. Ett
arbetsrum p�a plan 7 st•alldes till examensarbetarnasf•orfogandemed tillh •orande
utrustning under tiden f•or examensarbetets utf •orande.

6.1 Utrustning

F•or att examensarbetet skulle kunna utf •oras tillhandah •oll KTH Syd fyra da-
torer varav en skulle anv•andas som servermaskin f•or utvecklingsarbetet och
de •ovriga tre som utvecklingsplattformar f•or att kunna testa igenom de olika
distributinerna och j•amf•ora dessamed varandra. H•ogskolan tillhandah •oll •aven
switchar, n•arverkskablage och sk•armar till dessadatorer s�a att ett tempor•art
utvecklings-LAN kunde uppr•attas i kontorsrummet p�a Plan 7.

6.2 F•orarb ete

Innan f•orstudien kunde inledasspenderadesen vecka till att rekvirera utrustnin-
gen och s•atta upp utvecklingsn•atet. Under denna tid sattes •aven en tempor•ar
brandv•agg upp f•or att sk•arma av n•atet fr�an resten av h•ogskolan d�a utveck-
lingsmilj •on annars skulle kunna st•oras av den omfattande tra�k en p�a n•atverket
under dagtid. En DHCP server sattes •aven upp p�a samma dator f•or att dy-
namiskt kunna dela ut IP-adressentill datorerna i utvecklingsn•atet d�a dessa
inte kunde ha skarpa IP-adressser.

6.3 F•orstudie

Med en datormilj •o under Linux �nns v•aldigt stora m•ojligheter att in i minsta
detalj styra hur denna ska utformas. Detta g•aller s�av•al vilk en linuxdistribution
systemetska baserasp�a, somvilka applikationer anv•andarna ska ha tillg �ang till,
vilka gra�ska gr•anssnitt som ska �nnas tillg •angliga samt vilka verktyg som ska
anv•andasf•or att integrera milj •on med den be�n tliga datormilj •on p�a h•ogskolan.
Mycket stor vikt ladesi detta examensarbete p�a att systemetsom senareskulle
implementeras p�a Campus Haninge verkligen skulle vara precis r•att utformat.
D•arf•or ladesn•astan halva projekttiden ner p�a att arbeta fram f•orslag p�a olika
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distributioner i s�av•al server- somklientmilj •o somkunde t•ankasvara m•ojliga att
implementera.

6.4 Referensgrupp

En referensgrupputs�agsav CampusHaninge f•or att ta st•allning till det l•opande
arbetet samt fatta n•odv•andiga beslut r•orandearbetet med Linuxmilj •on. Denna
grupp bestod av handledaren p�a f•oretaget (KTH Syd), den akademiska han-
dledaren, chefen f•or systemgruppen, en representant f•or elektroutbildningen,
samt tv�a personerfr�an systemgruppen p�a h•ogskolan.

F•orsta g�angenreferensgruppen sammankalladesvar efter den inledande f•or-
studien och det var d�a referensgruppens uppgift att besluta vilk en av de tre
alternativ en av linuxmilj •oer som skulle implementeras under kommande fas i
arbetet. Efter implementationsfasensammankallades�ater igen referensgruppen
och det var den h•ar g�angenderasuppgift att ta st•allning till arbetet somutf •orts
under den g�angna implementationsfasen samt godk•anna den testspeci�k ation
som lagts fram och som dikterade hur den kommandetestfasenskulle bedrivas.

6.5 Testspeci�k ation

F•or att kontrollera att den f•ardiga milj •on uppfyller de krav som st•allts upp i
avtalet m�astemilj •on f•oljdaktligen uts•attas f•or enrad test. Dessatest reglerasi en
testspeci�k ation. Testspeci�k ationen g�ar inte in i detalj p�a hur testenska utf •oras
utan tyngden ligger ist•allet p�a vilka de olika testen •ar, syftet med dem samt
vad som ska klassassom lyckade testresultat. Testspeci�k ationen sattes ihop
under implementationsfasenoch kunde sedangodk•annasav referensgruppen p�a
h•ogskolan under det beslutsm•ote som markerade slutet p�a fasen. F•or detaljer
seAppendix D.

6.6 Implemen tation

Implementationsfasen•ar den naturliga forts•attningen p�a f•orstudien. N•ar en viss
milj •o fastst•allts m�aste denna implementeras, programpaket m�aste testas s�a att
de g�ar att k•ora tillsammans samt att de kan interageramed varandra n•ar detta
kr•avs. Till detta tillk ommer •aven att rutiner m�aste l•aggasupp f•or att l•agga
till anv•andare samt installera nya arbetsstationer och printrar. I stort kan man
s•agaatt implementationsfasenssyfte var att realiseraalla de m�al somsatts upp
i f•orstudien.

6.7 Prestandatest

Prestandatestensom utf •orts hade som uppgift att en installation av en typisk
arbetsstation fr�an n•atverket under kontorstid inte tar f•or l�ang tid, samt att
•aven mass-installationer av en hel sal meddelst av multicast g�ar smidigt. En
utf •orligare beskrivning •over testen �nns i Testspeci�kationen som �nns bifogad
somappendix D till dennarapport. En genomg�ang av resultaten �nns i kapitlet
Resultat.
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6.8 An v•andartest

En serie anv•andartest har utf •orts f•or att kunna testa belastningen p�a servern
samt systemet i stort d�a ett medelstort antal anv•andare simultant loggar in
och ut samt anv•ander n•atverksresursers�asomdeladeAFS-volymer och skrivare.
Stresstesthar •aven utf •orts f•or att testa hur v•al systemet klarar sig d�a illvilliga
anv•andareg•or sitt b•asta f•or att h•angadet. En utf •orligare beskrivning •over testen
�nns i Testspeci�kationen som�nns bifogad somappendix D till dennarapport.
En genomg�ang av resultaten �nns i kapitlet Resultat.
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Kapitel 7

Resultat

7.1 Prestandatest

Prestandatestets syfte var att testa om en genomsnittlig datasal kan nyin-
stalleras genom automatik p�a kort tid och utan att n•atverket •overbelastas.
Testmilj•on begr•ansadestill det switchade 100Mbit-n•atet p�a Plan7 i Riks•applet
I I. M�alet var att de f•ardiga arbetsstationerna skulle kunna dubbelboota mel-
lan Windows 2000och Linux utan n�agon efterkon�gurering. F•or att m•ojligg•ora
detta anv•andesNovell Zenworks for Desktops f•or att skapa en spegling av en
f•ardig arbetstation varefter dennak•ordesut till samtliga datorer simultant med
hj•alp av s�a kallad multicast-teknik.

Uppsatt m�al: En sal p�a 50 datorer ska kunna nyinstalleras p�a under en halv-
timme. Prestandan p�a •ovriga arbetstationer i salenska inte dras ner m•arkbart.
Enstaka installationer ska kunna g•orasfr�an Novellservern i skolan. En dator ska
p�a detta s•att kunna nyinstalleras p�a under en halvtimme och tv�a datorer p�a
inte mer •an dubbla tiden. •Aven i detta fall ska prestandan p�a n•atverket inte bli
lidande.

Test1
Antal datorer: 1
Teknik: Enkel installation med Zenworks fr�an Novellserver.
Tid: 35 min
Lyckade installationer: 100%

Test2
Antal datorer: 2
Teknik: Tv�a frist�aendeinstallationer med Zenworks fr�an Novellserver.
Tid: 50 min
Lyckade installationer: 100%

Test3
Antal datorer: 45
Teknik: Point-to-p oint multicast
Tid: 47 min
Lyckade installationer: 94,5%
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Not: Eftersom h•ogskolans systemgrupp •onskade att Linux-speglingen och
den be�n tliga Windows-speglingen skulle bakas ihop till en stor speglig och
installeras tillsammans blev denna betydligt st•orre •an vad som fr�an b•orjan
planerats. Testv•ardena avser allst�a en installation av b�ade Windows och Lin-
ux samtidigt och problematiserar j•amf•orelsenmed de uppsatta riktlinjerna f•or
godk•annande.Sevidare analys i kapitel 8, Resultatdiskussion.

7.2 Normalt anv•andartest

Saker som uppdagadesoch kunde �xas:
1. Utskriftshan teringen slutade fungeraefter att de f•orsta anv•andarnaskrivit

ut sina dokument. Detta berodde p�a att samma konto anv•andesf•or att styra
alla utskrifterna. Novellserven till •at inte att s�a m�anga uppkopplingar gjordes
med samma konto och nekade •ovriga klienter att skriva ut. Detta ordnadesd�a
scriptet som styr utskrifterna skrevs om och gjordes mer so�stik erat, s�a att
utskrifter kunde ske fr�an varje anv•andaresegnakonto.

2. D�a en anv•andareloggar ur fr�an datorn st•angsinte uppkopplingen till Nov-
ellservern. Att denna l•amnas •oppen •ar en grav s•akerhetsglipa vilk en ordnades
genomatt alla anv•andarei framtiden kommer ha tillg �ang till ett litet script som
de f�ar k•ora varje g�ang de ska logga av datorn. Detta script st•anger uppkopplin-
gen och om•ojligg•or otillb •orlig �atkomst till kontot. Detta l•oste •aven problemet
att tillg �ang till Novellservern fr�an Windows ibland inte fungeradeefter att man
loggat in i Linux.

3. Enk•atunders•okning F•or mer ing�aenderesultat, seappendix. Unders•okning-
en somtogs av alla de personerom deltog i det normala anv•andartestet gav my-
cket positiva resultat s�a n•ar som p�a ett par speci�k a punkter r•orande printning
och viss funktionalitet i de medf•oljande webl•asarna.Av de mer allm•ant h�allna
utl�atandena var samtliga mycket v•anligt inst•allda, exempelvis \Imp onerande:
Det skulle bli v•aldigt till hj•alp f•or studenterna om skolan tar det p�a allvar." och
\V •aldigt imponerad, funderar starkt p�a att g�a hem och byta operativsystem p�a
mina hemdatorer."

7.3 Av ancerat anv•andartest

En grupp p�a fem av de i Unix/Lin ux-kunskap mer avanceradedatastudenter-
na rekryterades f•or att utf •ora ett s�a kallat \tort yr-test". Meningen med testet
var att anv•andarna skulle g•ora sitt b•asta f•or att krascha s�av•al arbetsstation-
er som servrar och att vi sedan skulle s•atta oss ner tillsammans och �atg•arda
alla eventuella s•akerhetsh�al och instabiliteter i systemet. Nedan presenteras de
punkter som kunde r•attas till efter testet.

1. H•ogskolans switchar har ett inbyggt skydd mot \skr •ap-tra�k" vilk et up-
pdagadesd�a enav anv•andarnaf•ors•okte sigp�a en\Distributed Denial Of Service-
attack" i form av en PING-Flo od. Den port i switchen som ledde till servern
med bland annat AFS-tr •adet sominneh�aller anv•andarkatalogernast•angdeshelt
sonika ner vilk et klippte av kontakten till omv•arlden. Samtliga arbetsstationer
f•orlorade anv•andarkatalogerna vilk et e�ektivt satte stopp f•or allt framtida ar-
bete tills problemet kunde avhj •alpas. Detta fel berodde allts�a inte p�a svagheter
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i Linuxsystemet utan i h•ogskolansh�ardvara, och skulle ordnas med viss kon�g-
uration av ovansagda.

2. Genom att ge vissa inparametrar till boot-managern Lilo kan ett kom-
mandoshell med administrat •orsr•attigheter f�as. Detta s•akerhetsh�al t •apptes till
genomatt l•osenordsskyddaLilo.

3. Programmet som mappar upp en anv•andares konto p�a Novellservern i
skolan kr•aver att ett l•osenordmatas in vilk et sedanvisas och sparasi klartext.
Detta �xades till genom att fr�ang�a det automatiserade scriptet och i st•allet
skriva en kort guide till anv•andarna om hur de ska g�a tillv •aga f•or att sj•alva
mappa upp sitt Novellkonto.

7.4 Dokumen tation

7.4.1 System beskrivning

Systemspeci�k ationen •ar en inneh�allsf•orteckning •over den h�ardvara och mjuk-
vara som utg•or det f•ardiga systemet, samt speci�k ationer f•or det n•atverk p�a
h•ogskolan som systemetk•orts p�a och de av h•ogskolansservrar som anv•ants. Se
appendix f•or detaljer.

7.4.2 An v•andarman ual

Anv•andarmanualen som skrivits ska kunna delas ut till nya anv•andare av sys-
temet s�a att dessakan l•asahur man loggar in, anv•ander de vanligaste applika-
tionerna, kommer �at �ler p�a sina respektive novellkonton etc. Den kompletta
anv•andarmanualen �nns bifogad som som appendix till denna rapport.

7.4.3 Administrat •orsman ual

Administrat •orsmanualenska geenframtida administrat •or av systemetm•ojlighet
att sm•artfritt kunna kommain i derutiner somg•aller vid till •aggningav anv•andar-
konton, uppdatering av klienter och server samt att han/hon ska f�a f•orst�aelse
f•or de l•osningar som •ar speci�k a f•or just detta system.Den fullst •andiga admin-
istrat •orsmanualen �nns bifogad som appendix B.
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Resultatdiskussion

8.1 F•orstudien och distribution av tid

F•orstudien var planerad att ta upp f•orsta halvan av arbetet. Det var •aven ett
absolut krav att tre olika linuxdistributioner skulle j•amf•oras och st•allas mot
varandra. Anledningen till detta var att man efter f•orstudien verkligen skulle
vara helt s•aker p�a att den allra b•asta l•osningenkunde implementeras under den
andra halvan av arbetet. Dock anser vi att detta var ett felaktigt uppl•agg, av

era olika anledningar. F•or det f•orsta •ar inte en linuxdistribution n�agot statiskt
som exempelvis ett program, eller f•or den delen ett operativsystem fr�an Mi-
crosoft. Det g�ar inte att s•aga exakt vad ett system baserat p�a en viss distribu-
tion inneh�aller eftersomde olika distributionerna p�a marknaden •ar baseradep�a
samma operativsystemsk•arna och erbjuder i stort s•att samma programpaket.
Det som skiljer de olika distributionerna �at •ar pakethanteringssystemet,hur de
prioriterar stabilitet kontra aktualitet n•ar det g•aller programpaketensamt n�agra
andra faktorer. Att utv •ardera dessaaspekter g�ar relativt snabbt n•ar man v•al
vet vilka f•oruts•attningar man har att g�a efter. Dessaf•oruts•attningar haderedan
speci�cerats innan examensarbetets b•orjan, exempelvis att det •ar mindre vik-
tigt att alltid ha den senasteprogrammodulen •an att den •ar stabil, och att det
•ar viktigare att enkelt kunna h�alla alla paket uppdaterade n•ar systemet v•al •ar
installerat •an att det •ar enkelt att installera f•orsta g�angen.En s�adanutv •ardering
skulle ta ungef•ar en fj •ardedel s�a l�ang tid som den f•or f•orstudien avsatta tiden
och skulle med st•orsta s•akerhet utmynnat i samma resultat, n•amligen att De-
bian •ar den distribution soml•ampar sig b•ast f•or milj •on i Haninge.Aspekter som
skulle varit aktuella att unders•oka om det r•ort sig om tv�a olika operativsystem
snarare •an tv�a Linuxdistributioner, exempelvis \Program X g�ar att anv•anda
under operativsystem A men inte under B", blir helt irrelevant eftersom alla
program som�nns under distribution A alltid p�a ett eller andra s•attet •aven g�ar
att implementera under distribution B. Vi anser att f•orstudien i st•allet kunde
ha anv•ants till att tillsammans med f•orel•asareg�a in p�a djupet med vilka pro-
gramvaror de skulle beh•ova k•ora under Linux och sedans•oka reda p�a alternativ
som kunde implementeras i Haninge. Detta hade med st•orsta sannolikhet •aven
f�att den positiva bie�ekten att l•ararna blivit mer v•anligt inst•allda till att bedri-
va delar av sin undervisning under Linux. Ett annat alternativ hade varit att
anv•anda den tid under f•orstudien som nu gick �at f•or att trampa vatten till att
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ist•allet g�a in p�a implementationsfasen en m�anad tidigare. Detta hade i s�a fall
lett till att vi kunnat presentera ett betydligt mer genomarbetat systemist•allet
f•or att presentera det dagenefter att vi f�att de sista pusselbitarna att falla p�a
plats. Kort sagt hade allt blivit b•attre om vi f�att ta en m�anad fr�an f•orstudien
och ist•allet anv•ant den till att g•ora ett l•opandetest i driftsmilj •o d•ar vi kunnat
korrigera eventuella barnsjukdomar varefter de uppstod.

8.2 Prestandatestet

Prestandatestenl•opte efter f•orv•antningar. Tiderna blev betydligt l•angre •an de
somfr�an b•orjan satts upp somgr•anserf•or ett godk•ant test, men eftersomtestet
innefattade tv�a operativsystem �at g�angen ist•allet f•or ett s�a m�aste sluttiderna
•and�a ansesfalla inom ramarna. Tv�a arbetsstationer tappade kontakten under
multicast-testet vilk et var v•antat. Eftersom ett multicast-test ska g�a snabbt
l•amnasytterst lite tid �at 
 •odeskontroll och det h•ander att ett par maskiner inte
hinner med oavsett vilk et operativsystem som installeras p�a detta s•att.

8.3 Normalt anv•andartest

Testet gick efter f•orv•antningarna. Den •overv•agandemajoriteten av testperson-
erna var mycket positiva trots att milj •on •ar i tidig testfas med alla de barnsjuk-
domar som h•or till. De mer generellakommentarerna p�a enk•aten var •aven de
positiva.

8.4 Av ancerat anv•andartest

Somf•orv•antat lyckadesde mer avanceradeanv•andarnasetill att kontakten mel-
lan klientmaskiner och server upph•orde. Kontakten br•ots d�a de •overbelastade
servernsn•atverkstra�k och �c k n•atverksutrustningen att st•angaav n•atverks�atkomsten
f•or servern. •Ovrigt kan s•agasatt vi i samr�ad med testpersonernaunders•okte och
t•appte till de s•akerhetsluckor som uppkom.
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Sammanfattning

Denna examensjobbsrapport har g�att igenomupps•attningen av en kontorsmilj •o
under Linux p�a KTH Syd:s campusute i Haninge. Inledande inkluderade exa-
mensarbetet en analys av tre olika stora Linuxdistributioner. F•or och nackdelar
med de olika distributionerna har lagts fram och diskuterats i denna rapport.
Resultatet med f•orstudien blev att man tillsammans med en referensgruppp�a
h•ogskolan kunde v•alja ut distributionen Debian f•or vidare implementation.

Arb etet under implementationsfasengick till stor del ut p�a att implementera
Kerberos och AFS vilk et m•ojliggjorde smidig och s•aker anv•andarautenticering
mot servern. Vidare lades mycket arbete ned p�a att, i linje med h•ogskolans
•onskem�al, integrera Linuxmilj •on med den be�n tliga Novellmilj •on. St•od f•or ut-
skrifter mot de be�n tliga skrivark•oerna lades till vilk et •aven m•ojligg•or r•akning
av anv•andarnasutskrifter p�a sammas•att somp�a h•ogskolansWindowsmaskiner.
St•od lades•aven in f•or uppmappning av Novellvolymer vilk et g•or att anv•andarna
i det nya Linuxsystemet kommer kunna komma �at sina Novellkonton f•or att

ytta �ler mellan systemen. Ett framtida projekt kommer vara att integrera
anv•andarkontona b•attre s�a att dubbel kontohantering kan slippas helt.

Det mesta av den •ovriga implementationsfasen gick �at till att skr•addarsy
utseendetp�a de vanliga arbetsmaskinerna.F•onsterhanterare, program och sys-
temverktyg valdesut och implementerades.Resultatet blev en c:a 1,5 gigabyte
stor samling med allt som b•or �nnas i en Linuxmilj •o och lite d•artill. Anlednin-
gen till den stora storleken var att anv•andarna skulle ha valfriheten att v•alja
mellan m�anga olika typer av kommandoskal, f•onstersystem och applikationer
f•or att kunna v•alja det som passardem b•ast.

H•ogskolans be�n tliga system f•or nyinstallationer av datorer med hj•alp av
diskspeglingar anv•andesoch en f•ardig arbetsstation spegladesd•arf•or och lades
upp p�a enav h•ogskolansNovellservrar tillsammans meden speglingav Windows
2000. Dessakunde i slutet av examensarbetet skickas ut till en hel datasal �at
g�angenmed hj•alp av s�a kallad multicast-teknik och p�a s�a s•att skapa ett dubbel-
startande system med b�ade Windows och Linux i en hel datorsal p�a mindre •an
en timme.

Som ett led i examensarbetet framst•alldes viss speci�k dokumentation som
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�nns tillg •anglig som appendix till denna rapport. S�av•al en anv•andarmanual till
det nya systemet,somenadministrat •orsmanual har skapats.Anv•andarmanualen
ska ge en ny anv•andareav Linuxsystemeten snabb intro duktion f•or att komma
ig�ang med sitt arbetet, d.v.s. in- och utloggningar, val av f•ornsterhanterare etc.
Administrationsmanualen d•aremot, var mer omfattande. Syftet med denna var
att en framtida administrat •or som tar •over systemetska kunna sehur systemet
•ar upplagt, hur arbetsstationer och servrar •ar uppkon�gurerade samt ska veta
hur devanliga rutin uppgifterna utf •ors, ex. uppl•aggningav konton, backup, o.s.v.

Slutligen drogsen testspeci�k ation upp sombeskrevde test somm�asteg•oras
f•or att kontrollera att examensarbetet fyllde de krav som, av h•ogskolan, lagts
fram i projektets b•orjan. Tv�a prestandatest utf •ordes f•or att kontrollera hur
snabbt nya datorer kunde nyinstalleras/�aterst•allas i fall av en fullst •andig sys-
temkrasch. M•atv•ardena f•oll inom de ramar som st•allts upp f•or ett lyckat test.
Ett omfattande anv•andartest utf •ordes•aven n•ar milj •on var s�a passf•ardig att det
gick att arbeta i den. Ett femtiotal studenter och l•arare �c k under handledning
testa in/utloggning, utskrifter, uppmappning av Novellkonton och k•orning av
de vanligaste programmen. Den enk•at som de �c k fylla i gav en mycket positiv
bild p�a systemet i stort men pekade •aven p�a ett antal konkreta fel. Felen, som
de 
esta hade n�agot med Novellintegrationen att g•ora, kunde efter testets slut
kunde�atg•ardas.
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Ordlista

AFS Andrew File System. Krypterat n•atverksbaserat�lsystem.

APT AdvancedPackageTool, Debians pakethanteringsverktyg.

Debian Internationell Linuxdistribution

Dual-boot Att k•ora tv�a operativsystem p�a sammadator.

EXT2 Det vanligaste �lsystemet f•or Linux. Kan j•amst•allas med FAT32
f•or Windowssystem.

EXT3 Journalf•orande �lsystem som snabbar upp datorn och motverkar
dataf•orlust vi krasch

FAQ Frequently AskedQuestions.En samling ofta �aterkommandefr�agor
samt svar p�a dessa

F•onsterhanterare SeWindow Manager

Gnome Mycket resurskr•avandeskrivbordsmilj •o somhar endel likheter med
Microsoft Windows

GNU Projekt medsyfte att skapaett UNIX-system som•ar fritt och gratis
f•or alla

GPL Licensform som ger alla r•atten att modi�era och sprida program-
met i fr�aga.

Gummikyckling Universalverktyg j•amst•allt med skruvmejsel vid fels•okning av da-
torsystem

HowTo Manual som beskriver l•osningenp�a ett speci�kt problem, ex. hur
man ordnar utskrifter under Linux
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IRC Internet Relay Chat

KDE Mycket resurskr•avandeskrivbordsmilj •o somhar stora likheter med
Microsoft Windows

KTHSCH Kungliga Tekniska H•ogskolan Syd Campus Haninge.

Kerberos Mycket s•akert system f•or krypterad anv•andarautenticering

Konqueror Den integrerade�lhan teraren/w ebbl•asareni KDE

NDPS Novell Distributed Prin t Services.Novells printersystem.

NFS Network File System. N•atverks�lsystem

Mozilla Webbl•asare

NDS Den tr •adstruktur av objekt som utg•or k•arnan i ett novelln•atverk.

PAM Pluggable Authentication Modules, ramverk f•or autenticering.

RedHat Amerikansk Linuxdistribution

ReiserFS Journalf•orande �lsystem som snabbar upp datorn och motverkar
dataf•orlust vi krasch.

RPM Redhat PackageManager, pakethanteringsverktyg f•or RedHat.

Star O�ce Gratis o�cepak et, liknar Microsoft O�ce.

Solaris •Aldre kommersiellt UNIX-baserat operativsystem

SuSE Tysk Linuxdistribution

UNIX Det operativsystem som Linux baserasp�a

Usenet Samling servrar p�a Internet som tillsammans bildar ett n•atverk av
publika anslagstavlor

Window Maker Kompakt och snabb f•onsterhanterare.

Window Manager Det system som hanterar hur skrivbordet ska presenteras gra�skt
f•or anv•andaren

X-Windows Det underliggandesystemi Linux somhanterar den gra�ska milj •on
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Bilaga A

F•orstudie - Beslutsunderlag

A.1 Sammanfattning

Denna f•orstudies syfte •ar att j•amf•ora tre olika Linuxdistributioner, st•alla dess
f•or- och nackdelar mot varandra och slutligen komma till en slutsats om vilk en
som skulle passab•ast i en klient/serv er l•osning p�a KTH Syd Campus Haninge.
F•orst g•ors en kort presentation av de tre distributionerna d•ar l•asarenf�ar en in-
blick i vad f•or typ av intressensomligger bakom distrubutionerna samt f•orklarar
varf•or detta kan vara relevant vid en framtida storskalig implementation av dis-
tributionerna. Efter denna inledning, klarg•ors vilka punkter som •ar intressanta
att unders•oka n•ar man j•amf•or linuxdistributioner och varf•or. Rapporten s•oker
visa varf•or tunga punkter somex. prestanda,s•akerhet och stabilitet •ar desamma
och att det somi verkligheten skiljer sigmellan distributionerna fr •amst •ar hur de
hanterar paket samt vilka typer av installationsverktyg de anv•ander. Rapporten
po•angterar •avenvilka skillnader som�nns p�a det mer kommersiellaplanet, d.v.s.
vilk en policy de olika distribut •orerna har n•ar det g•aller att ta pengar f•or sina
produkter samt vilka o�ciella b•ocker, CD-skivor och supportm•ojligheter som
�nns tillg •angliga. Rapporten avlutas med ett rekommendationskapitel d•ar vi
baseratp�a de presenterade uppgifterna starkt rekommederarKTH Syd Campus
Haninge att anv•anda distributionen \Debian Linux" till en framtida servermij •o
samt •aven, dock med vissa reservationer, p�a klientsidan.

A.2 Inledning

Utv •arderingensomgjorts har baseratsp�a 3 olika distributioner av Linux. Ameri-
kanska Redhat 7.2 (Enigma), \Globala" Debian 3.0 (woody) samt tyska distri-
butionen SuSE7.3. V�art arbete har varit att unders•oka i vilka avseendendessa
distributioner skiljer sig samt avg•ora vilk en som skulle l•ampa sig b•ast i klient
respektive servermilj •o p�a KTH-Syd Campus Haninge.
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A.3 Kort om distributionerna i allm •anhet

Som vi •aven kommer po•angtera senarei den h•ar f•orstudien •ar en linuxdistri-
bution inte ett eget operativsystem. Alla linuxdistributionerna baserasp�a lin-
uxk•arnan somvisserligenkan vara nyare eller •aldre i originaldistributionen men
som s�a gott som alltid g�ar att uppdatera p�a ett enkelt s•att. De olika distri-
butionerna utvecklas dock av olika utvecklingsgrupper, vissa mer eller mindre
kommersiella, och har d•af•or lite olika ideologier. Nedan f•ors•oker vi ge en l•att
intro duktion till de tre distributionerna vi valt att unders•oka.

A.3.1 Redhat

Redhat •ar en av de linuxdistributionerna som •ar mest kommersiellt inriktade,
p�a ont och gott. Detta betyder inte att den programvara som f•oljer med inte
•ar gratis. Allt som ing�ar g�ar under n�agon form av BSD eller GNU-Licens (GPL
eller LGPL) som i praktik en inneb•ar att man fritt f�ar anv•anda och modi�era
k•allkoden till alla program som ing�ar. Dock har Redhat vissa applikationer
(som exempelvis den gra�ska milj •on KDE) somlyder under licensformen\Lim-
ited Gnu Public License" (LGPL). Denna skiljer sig fr�an GPL genomatt KTH
Syd efter installation inte skulle ha r•att att sj•alv sprida programmet till an-
dra utanf•or organisationen. Det •ar os•akert vilk en policy RedHat kommer anta
i framtiden. Det har bland annat 
orerat rykten om att de eventuellt skulle
bli uppk•opta av America Online, vilk et skulle kunna inneb•ara m�anga negativa
e�ekter framf•orallt n•ar det g•aller Redhats nuvarande policy att allt som ing�ar i
distributionen skall vara gratis.

A.3.2 Debian

Debian •ar ett internationellt samarbetemellan diversedatorintresseradeperson-
er och har d•arf•or inget hemland. Ursprunget kan d•arf•or s•agasvara \globalt".
Debian k•or en h�ard linje n•ar det g•aller att allt som ing�ar i distributionen ska
passain under licensformenGNU GPL. Applik ationer som bara •ar till 99% fria
(de somexempelvis g�ar under \Limited GPL"-licensen) f�ar visserligenvara med
i distributionen men klassassom \non-free" f•or att man ska vara uppm•arksam
p�a att n�agot •ar annorlunda fr�an den rena GNU-licensen. Detta b•or dock inte
p�a n�agra s•att p�averka KTH Syd Campus Haninge med tanke p�a det syfte som
datormilj •on ska fylla. Debian har ett lite mindre \gra�skt" utseendep�a instal-
lationsverktyget och •ar sv�arare att kon�gurera upp (har aningen s•amre st•od
f•or plug-and play ex.) men tar igen f•or detta i form av bl.a. portabilitet och
m•ojligheter till underh�all och uppgradering av systemet.

A.3.3 SuSE

SuSE •ar en tysk distribution som har vuxit mycket senaste�aret, mycket p�a
grund av den nu riktar sig till en bredare massa.Detta inneb•ar att en stan-
dardinstallation •ar ungef•ar lika komplicerad som en installation av Windows
XP. Enkelheten inneb•ar att en vanlig anv•andare kommer ig�ang snabbt med
systemet, vilk et visserligen inte har stor betydelse i skolmilj •o d•ar f•orsumbart
lite av systemetkon�gureras upp av slutanv•andaren. •Aven SuSE•ar till viss del
kommersiellt (i ungef•ar sammautstr •ackning som Redhat). Visserligenkan man
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i dagsl•aget installera den senastedistributionen fritt •over n•atet, men vi ser med
oro p�a det d�aliga f•ored•ome SuSE s•atter i och med att de best•amt att samma
version inte kan laddas ner som CD-Image och br•annas som installations-CD.
En s�adan m�aste ist•allet k•opasav SuSEf•or dyra pengar.
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A.4 J•amf •orelse

A.4.1 A tt j •amf •ora eller in te j •amf •ora?

En linuxdistribution •ar inte ett eget operativsystem. Den •ar helt enkelt en lin-
uxk•arna (som i fallet med n•astan alla distributionerna •ar en av de senaste)och
en stor samling drivrutinsmo duler samt applikationer. Eftersom k•arnan p�a ett
relativt sm•artfritt s•att alltid g�ar att uppdatera s�a fort det kommer en ny, samt
att alla de st•orre distributionerna tillhandah�aller speglingar p�a n•atet d•ar man
gratis kan uppgradera sina applikationer till de absolut senasteoch mest sta-
bila versionerna(samt •aven utvecklingsversionerna) s�a blir det snabbt ganska
ointressant att unders•oka m�anga av de punkter vi fr�an b•orjan tog upp i v�ar
j•amf•orelse.

A.4.2 F•orsum bara prestandaskillnader

Punkter somnormalt kan l�ata somde allra viktigaste n•ar man g•or en j•amf•orelse
mellan olika operativsystem, som ex. prestanda, stabilitet och s•akerhet skiljer
sig f•orsumbart lite mellan olika distributioner och kommer inte att j •amf•orash•ar.
Vi kommer dock f•ors•oka klarg•ora varf•or vi inte kommer att j•amf•ora dem. N•ar
det g•aller prestandan s�a •ar det i grunden ingen skillnad mellan ett \strippat"
systemoavsett om man k•or SuSE,Debian eller Redhat. Installeras ett linuxsys-
tem med endast k•arna, drivrutinsmo duler samt ett par texteditorer s�a kommer
det rulla lika snabbt oavsett vilk en distribution man v•aljer, eftersomdet best�ar
av sammapaket distribuerat av olika f•oretag (eller utvecklingsgrupper). Skulle
man k•ora en s�adant system p�a h�ardvara med v•aldigt begr•ansaderesurser(ex.
En PDA el. dylikt) s�a b•orjar det visserligenspelar roll vilk en distribution man
v•aljer eftersom b�ade Redhat, Debian och SuSE f•oruts•atter att man har n�agon
typ av vanlig hemdator. Dessaskulle med st•osta s•akerhet ocks�a kunna bantas
s�a att de g�ar att k•ora p�a v•aldigt sm�a system, men det �nns f•ardiga micro-
distributioner av Linux d•ar grovjobbet redan •ar gjort i detta avseende.P�a de
maskiner som KTH Syd Campus Haninge:s linuxsystem •ar t •ankt att k•oras s�a
�nns det dock massivt •over
 •odiga systemresurseroavsett vilk en distribution vi
v•aljer. Om man nu antar att vi inte bara vill k•ora ett strippat linuxsystem d•ar
allt sker fr�an kommandopromt s�a kan man fr�aga sig: Nu m�aste det v•al •anda
bli n�agon typ av markant prestandaskillnad om man sl•anger p�a en massaapp-
likationer? Svaret •ar p�a s•att och vis nej. V•aljer vi till att vi vill anv•anda n�agon
kr•avandegra�sk milj •o somex. KDE samt lite o�ce-applik ationer m.m., s�a kom-
mer givetvis prestandanatt p�averkasbetydligt, men det kommer forfarande att
i grunden vara samma system oavsett vilk en distribution vi v•aljer och d•arav
kommer •aven prestandan att vara i stort s•att likv •ardig p�a alla distributioner.
Kontentan •ar att prestandan p�a ett linuxsystem enbart p�averkas av vilka ap-
plikationer vi v•aljer att belasta systemet med. Eftersom alla applikationer kan
installeras under de olika distributionerna blir en j•amf•orelsemellan distribution-
er i stort sett •over
 •odig.

A.4.3 Lin ux, ett oerh •ort stabilt operativsystem

Om man •ar van vid ett windowsbaseradsystems�a •ar Linux i praktik enokraschbart
(p�a anv•andarniv�a d.v.s.). Visserligen kan applikationerna h•anga sig, och ib-
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land •aven X-windows servern, men dessa•ar bara processersom kan d•odasoch
startas om. Det ska i praktik en kr•avas en inkompetent systemadministrat•or
eller eventuellt ett d�aligt skrivet progam som satts att k•oras med adminis-
trat •orsr•attigheter f•or att kunna krascha datorn till den grad att den m�aste
bootas om. Stabiliteten, p�a sammas•att som vi tidigare n•amnde n•ar det g•allde
prestandan, •ar avh•angigt vilka applikationer som installeras snarare •an vilk en
distribution dessaingick i. En j•amf•orelsei stabilitet mellan olika distributioner
blir d•arf•or •aven den ganska irrelevant. P�a paketniv�a skiljer sig stabiliteten en
aning mellan de olika distributionerna, inte av anledning att de k•or olika pro-
gram utan snarare p.g.a. deras policy ang�aendeatt k•ora versioner av program
som •annu ej klassats som 100% stabila. I en j•amf•orelsemellan de olika distri-
butionerna kan man exempelvis seatt Redhat har mycket 
er paket •an Debian
som•ar av den absolut senastestabila versionen.Samtidigt har Redhat •aven 
er
paket som•ar klassadesom\under test" •an Debian. Det kan till ytan tyckassom
om exempelvis Redhat eller Mandrake k•or nyare men ostabilare program •an De-
bian, men av 
era olika anledningar spelar detta mindre roll. F•or det f•orsta •ar
det en f•orsvinnandeliten del av hela versionensom best�ar av instabila (egentli-
gen inte instabila utan \under test") paket och dessutom•ar ett ostabilt paket
under Linux n�agot helt annat •an f•orslagsvisen ostabil DLL-�l i Windows. Ett
ostabilt paket under Linux f�ar f•or det f•orsta inte inneh�alla n�agra buggar som •ar
systemkritiska, dessutom•ar de buggar som �nns v•aldokumenterade s�a att man
vet exakt vad som•ar instabilt medpaketet innan man installerar det. I stabilitet
•ar skillnaden mellan de olika distributionerna p�a systemniv�a obe�n tlig och p�a
paketniv�a f•orsumbar. Om man inte vill ha ett ostabilt paket, eller om man redan
har installerat ett ostabilt paket och �nner att det har f•or stora buggar kan man
helt enkelt i Linux v•alja att nedgraderadet till n•armaste stabila version.

A.4.4 Administrat •orskomp etens och s•akerhetsasp ekten

N•ar det g•aller att l•aggaupp och administrera paket�ltreringsregler i Linuxk•arnan
s�a anv•ander sig alla tre distributionerna av det nya verktyget IP-tables men har
•aven st•od f•or det •aldre verktyget IP-chains. •Aven det •aldre systemet IP-chains
anv•ands av m�anga av de allra mest avanceradeprofessionellabrandv•aggarna
p�a marknaden idag (ex. Checkpoints \Firew all-1" och svenska \F uego �re-
wall", samt i stort sett alla brandv•aggar som k•or n�agon typ av Linux) men
de 
esta av dessah�aller nu p�a att g�a •over till IP-tables. Kontentan •ar i al-
la fall att varje arbetsstation som vi installerar Linux p�a, oavsett vilk en dis-
tribution det blir, kan kon�gureras upp till att bli lika inbrottss•aker som en
av Nokias tv�ahundratusenkronors-brandv•aggar. Visserligenm�aste det erk•annas
att det kr•avs ganska god kompetensfr�an systemadministrat•oren f•or att kunna
kon�gurera upp IP-tables manuellt till att bli helt inbrottss•akert, men d•arf•or
inneh�aller alla distrubutionerna vi unders•okt n�agon typ av f•orenklat gr•anssnitt
till IP-tables somk•ors i och med installationsf•orfarandet. I ex. Redhat kan man
i installationen v•alja att antingen inaktiv era brandv•aggsreglerhelt (vilk et g•or
att burken blir lika s•aker som en standardbestyckad windowsdator) eller att
blockera vissaportar, protokoll och �atkomst fr�an vissaIP-serier. Kontentan h•ar
•ar att om man har en inkompetent systemadministrat•or s�a kan dennei alla fall
v•alja n�agon typ av f•orkon�gurerad pro�l f•or brandv•aggsreglervilk et g•or datorn
s•akrare •an vilk en windowsbaseraddator somheltst. Om man har en n�agorlunda
komptetent administrat •or kan man dock f�a ett hur s•akert system som helst.
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A.4.5 Portabilitet

Portabiliteten •ar egentligen inte intressant att unders•oka i dagsl•aget men vi har
gjort detta •and�a med framtiden i �atanke. Dock n•ojer vi ossmed att n•amna att
Debian i dagsl•aget •ar •overl•agset d�a det g�ar att k•ora p�a inte mindre sex olika
processorarkitekturermedanden nuvarandestabila versionenav Redhat endast
g�ar att k•ora p�a olika Intel-kompatibla plattformar. Dock kan det n•amnasatt det
i de ostabila versionernaav dessadistributioner �nns st•od f•or att k•ora p�a yt-
terligare plattformar. Redhat kommer exempelvis f�a st•od f•or Alpha-processorer
och Debian st•od f•or Intels nya Itanium.
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A.5 Vad som b•or anv•andas var och varf •or

Trots att allt till en b•orjan verkar vara likadant s�a �nns det n�agra saker som
faktiskt skiljer sig markant mellan de olika distributionerna. Det vi har j •amf•ort
•ar pakethantering, paketutbud, installation, automatiserad installation, licen-
spolicy, uppgraderingsm•ojligheter och dokumentation.

A.5.1 Pakethan tering

V�ara erfarenheterhittills •ar att DebianspakethanteringssystemAPT i dagsl•aget
•ar •overl•agsetp�a n•astan alla fronter. Visserligenhar •aven SuSEett mycket kraft-
fullt pakethanteringssystem(YAST) sommotsvarar Debians \dselect" men De-
bian vinner •and�a den h•ar j•amf•orelsen p�a grund av sina otroligt l•attanv•anda
och kraftfulla kommandopromptsverktyg. Speglingar av Debians senastepaket
�nns p�a en hel uppsj•o servrar runt om i v•arlden varav 
era av dessaligger p�a
svenska stamn•atet (ex. SUNET och H•ogskolan i Dalarna) vilk et ger oslagbara
nedladdningshastigheterp�a runt 10Mbit. Nyinstallation s�av•al som uppgrader-
ing av alla be�n tliga paket initieras p�a ett par sekunderoch fungerar i 99% av
fallen. Kort sagt, vi •ar fr•alsta. Enda f•ordelen med Redhat •ar att man utifr �an
kan logga in p�a \The Redhat Network" och f�a en vacker •oversikt •over alla sina
installerade system samt schemal•agga uppdateringar p�a dessa,men eftersom
hela processenh•anger p�a att Redhats webserver (som dessutom ligger i USA
vilk et ger usla hastigheter) fungerar vid alla tider p�a dygnet s�a •ar detta gra�ska
lull-lull en klen tr •ost.

A.5.2 Paketutbud

RPM (Redhats paketformat) ser ut att bli det v•arldsledande paketformatet
och de 
esta stora linuxdistributionerna anv•ander sig redan av det. M�anga nya
applikationer kommer d•arf•or f•orst (eller bara) som RPM-paket och vi har inte
sett n�agot som tyder p�a att den h•ar trenden kommer att v•anda. Visserligen ser
vi inga nackdelar i att linuxv•arlden f�ar n�agonslagsstandard n•ar det g•aller paket,
det tr�akiga •ar bara att Redhat har bland de s•amsta verktygen f•or att hantera
sina egna paket. Vi kan dock utg�a fr�an att det i framtiden kommer utvecklas
b•attre verktyg och redan idag •ar SuSE:sYAST2 (Yet Another Setup Tool) ett
bra alternativ som dock saknar de kraftfulla kommandon vid prompten som
Debian erbjuder.

A.5.3 Installation

Redhats installationssystem Anaconda •ar i dagsl•aget det mest gra�skt tillta-
lande och •ar •aven det som b•ast plug-and-play-installerar obskyr h�ardvara. Man
kan h•ar v•alja vilk en niv�a man vill l•aggasig p�a n•ar man v•aljer paket. Allt ifr�an
\installera en standard workstation med matteprogram" till val av enskilda
paket •ar m•ojligt. Anaconda f�ar •aven ett plus i kanten f•or att den inkluderat
s�adana saker som en enkel brandv•aggskon�guration samt att den automatiska
kon�gurationen av X-Windows fungerar i 99% av fallen. D•aremot har •aven
SuSE ett intuitivt gra�skt gr•anssnitt till sin installation men n�ar inte riktigt
fram. Debian •ar h•ar den endadistributionen somfortfarande har ett textbaserat
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menysystem (•aven i den versionenwoody som nu •ar under test). Den ger vis-
serligenadministrat •oren m•ojlighet att fritt v•alja vilka paket somska installeras,
men inneh�aller inte n�agonbrandv•aggskon�guration och tvingar installat •orenatt
manuellt kon�gurera upp X-Windows med n�agot verktyg liknande XF86Con�g,
d.v.s. kr•aver att man bl.a. matar in vilk en modell av gra�kk ort och sk•arm man
har samt i vissa fall •aven vilka uppdateringsfrekvensersk•armen har.

A.5.4 Automatiserad installation

Debian och SuSE har mer avanceradeinstallationsmilj •oer (ALICE resp. FAI)
men Redhats \Kic kstart" erbjuder alla de saker man kan t •ankas vilja ha i en
vanlig skolmilj •o och •ar betydligt enklareatt f�a att fungerap�a ett tillfredst •allande
s•att.

A.5.5 Licensp olicy

Debian inkluderar inte per automatik paket som lyder under \Limited Gnu
Public Licence" vilk et g•or att man om man installerat ett standardsystemvet
att all programvara f�ar kompileras om och distrubueras vidare vid behov. Vill
man dock ex. k•ora KDE, vilk et vi rekommenderar,m�aste man •and�a inkludera
den paketgrupp som debian kallar non-free vilk et g•or att man i alla fall har
sammaf•orpliktelser som om man installerat SuSEeller Redhat d•ar KDE ing�ar
som standard. Kontentan •ar att vi, trots att licensformen skiljer sig en aning
mellan de olika distributionerna, inte direkt kan rekommenderan�agon speciell
mer •an de andra. Det g�ar alldeles utm•arkt att, om man har mycket fritid, ta
reda p�a vilka paket under Redhat och SuSEsom inte •ar ren GPL och avl•agsna
dessavid installationen.

A.5.6 Uppgraderingsm •ojligheter

P�a grund av APT:s otroligt smidiga motor vinner Debian •overl•agset n•ar det
g•aller att uppgradera be�n tliga paket s�av•al som att installera nya. APT •ar inte
bara snabbt utan l•oser•aver kompliceradepaketberoendenp�a ett bra s•att.

A.5.7 Dokumen tation

Alla distributionerna tillhandah�aller alla sina manualer via n•atet i form av
PDF-dokument. SuSE och Redhat f�ar dock ett litet plus i och med att alla
derasreferens-och anv•andarmanualer �nns att best•alla i bokform (eller k•opa i
bokhandeln f•or den delen).

A.6 Rekommendationer

A.6.1 Sammanfattning av de olik a alternativ en

Distributionsf •orslagenvi l•aggerfram inneb•ar att vi anv•anderDebian p�a servrar-
na och antingen Redhat SuSEeller Debian p�a arbetstationerna.
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A.6.2 Servermilj •on

Vi rekommenderar Debian till servermilj •on fr•amst p�a grund av m•ojligheterna
att uppgradera och underh�alla systemet med Debians paketverktyg APT som
inte har n�agon riktig motsvarighet i de andra distributionerna.

A.6.3 Workstationmilj •on

A.6.3.1 Alternativ et Redhat/Debian

Ger f•ordelen att serverdelen•ar l•att uppgraderbar i och med Debians s•akerhets
och paketuppdateringar. F•or arbetsstationerna •ar det inte lika viktigt med up-
pdateringar i programvaran d�a den somf•oljer med grundinstallationen •ar stabil
nog som den •ar. Det •ar dock lite mer pysselatt f�a in extrapaket efter grundin-
stallationen i Redhat •an Debian.

A.6.3.2 Alternativ et Debian/Debian

Ger f•ordelen att det •ar sammapakettyper f•or b�adeservern och arbetsstationer-
na, vilk et underl•attar senareadministration d�a administrat •oren ej har tv�a olika
\n yanser" av system.

A.6.4 Alternativ et Suse/Debian

Har i princip sammaf•ordelar/nackdelar somRedhat-alternativet. Dennavariant
skulle fungera lika bra med nackdelenatt det �nns 
er k•allor till dokumentation
f•or Redhat •an Suse,d�a Redhat har en mycket st•orre spridning bland anv•andarei
kontors- s�av•al somhemmamilj•o och •ar dendistribution somv•axer snabbast.Det
som vi anseraktuellt i det h•ar fallet •ar d•arf•or en av de andra tv�a alternativ en
(Debian/Redhat eller Debian/Debian.)

A.6.5 Redhat eller Debian som workstationmilj •o?

A.6.5.1 Redhat har helt klart m�anga f•ordelar.

Trots underm�aliga m•ojligheter till l•opande uppgradering har Redhat trots allt
b•attre plugandplay-st•od samt st•orre paketutbud och fungerar som allm•anhet
b•attre \out of the box". I en grundinstallation s�a verkar KDE integrerasb•attre
med Redhat •an med Debian. N•asta stabila distribution av Redhat (den som
kommer bli version 7.3) kommer att inkludera KDE3 som standard vilk et inte
Debians\w oody" kommer.Redhat •ar dendistribution somdrivs starkast p�a den
kommersiella marknaden och m�anga universitet, kommuner och •aven f•oretag i
den privata sektorn har g�att •over till Redhat-baseradesystemsenaste�aret. Det-
ta skapar visserligenen risk f•or att Linux i allm•anhet kommersialiserasi st•orre
utstr •ackning men kommer �a andra sidan •aven leda till en ut•okning av kompe-
tensbasenn•ar det g•aller installation, uppgradering och underh�all av just Red-
hatbaseradesystem.Dessutomkommerdet medst•orsta sannorlikhet ledatill att
f•oretag somutvecklar kommersiellaprodukter f•or Linux i st•orre utstr •ackning •an
f•orut prioriterar att f�a ut sina produkter f•orst som RPM-paket, eller helt enkelt
inte l•angre tycker att det •ar v•art att l•agga ner tid p�a installationsskript och
paket till andra distributioner •an Redhat.
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A.6.5.2 Till Redhats stora nackdel

I dagsl•aget skulle ett Debianbaserat system p�a arbetstationerna vara betydligt
l•attare att uppgradera och underh�alla n•ar det v•al •ar kon�gurerat. Dessutom
underl•attas administrationen ytterligare av att man i s�a fall k•or sammadistri-
bution p�a b�adeservern och arbetsstationerna.Not: SuSEverkar visserligenvara
en mycket bra distribution p�a det stora hela, och version 8 som sl•apps under
f•orsommarenkommer dessutominkludera KDE3, men i dagsl•aget f�ar det tum-
men ner av ossp�a grund av att det procentuellt har en aning 
er instabila paket
samt det oroandetilltaget att b•orja ta betalt f•or ISO-�ler. N�agot annan somta-
lar emot SuSE•ar att de f•ors•oker k•ora ungef•ar sammalopp som Redhat n•ar det
g•aller att pro�lera sig som den dominerande distributionen f•or hemanv•andare
somvill ha ett l•attinstallerat och intuitivt linuxsystemmed minsta m•ojliga ved-
erm•odor. H•ar •ar det dock med st•orsta sannorlikhet Redhat som kommer vinna
i slut•andan och redan idag s�a g�ar det inte att blunda f•or faktumet att det •ar
SuSE som anv•ander Redhats paketformat och inte tv •art om. (Debian kommer
dock i ett s�adant dominans-scenarioklara sig mycket b•attre eftersomdet f•or det
f•orsta inte riktar sig till sammatyp av anv•andare och dessutominte drivs som
ett kommersiellt f•oretag utan snarare som ett internationellt samarbete av ett
n•atverk datorentusiaster. )

A.6.5.3 Slutsats

I stort s�a v•ager argumenten lika tungt i dagsl•aget men vi f•oresl�ar •and�a en
installation av Debian •avenp�a arbetsstationerna.Om Redhat, eller n�agontredje
part, kommer ut med n�agot revolutionerande pakethanteringssystemsomliknar
Debians APT, eller om n�agot annat drastisk h•ander p�a Linuxmarknaden de
n•armaste�aren s�a �nner vi dock starka bel•agg f•or att •overv•agaen migration till
Redhat p�a klientsidan.
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A.7 APPENDIX A - F•or och nackdelar

A.7.1 Distribution 1 - Redhat

Pro Contra
Pakethantering RPM •ar enkelt att anv•anda. RPM •ar i dagsl•aget inte lika bra

som debiansPakethantering vare
sig n•ar det g•aller prestanda eller
m•ojlighet att l•osa komplicerade
paketberoenden.

Paketutbud RPM ser ut att bli det
v•arldsledande paketformatet
och de 
esta stora linuxdistribu-
tionerna anv•ander sig redan av
det. M�anga nya applikationer
kommer d•arf•or f•orst (eller bara)
somRPM-paket (det g�ar givetvis
alltid att kompilera program-
men sj•alv eller k•ora eventuella
medf•oljande installationsskript).

Nej.

Stabilitet (sys-
temniv�a)

Systemet •ar i praktik en
okraschbart p�a anv•andarniv�a.
Datorn beh•over endast star-
tas om vid uppgraderingar av
systemkritiska resurser.

Systemet till �ater en inkompetent
administrat •or att g•ora precis vad
som helst. Som att exempelvis
med ett enda kommando rekur-
sivt radera systemet. (En kom-
petent administrat •or kan dock
krascha systemet p�a ett bety-
dligt snyggare s•att, som exem-
pelvis genomatt skriva •over min-
net med nollor.)

Stabilitet
(paketniv�a)

Av de tusentals paket som ing�ar
i redhat •ar ett f•orsumbart antal
klassadesom \testing" eller \un-
stable", och •aven om dessainte
•ar \stabila" s�a har de inte n�agra
s•akerhetsh�al eller systemkritiska
buggar.

Redhat har marginellt 
er osta-
bila paket •an Debian (men bety-
dligt f•arre •an Suse.)

(Portabilitet) I386, IA64 Kan i dagsl•aget inte k•oras p�a an-
nat •an Intel-baserademaskiner

S•akerhet En enklare front-end till �rew all-
reglerna p�a datorn startas under
intstallationspro cessen.Firewall-
regler st•odsmed ipchains och det
nyare iptables.

Redhat •ar marginellt
l�angsammare p�a att uppdatera
sina rpm-paket vid uppt•ackter
av s•akerhetsh�al •an vad debian •ar.

Licenspolicy Alla paket som ing�ar i redhat •ar
gratis att anv•anda i skol- eller
kontorsmilj •o.

Eftersom vissa paket lyder under
\Limited GPL" inneb•ar detta att
skolan inte sj•alva f�ar distrubuera
dessapaket till andra.
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Uppgradering av
systemet i efter-
hand

Systemet UP2DATE g•or att
man via en vanlig webbrowser
kan g�a upp mot redhats server
och f�ar en lista •over alla sina
datorer samt information •over
vilka som beh•over uppdateras.
Up2date kan enkelt schemal•aggas
s�a att alla datorer hela tiden har
de senastepaketen.

Redhats system •ar inte lika bra
som ex. Debians \APT" p�a att
l•osa paketberoenden. I dagsl•aget
�nns det inte heller n�agon serv-
er i sverige om man vill anv•anda
\up2date" vilk et begr•ansar ned-
laddningshastighetenbetydligt.

Installation Bra X-windowsbaserad installa-
tion som plug-and-play installer-
ar i stort s•att all h�ardvara och
l�ater dig v•alja antingen helagrup-
per av paket (ex. \Hela KDE",
eller \utilities") eller ner p�a en-
skild paketniv�a. Avk •anning av
gra�kk ort och kon�guration av
X-Windows sker ocks�a automa-
tiskt. Installationen kan ske fr�an
skiva eller via internet (kr •aver d�a
endasttv�a installationsdisketter).

Installationen inkluderar f•ardiga
maskinupps•attningar som ex.
\w orkstation", \mailserver"
etc. men skulle •aven kunnat
innefatta upps•attningar som
�nns i andra distributioner,
ex. \pro xy-server", \�rew all",
\cluster workstation", \scienti�c
workstation" etc. Distributionen
blir v•aldigt stor om man v•aljer
en fullst •andig installation. (2.8
gigabyte)

Automatiserad
installation

\Kic kstart" •ar b�ade snabbt och
enkelt att kon�gurera upp. Det
har st•od f•or att plug-and-play:a
enheter under installationen
och man kan v•alja att in-
stallera paket p�a b�ade grupp
(ex. \installera hela KDE") och
enskild paketniv�a (\installera
gzip1.0.2.tar.gz"). Kickstart kan
kon�gureras att automatiskt
partitionera upp h�arddisken f•or
att beh�alla ett tidigare opera-
tivsystem och k•ora dual-boot.

Kickstart klarar inte av uppda-
tering av system utan bara nyin-
stallation.

Prestanda Linux •ar p�a det stora helasnabbt,
stabilt och bra p�a multitasking.

Redhat bestyckat med ett
kr•avande gra�sk gr•anssnitt som
ex. KDE, k•ors inte speciellt bra
p�a datorer med mindre minne •an
64MB.

Dokumentation Alla redhats o�ciella manualer
�nns att ladda ner fr�an deras
hemsida i pdf-format eller kan
k•opas f•or ett par hundralappar i
a� •ar. Det �nns s�av•al Anv•andar-
och \getting started" manualer,
som tv�a stycken 350-sidorsrefer-
ensoch installationsmanualer.

Sj•alvfallet har man inom Mi-
crosoftkoncernenlagt mer pengar
p�a dokumentation och det �nns
d•arf•or en uppsj•o av litteratur
till derasoperativsystemsominte
�nns till linux.
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A.7.2 Distribution 2 - Debian

Pro Contra
Pakethantering Prestandam•assigt •ar Debians

pakethanterare b•ast p�a mark-
naden d�a den automatiskt l•oser
paketberoenden och h•amtar
paketen fr�an den n•armsta
Debian-spegeln.

Om det blir n�agot beroendefel
bland paketen p�a ftp-spegelnkan
det ta upp till tv�a dagar innan det
blir korrigerat. Detta sker dock
endastom man anv•ander \unsta-
ble" eller i undantagsfall \test-
ing".

Paketutbud De 
esta t •ankbara applikation-
er �nns tillg •angliga som Debian-
paket. Alla paket •ar ordentligt
testade f•or stabilitet.

Programversionerna•ar oftast ett
steg efter de andra distribution-
erna d�a det utf •ors mer stabilitet-
stester. Utan \non-free" �nns
dock ej KDE tillg •anligt. \non-
free" •ar en rubrik f•or de paket
som inte fullt •overensst•ammer
med Debians•overgripandelicens.

Stabilitet (sys-
temniv�a)

Systemet •ar i praktik en
okraschbart p�a anv•andarniv�a.
Datorn beh•over endast star-
tas om vid uppgraderingar av
systemkritiska resurser.

Systemet till �ater en inkompetent
administrat •or att g•ora precis vad
som helst. Som att exempelvis
med ett enda kommando rekur-
sivt radera systemet. (En kom-
petent administrat •or kan dock
krascha systemet p�a ett bety-
dligt snyggare s•att, som exem-
pelvis genomatt skriva •over min-
net med nollor.)

Stabilitet
(paketniv�a)

Paketen i \stable" och \testing"
•ar v•altestade samt enkla att un-
derh�alla.

Det kan uppst�a vissaproblem om
\unstable" anv•andsd�a den•ar dis-
tributionen d•ar nya paket l•aggs
in.

(Portabilitet) Alpha, ARM, i386, IA64, m86k,
PowerPC, Sparc.

IA64 ej tillg •angligt i \stable".

S•akerhet Firewallregler st•odsmed ipchains
och iptables.

Grundkon�gurationen startar
inte �rew all.

Licenspolicy Debian •ar GNU rakt igenom.De-
bian •ar ej kommersiellt.

F•or att f�a tillg �ang till paket som
har \ic ke-fri" licens m�aste ex-
trakategorin \non-free" l•aggastill
som installationsk•alla.

Uppgradering av
systemet i efter-
hand

Enkel versionsuppgradering av
applikationer och systemet sk•ots
automatiskt medpaketverktygen.
•Aven st•orre uppgraderingar av
systemet (ex, byte av k•arna eller
•overg�ang till ny distributionsv er-
sion) kan g•oras utan ominstalla-
tion av klienten.

F•or en distributionsuppgradering
b•or maskinen installeras om.
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Installation Installationen sk•ots via meny-
gr•anssnitt i textl •age. F•or in-
stallation beh•ovs endast ett
f�atal installationsdisketter
samt n•atverkskoppling. Om
n•atverkskoppling inte �nns
tillg •angligt g�ar det naturligtvis
att installera fr�an CDROM.

Installation samt grundkon�gu-
ration •ar aningen komplicerad
om anv•andaren ej har n�agon
k•annedom om UNIX-system.
Viss h�ardvara samt periferi-
utrustning k•anns inte automa-
tiskt igen eller kr•aver separata
drivrutinsdisk etter.

Automatiserad
installation

F•or automatiserad installation
�nns f•ardiga paket somFAI (fully
automated installation). Kon�g-
urationen till �ater avancerade in-
st•allningar f•or olika maskinup-
ps•attningar.

Komplicerad kon�guration.

Prestanda Linux •ar p�a det stora helasnabbt,
stabilt och bra p�a multitasking.

Debian bestyckat med ett
kr•avande gra�sk gr•anssnitt som
ex. KDE, k•ors inte speciellt bra
p�a datorer med mindre minne •an
64MB.

Dokumentation Dokumentation och manualsidor
f•oljer med de 
esta paket. Alla
dokument installeras korrekt och
manualsidornablir inlagda i man-
ualdatabasen.

Fr�an Debians sida �nns det inga
o�ciella referensb•ocker att k•opa,
d�a Debian drivs helt okommer-
siellt.
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A.7.3 Distribution 3 - SuSE

Pro Contra
Pakethantering Suse anv•ander sig av paket-

formatet rpm. Installationsverk-
tyget YAST •ar l•attanv•ant. Suse
har dock ej samma problematik
som Redhat n•ar det g•aller att
l•agga till nya paket d�a yast l•oser
paketberoendenautomatiskt.

Yast fungerar bra, men beter sig
aningenkonstigt d�a det k•ors fr�an
terminal i X-windows ist•allet f•or
konsol i textl •age. I X b•or dock
yast2 anv•andasist•allet.

Paketutbud Susehar i princip samma pake-
tutbud som Redhat.

Inget

Stabilitet (sys-
temniv�a)

Systemet •ar i praktik en
okraschbart p�a anv•andarniv�a.
Datorn beh•over endast star-
tas om vid uppgraderingar av
systemkritiska resurser.

Systemet till �ater en inkompetent
administrat •or att g•ora precis vad
som helst. Som att exempelvis
med ett enda kommando rekur-
sivt radera systemet. (En kom-
petent administrat •or kan dock
krascha systemet p�a ett bety-
dligt snyggare s•att, som exem-
pelvis genomatt skriva •over min-
net med nollor.)

Stabilitet
(paketniv�a)

Susehar tv�a varianter av distri-
butionen, dels den o�ciella och
en beta-version.Om den o�ciella
versionenanv•ands •ar stabiliteten
h•og.

Suse har 
er ostabila paket •an
Redhat och Debian.

(Portabilitet) I386, IA64, PowerPC, Sparc. Ej st•od f•or ARM, Alpha samt
m68k.

S•akerhet Suse har st•od liksom alla Lin-
uxdistributioner st•od f•or �rew all-
regler med ipchains och iptables.
N•ar installationen •ar f•ardig m�aste
�rew allreglerna kon�gureras upp
och startas, d�a det inte sker au-
tomatiskt.

Inget

Licenspolicy Susedistribueras under GPL. Vissa paket s�asom KDE ligger
under LGPL

Uppgradering av
systemet i efter-
hand

Installationsprogrammet yast
har st•od f•or automatisk upp-
gradering och installation via
n•atverk. Vid distributionsupp-
gradering rekommenderas en
ominstallation.

Inget
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Installation Installationen sker via
menygr•anssnitt i textl •age.
M•ojligheterna f•or installation •ar
att installera fr�an CD eller via
n•atverk. F•or n•atverksinstallation
kr•avs tre installationsdisketter.

Om installationen ska ske fr�an
CD s�a �nns det ej m•ojlighet att
ladda ner och br•anna en skiva,
utan man m�aste k•opa skivor fr�an
Suse. N•atverksinstallationen ger
ej f•orslag p�a server att installera
fr�an.

Automatiserad
installation

F•or automatiserad installation
�nns paketet ALICE som •ar
ett mycket kraftfullt scriptbaser-
at verktyg.

Komplicerad kon�guration.

Prestanda Linux •ar p�a det stora helasnabbt,
stabilt och bra p�a multitasking.

Susebestyckat med ett kr•avande
gra�skt gr•anssnitt som ex. KDE,
k•ors inte speciellt bra p�a datorer
med mindre minne •an 64MB.

Dokumentation Medf•oljande hj•alpprogram har
ett enkelt gr•anssnitt f•or att
bl•addra igenom den dokumen-
tation f•or applikationerna som
inte representeras som manu-
alsidor. Om man k•oper Suses
paket f�ar man •aven med tryckta
anv•andarmanualer.

Mindre bokutbud •an f•or Mi-
crosoftprodukter (vilk et i
och f•or sig beror p�a att
de 
esta programpaket
redan har v•aldokumenterade
anv•andningsbeskrivningar i
manualsidor som f•oljer med vid
installationen).
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A.8 APPENDIX B - Paketj •amf •orelse

A.8.1 Om paketj •amf •orelsen

En j•amf•orelse mellan de olika distributionerna n•ar det g•aller paket •ar i stort
s•att •over
 •odig och dennahar d•arf•or hamnat i appendix. Alla program vi tr •a�at
p�a hittills g�ar att f�a in p�a alla distributioner. Ist •allet kommer paketj•amf•orelsens
st•orsta syfte vara att belysa vilka alternativ till skolans windowsprogram som
�nns under linux. De f•alt som •ar markerademed fr�agetecken anger att vi inte
funnit motsvarande applikationer. Applik ationerna vi har letat efter •ar de som
�nns i den nuvarande Windowsmilj•on. Licensbiten •ar inte tagen i beaktning
i nuvarande skede. Vi har kontrollerat att exempelvis matematikprogrammen
�nns till Linux, men har inte unders•okt vilka licensreglervarje enskilt f•oretag
har n•ar det g•aller att anv•anda en programvara som man redan har licens f•or
under ett annat operativsystem.

Windows Linux
Admin Pcounter Pcounter
Internet Groupwise Groupwise webaccess

Putt y SSH,SCP
Internet explorer Mozilla, Konqueror

Kontor Acrobat Reader Acrobat Reader, XPDF,
Ghostview (Postscript)

Equation editor Ko�ce, StarO�ce
Excel Ko�ce, StarO�ce
Pagemaker 65 ?
Powerpoint Ko�ce, StarO�ce
MS Project 98 Mr Project
SPCSBOK ?
MS Visio Kivio, Dia
MS Word Ko�ce, StarO�ce
Word�nder 2000 ?

Matematik Mathematica Mathematica
Matlab 6 Matlab 6
Maple Maple

Media Dreamweaver 4, Flash 5, Image
Ready, In Design

Adobe har inte sl•appt n�agra av
sina applikationer under linux
f•orutom acrobat reader. Riktigt
bra alternativ saknas s�a vitt vi
har sett.

Paintshop pro Gimp
Photoshop Gimp
Soundforge Audacity

Unix Exceed Beh•ovs inte
Utils Winzip Gzip, gunzip, zip, unzip

Utforskaren Konqueror, GMC, MC
Utveckling BC5.2 Gcc + make�le

Cbuilder 5 Kstudio, Anjuta
Delphi 6 Kylix
Gnu Emacs Gnu Emacs,XEmacs
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Hugs 98 Hugs 98
Java2 SDK Java2 SDK
Pascal7 Kylix
Scriptbuilder ?
VB 6 ?
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A.9 APPENDIX C - Journalf •orande �lsystem

A.9.1 Bakgrund

Ett viktigt fokusomr�ade under f•orstudien har varit tillg •angligheten hos det
framtida systemet, d.v.s. den tid som exempelvis en arbetsstation eller serv-
er •ar ur drift vid krasch, uppdatering, forcerad nedst•angning mitt under drift
etc. I ett vanligt windowssystemh•or krascher till vardagenoch det •ar inte heller
ovanligt att en anv•andare \h�ardbootar" maskinen n•ar n�agon applikation har
h•angt sig vilk et resulterar i en risk att �lsystemet blir korrupt. N•ar windows vid
uppstart m•arker att systemet tvingades ner p�a ett v�aldsamt s•att f•orra g�angen
s�a startas \scandisk" ig�ang vilk et •ar ett program som kontrollerar �lstruktur,
f•orlorade kluster etc. Detta •ar dock en tidskr •avandeprocessoch m�anga vanliga
anv•adare v•aljer helt enkelt att avbryta processenvilk et skapar stora risker f•or
permanenta skador i �lsystemet. I Linux k•ors normalt �lsystemet ext2 som n•ar
man h�ardbootat datorn mitt under drift k•or en grundlig kontroll av h�arddisken
som inte kan avbrytas och somkan ta ett par minuter beroendep�a storleken p�a
h�arddisken. F•ordelen med detta •ar att det ytterst s•allan blir n�agra permanenta
skador i �lsystemet men nackdelen •ar att anv•andaren kan bli en aning stressad
om datorn st�ar och bootar i 
era minuter. Tiden det tar att kontrollera �lin-
tegriteten •ar dessutomdirekt proportionell mot storleken p�a disken vilk et g•or
att det •ar ganska lugnt om man har en 2GB stor disk, men direkt sm•artsamt vid
storlekar •over c:a 20GB. Windows har till v�aran vetskap inte l•ost detta problem
p�a n�agot snyggt s•att. I Linux �nns dock m•ojligheten att migrera till ett s�a kallat
\journalf •orande �lsystem". Exempel p�a s�adana •ar \reiser FS" samt uppf•oljaren
till ext2, \ext3". Ett journalf •orande �lsystem har p�a s•att och vis vissa likheter
med transaktionshanteringen i SQL. Det fungerar p�a s�a s•att att en \journal"
f•orst skapas,vilk et •ar en lista •over alla f•or•andringar som sker med �lsystemet.
Denna innefattar •aven f•or•andringar som inte skett •an utan som •ar p�a v•ag att
utf •oras. Om str•ommen ex. skulle brytas mitt under en skrivning s�a kan datorn
under uppstarten titta igenom \transaktionsloggen" och se vilka skrivningar
som inte utf •ordesoch utf •ora dessai efterhand.

A.9.2 Fakta

A.9.2.1 F•ordelar med ext3

Vi har unders•okt �lsystemet ext3 och har utan n�agra sv�arigheter lyckats imple-
mentera det p�a alla de distributioner vi unders•okt. Ext3 har fyra stora f•ordelar
i s�av•al server som workstationmilj •o.

1. Tillg •anglighet Denna punkt har vi g�att igenom ovan. Kontentan •ar att
ett system kan var uppstartat och klart avsev•art fortare vid ex. str•omavbrott
eller systemkrasch.

2. Datain tegritet Att anv•anda ext3 erbjuder st•orre m•ojligheter till datain-
tegritet i h•andelseav en forcerad nedst•angning av systemet. Filsystemet kan
dessutom kon�gureras ytterligare om administrat •oren vill emfasera speciellt
datas•akerhet eller prestanda.
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3. Hastighet Trots att ext3 g•or extra skrivningar till disken s�a leder en
•overg�ang till detta �lsystem oftast till prestandaf•orb•attringar eftersom ext3:s
journalf •orande optimerar h�arddiskensskrivhuvuds r•orelser.

4. Enk el •overg�ang Att •overg�a fr�an ett be�n tligt ext2-system till ext3 kan
g•oras med ett enda enkelt kommando fr�an kommandoprompt. (En omstart av
systemet •ar dock n•odv•andig f•or att ta de nya m•ojligheterna i bruk.)

A.9.3 Slutsats

Anv•andandet av det journalf •orande �lsystemet ext3 skulle erbjuda s�av•al h•ogre
prestandasomst•orre datas•akerhet p�a arbetsstationer s�av•al somservrar. Vi rek-
ommenderard•arf•or starkt att det implementeras p�a systemet trots att det inte
•an har hunnit bli fullt ut standard (Debian anv•ander ext2 som standard). N•ar
det g•aller denna bit s�a b•or det dock n•amnas att Redhat i sin senastestabi-
la version redan anv•ander ext3 vilk et med st•orsta s•akerhet inneb•ar att •ovriga
distributioner kommer f•olja efter inom kort.
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Administrationsman ual

Syftet med denna manual •ar att beskriva installation och drift av en medelstor
linuxbaseraddatormilj •o. Valet av distribution har fallit p�a Debian GNU Linux
version 3.0 (Woody), vilk et snart kommer att visas •ar en ypperlig milj •o f•or den
genomsnittlige administrat •oren.

Kon�gurations�lerna som tas upp i manualen •ar anpassadef•or klientmask-
inerna i ursprungsmilj•on, vilka •ar Dell Optiplex gx250.

B.1 Grundinstallation av Debian

Installationen av Debian Woody •ar i st•orsta m�an relativt intuitiv f•or den vane
administrat •oren, men f•or den som •ar intresserad�nns installationsmanualen p�a
http://www.debian .or g.

D�a vi vill ha densenasteversionenav operativsystemetv•aljer vi att installera
•over Internet. F•or detta kr•avs att m�almaskinen •ar utrustad med n•atverkskort
och diskettstation.

B.1.1 Startdisk etter

Startdisketterna anv•ands f•or att boota maskinenoch starta grundkon�guratio-
nen. F•or installationen kr•avs det sex disketter.

F•orst och fr•amst v•aljer vi en spegling av Debiandistributionen som ligger
n•ara f•or att ladda ner disketterna. Rekommenderadespeglingar med snabba
uppkopplingar •ar ftp.du.se samt ftp.sunet.se

B.1.1.1 Nerladdning av startdisk etter

Steg ett •ar att ladda ner alla \.bin"-�ler fr�an n�agon av f•oljande speglingar,
angivet som ftp-server respektive katalog som �lerna �nns i.

ftp.du.se:
/debian/dists/woo dy/main /di sks- i38 6/ cur re nt /im ages- 1. 44/ bf 2. 4
ftp.sunet.se:
/pub/Linux/distri butio ns/de bi an/di st s/woody/main /.. .
.../disks-i386/cu rr ent /i mages-1 .44 /b f2. 4

67
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B.1.1.2 •Ov erf •oring av startdisk etts-images till disk ett

Skapa disk etter under Windo ws F•or att skriva disketterna fr�an \.bin"-
�lerna beh•over vi ett verktyg f•or att skriva r�aadiskettavbilder. Till detta anv•ander
vi rawrite2.exe som vi �nner p�a antingen ftp.du.se eller ftp.sunet.se .

ftp.du.se:
/debian/dists/w oody/ main/ dis ks-i 386/d osuti ls
ftp.sunet.se:
/pub/Linux/dist rib ut ion s/ debia n/ dis ts /di st s/ woody/main /di sks- i38 6/ dosut il s

N•ar rawrite2 •ar nerladdat •ar det bara att i tur och ordning k•ora programmet
f•or varje \.bin"-�l som laddats ner. Skapandet av startdisketterna b•or ske i
ordningen:

rescue.bin
root.bin
driver-1.bin
driver-2.bin
driver-3.bin
driver-4.bin

Skapa disk etter under Lin ux F•or att skapa disketterna under Linux kan
man anv•anda kommandot \dd". Innan du f•ors•oker skapa disketterna •ar det
tillr �adligt att se till att du antingen •ar root eller inloggad som en anv•andare
med tillg �ang till diskettstationen. •Ovrigt s�a •ar det rekommenderat att skapa
disketterna enligt ovanst�aendelista.

Syntax: dd of=/dev/fd0 if=<infil>

B.1.2 Bo ota installationssystemet

B.1.2.1 Windo ws 2000 och klien tmaskiner

F•or arbetsstationernam�astevi setill att vi har Windows 2000installerat innan
vi g�ar in p�a Linuxinstallationen. Enklaste s•attet •ar att anv•anda \No vell Zen-
works Imaging", d�a det ska �nnas en fungerande installation som kan laddas
ner •over n•atet. F•or att installera m�astevi boota med \No vell Zenworks". Detta
kan g•oras med att antingen anv•anda startdisketter f•or \Zenworks" eller genom
att boota fr�an en server om st•od f•or det �nns installerat. Efter att vi har startat
arbetsstationen kan vi fr�an kommandoprompten skriva:

img rp swanen.haninge. kt h.s e //swanen/prog/ima ges/p l7 w2k
Efter att programmet har avslutats ska det �nnas en fungerandeinstallation

av \Windo ws 2000", vilk et inneb•ar att vi kan forts•atta med installationspro-
cessen.

B.1.2.2 Start av installationssystemet

N•ar startdisketterna har blivit skapade •ar det dags att boota om datorn med
\rescue"-disketten samt att montera rot�lsystemet med \ro ot"-disk etten.

N•ar installationsprogrammet startat •ar det dagsatt v•alja lite grundinst•allningar
som svenskt tangentbord med qwerty -�ngers •attning (qwerty/se-latin1).
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B.1.3 Partitionering och �lsystem

B.1.3.1 Arb etsstationer

Partitionering F•or arbetsstationerna beh•over endast tv�a partitioner skapas,
en rotpartition d•ar vi monterar hela �lsystemet samt en swap-partition. Rotpar-
titionen l�ater vi vara 1700MB f•or att f�a plats med alla applikationer som kan
t•ankas installeras och f•or att ha lite utrymme •over till logg�ler och liknande.
Swap-partitionen l�ater vi vara 256MB d�a det •and�a �nns tillr •ackligt med minne
i arbetsstationerna f•or att k•ora v•aldigt kr•avande program.

Tillv •agag�angss•attet •ar enkelt efter menyalternativ et \P artition a harddrive",
v•alj f•orst bara \ new" och \ primary " samt mata in 1700MB som storlek, par-
titionen f�ar som standard r•att typ vilk et •ar \ Linux " eller nummer 83 om vi
ska v•alja �lsystemst yp manuellt. Swap-partitionen skapas p�a samma s•att, fast
d�a f�ar vi manuellt v•alja \ Linux swap" under menyalternativ et \ Type". \ Linux
swap" har nummer 82.

Skapande av �lsystem Efter partitioneringen f�ar vi f•orst valet att initialisera
en swap-partition, detta g•or vi rakt av med f•orslaget p�a partition som visas.
D•arefter kommer installationsprogrammet vilja initialisera en Linux-partition.
I undermenyn som kommer efter det valet f�ar vi v•alja vilk et �lsystem vi ska
ha p�a partitionen; v•alj ext3. N•ar formatteringen av partitionen •ar klar ska vi
montera partitionen som �lsystemets rot (\/"), vilk et •ar n•astf•oljande f•orslag
fr�an installationsprogrammet. D•arefter •ar det bara att g�a vidare till installation
av drivrutinsmo duler.

B.1.3.2 Serv ermaskiner

Partitionering F•or servermaskinerna b•or vi ha minst tv�a h�arddiskar som
anv•ands1. F•orsta diskenska anv•andastill operativsystemetoch denandra disken
anv•andastill anv•andarkatalogerna som ska delasut via openafs.

Partitioneringen av den f•orsta disken b•or seut enligt f•oljande:

/b oot - 20 MB, ska markerassom bootbar.
/ - Minst 500 MB
/usr - Minst 1000MB
/v ar - Minst 500 MB
swap - 256 MB

Den andra disken kan l•amnas som en stor partition d�a den •ar t •ankt att
monteras under /vicepa som afs-volym.

Skapande av �lsystem Alla partitioner ska monteras enligt ovanst�aende
lista och de ska alla ha �lsystemet ext3.

B.1.4 Drivrutinsmo duler

I detta skedeav installationen •ar det ej intressant att installera och kon�gurera
de 
esta modulerna. Den modul som beh•ovs •ar egentligen bara drivrutinen f•or

1Detta •ar ej n•odv•andigt om servermaskinen anv•ander SCSI-diskar. D�a beh•ovs endast ledigt
utrymme f•or anv•andarkataloger p�a en tom partition.
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n•atverkskortet s�a det g�ar att starta n•atverksinstallationen.
Vi f�ar hursomhelst ladda in de fyra drivrutinsdisk etterna under dennapunkt

i installationen. N•ar laddningen •ar f•ardig, visas modulkon�gurationsprogram-
met. Drivrutinsmo duler f•or n•atverkskort �nns under kernel/drivers/ne t .

B.1.5 N •atv erksinstallation

B.1.5.1 N •atv erksk on�guration

Arb etsstationer D�a arbetsstationernaska tilldelas sina IP-adresservia dhcp
beh•over vi bara v•alja alternativ et \k on�gurera via dhcp" innan vi g�ar vidare
till att installera bassystemet.

I menyn f•or att installera bassystemetska vi v•alja n•atverksinstallation

Serv ermaskiner Innan vi kommer till den h•ar punkten m�aste vi ha ordnat
en n•atverkskon�guration somvi kan fylla i, d�a servermaskinenska ha en statisk
ip-kon�guration.

F•or kon�gurationen kan vi exempelvis anv•andadenna,i detta fall blir server-
namnet dnix.haninge.kth.se n•ar vi g•or en dns-lookup.

namn dnix
dom•an haninge.kth.se
adress 193.10.39.75
n•atmask 255.255.255.0
n•atverk 193.10.39.0
broadcast 193.10.39.255
gateway 193.10.39.1
nameserver 130.237.83.3130.237.83.7130.237.72.201

B.1.5.2 Installera bassystemet

Efter n•atverkskon�gurationen •ar det dags att installera bassystemet.Vi v•aljer
detta alternativ i huvudmenyn samt forts•atter medatt v•alja n•atverksinstallation.
I dialogensomd�a visaskommer URL:en http://http.us.de bia n. or g/d ebian
att visas.Detta kan vi byta ut mot ftp://ftp.du.se/ debia n mot vilk en vi f�ar
en mycket h•ogre •overf•oringshastighet.

N•ar bassystemethar installerats beh•over vi bara g•ora systemetbootbart och
starta om.

B.1.6 G•or systemet bootbart

Under rubrik en \Mak e systembootable" g•or vi systemetbootbart. Bootkon�g-
urationen ska l•aggasi MBR.

B.1.7 Kon�gurera bassystemet

B.1.7.1 Tidsinst •allningar

Serv ermaskiner D�a Unix-maskiner i vanliga fall har systemklockan inst•alld
p�a GMT och sedan l�ater inst•allningen av tidszon vara det som avg•or tidsan-
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givelserna till anv•andarna, s�a rekommenderar vi att systemklockan f�ar vara
st•alld till GMT. Tidszonen ska st•allas till Europe/Stockholm.

Klien tmaskiner D�a klientmaskinernaska dubbelboota mellan Linux och Win-
dows 2000•ar det h•ar rekommenderatatt ist•allet st•alla systemklockan till CET,
d�a det annarsuppst�ar konstigaproblem eftersomWindowsf•oruts•atter att klock-
an •ar st•alld till den lokala tidszonen.

L •osenordsinst •allningar De val vi m�aste g•ora vid l•osenordsfr�agorna •ar ange
att vi ska ha md5-l•osenordsamt anv•anda ossav \shadow-passwords".

B.1.8 Pakethan teringsv erkt yg

B.1.8.1 dselect

Dselect •ar ett pakethanteringsverktyg som har f•oljt med Debian ganska l•ange,
det har stor funktionalitet men det •ar enklare att sk•ota installation och upp-
gradering med det nyare verktyget apt-get.

B.1.8.2 apt-get

Apt-get anv•ands f•or att installera paket. Under kon�gurationen f�ar man st•alla
in vilka Debian-speglingar den ska koppla upp sig mot f•or att �nna uppdaterade
paketlistor och paket. Syntaxen •ar v•aldigt enkel, det kr•avs endast en komman-
dorad som t ex \ apt-get install portsentry " f•or att via n•atet installera en
portscan-detektor. •Ovriga viktiga kommandon med apt-get •ar \ update" f•or
att uppdatera paketlistorna samt \ remove" f•or att avinstallera paket.

apt-get update Kopplar upp mot den inst•allda speglingen och laddar ner nya
paketlistor.

apt-get upgrade S•oker igenom paketlistorna efter uppdaterade paket samt laddar
ner och installerar nya versioner.

apt-get install Anv•ands f•or att installera program.

B.1.8.3 apt-cac he

Detta verktyg •ar en del i apt-sviten och det anv•ands f•or att bland annat s•oka
efter program i den lokala paketlistan som�nns p�a datorn. Somexempel kan vi
s•oka efter \traceroute", k•orningen kommer att seut som f•oljer:

dnix:~# apt-cache search traceroute
hping2 - Active Network Smashing Tool
iputils-tracepath - The tracepath utility from iputils
libnet-rawip-perl - Perl interface to lowlevel TCP/IP
libnet0-dev - library for the construction and handling of network packets
mtr - Full screen ncurses and X11 traceroute tool
mtr-tiny - Full screen ncurses traceroute tool
remstats-bintools - Remote Statistics System: traceroute and multiping
tcptraceroute - A traceroute implementation using TCPpackets
traceroute - Traces the route taken by packets over a TCP/IP network.
traceroute-nanog - NANOGtraceroute
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xt - A graphical traceroute

B.1.8.4 Kon�gurera apt

N•ar bassystemetska kon�gureras f�ar man automatiskt m•ojlighet att kon�g-
urera apt-get (vilk et naturligtvis •aven g�ar att g•ora i efterhand, det blir dock
lite sv�arare att forts•atta installationen om vi inte s•atter upp det.). Via ett
menygr•anssnitt f�ar man v•alja bland Debian-speglingar2 f•or att d•arefter kunna
installera paket.

En viktig detalj som ej f�ar gl•ommas•ar att l•aggatill security.debian. org
som paketk•alla d�a viktiga uppdateringar kommer dit f•orst innan de har hunnit
spridas till •ovriga speglar.

B.1.8.5 Paketv al via tasksel

Taskselanv•ands i slutskedet av bassystemskon�gurationen f•or att v•alja bland
st•orre paketgrupper s�asomverktygsgrupper f•or utveckling i olika programspr�ak
samt st•orre samlingar paket till skrivbordsmilj •oer.

B.1.9 Generell kon�guration f•or klien t och server

B.1.9.1 Kon�guration av pak et som installerats av tasksel

F•or de 
esta av paketensominstallerasvia taskselg�ar det att l�ata standardalter-
nativenst�a, det �nns dock n�agraundantag somdet beh•ovsspeci�k kon�guration
av.

locales Generera sv SE ISO-8859-1,men •andra ej inst•allningarna f•or lo-
cales.

exim Exim ska endast skicka post lokalt, meddelanden som demoner
skickar till root ska ej skickas vidare till n�agon annan anv•andare.

ssh2 Till �at endast ssh2som protokoll samt setill att sshd(ssh-servern)
inte k•ors.

B.1.9.2 Inst •allnings�ler f•or svenska tecken

N•ar grundinstallationen av extra paket har slutf•orts s�a b•or vi editera /etc/inputrc .
I denna �l beh•over vi •andra raden \ # set convert-meta off " s�a att den inte
•ar bortkommenterad f•or att vi ska kunna mata in svenska tecken vid prompten.

B.1.9.3 Installation av hdparm

hdparm•ar ett verktyg somanv•andsf•or att s•atta ig�anganv•andningenav DMA p�a
IDE-enheter. D�a vi vill anv•andahdparmf•or b�adeklienter s�asomservern beskriv-
er vi det h•ar. Installationen av paketet b•or g•orasn•ar bassystemet•ar kon�gurerat
och paketensominstalleras via \tasksel" •ar installerade. Vi installerar verktyget
genom att k•ora \ apt-get install hdparm". N•ar paketet •ar installerat kan

2Det �nns en eventuell m•ojlighet att det •ar n•odv•andigt att editera sources.list manuellt
om fel distributionsk atalog anges. Det b•asta •ar att kontrollera att det st�ar \w oody" som
distributionsk •alla om woody •annu ej har blivit stable-versionen.
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vi f•orst k•ora \ hdparm -c 1 -d 1 /dev/hda " f•or att f�a en enkel kon�guration
som r•acker f•or resten av installationsprocessen.D•arefter ska vi l•agga skriptet
\ hdparm.sh" i /etc/init.d , samt skapa en syml•ank till skriptet genom kom-
mandot \ ln -s /etc/init.d/hdp arm.s h /etc/rcS.d/S35h dparm". N•ar vi gjort
detta s�a har vi lagt till s�a skriptet k•ors vid varje systemstart och aktiv erar DMA
f•or diskenheterna.

hdparm.sh
----------------
#!/bin/ash

# set hdparm parameters for all possible drives
if [ "a"$HDPARM!= "aNO" ]
then

for drive in hda hdb hdc hdd sda sdb sdc sdd sde sdf sdg sdh
do

hdparm -A 1 -a 16 -d 1 -c 1 -u 1 -m 16 /dev/$drive > \
/dev/null 2>&1

done
fi

B.1.9.4 gpm - General Purp ose Mouse In terface

Detta •ar en serverapplikation somhar hand om datormusen,vi installerar denna
med \ apt-get install gpm". F•or att musen ska fungera b�ade i konsoll-l•age
och X-windows, s�a m�aste vi kon�gurera gpm s�a att \rep eat type" •ar \ra w".
Kon�gurationen •ar sj•alvbeskrivande och startas genomatt k•ora \ gpmconfig ".

B.1.9.5 ntp date

F•or att servern och klienten ska kunna fungera tillsammans med Kerberosoch
openafs •ar det n•odv•andigt att vi synkroniserar klockorna. Till detta anv•ander
vi \ ntpdate " som vi installerar med \ apt-get install ntpdate ". Som ntp-
server kan vi ange ntp.kth.se . Vid intresse g�ar det bra att manuellt editera
�len \ /etc/default/ntp -s erv er s" .

B.2 Serverinstallation

B.2.1 Paketinstallation

B.2.1.1 •Onsk ade pak et

I grundkon�gurationen av servern •ar det n•odv•andigt att se till att vi f�ar in
grundpaket som X-windows och verktyg f•or kompilering av program f•or att
slippa leta efter sm�apaket i efterhand. Detta sk•ots med f•ordel via tasksel.

Paket som ska installeras via tasksel:
X-window system
C and C++
Tex/LaTeX environment
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apt-get:
snort Intrusion detection system
integrit Kontroll av �lin tegritet
portsentry portscan-detektor
mc Midnight commander, �lhan teringsverktyg
fvwm2 F•onsterhanterare
wmaker F•onsterhanterare
iptraf Analyserar ip-tra�k

B.2.1.2 Installation av ny k•arna

Installation av en ny k•arna sk•ots enklast med ett f•orkompilerat paket som vi
kan h•amta med \ apt-get install kernel-image-2.4 .18 -6 86" (om detta nu
•ar den aktuella k•arnversionen).Processen•ar v•aldigt tydlig, men det �nns vissa
punkter som •ar kritisk a att ta upp.

Ladda hem pak etet med apt-get Som vi tidigare n•amnde s�a •ar komman-
dot \ apt-get install kernel-image-<ver sio nsnummer>-<pla ttf or m>" det
generella s•attet att installera en ny k•arna utan den komplicerade processen
att kompilera en egen.Vilk en version av k•arnan vi v•aljer att installera avg•or
vi enklast med att bara k•ora kommandot \ apt-get install kernel-image "
d�a apt-get kommer svara att det �nns 
era installationskandidater. Rimligtvis
v•aljer vi d�a den senastek•arnan f•or installation.

mkinitrd.conf Under bootsekvensen�nns det m•ojlighet att f�a ett skal med
full tillg �ang till datorn. D�a vi vill undvika detta m�aste vi g•ora en •andring i
den RAM-disk som anv•ands vid start. F•or att ta bort tillg �angen till skalet
editerar vi �len /etc/mkinitrd/mk in itr d. conf och •andrar s�a att d•ar det st�ar
\DELA Y=n �anting" ist•allet st�ar \DELA Y=0". N•ar •andringen •ar utf •ord m�aste
vi uppdatera RAM-disken, detta g•or vi genomatt skriva:

dpkg-reconfigure kernel-image-2.4. 18-686

Editera lilo.conf N•ar apt-get har packat upp k•arnan kommer det att st�a en
v•aldigt tydlig text somuppmanar ossatt l•aggatill f•oljande rad i /etc/lilo.conf :
initrd=/initrd.i mgDetta inneb•ar att k•arnan vi installerar beh•over en RAM-
disk under bootsekvensenf•or att fullf •olja laddningen korrekt. Raden vi l•agger
till i lilo.conf pekar ut var p�a h�arddisken somk•arnan s•oka efter RAM-disken.

Installationsskripten kommer •aven att fr�aga om vi vill skapa en syml•ank
till vmlinuz-<version snummer >-<pl at tfo rm> s�a •ar det bara att bekr•afta och
forts•atta med installationen.

Exekv era lilo och kontrollera felmeddelanden Efter editeringenav lilo.conf
exekverar vi lilo och kontrollerar eventuella felmeddelanden.Vid en lyckad
k•orning ska vi helst sen�agot som liknar:

Added Linux *
Added Linux.old *
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Om vi efter k•orningen av lilo ser detta •ar det bara att boota om datorn och
hoppasp�a det b•asta.

B.2.2 X-windo ws

D�a vi i skrivandestund inte exakt vet vilk en h�ardvara somkommer att vara ak-
tuell f•or servern s�a rekommenderarvi en titt p�a http://www.xfre e86.o rg eller
dokumentationen som �nns i /usr/doc/xserver- xfr ee86 f•or kon�guration av
X-servern. Kon�gurationen •ar aningenmindre intuitiv, men det b•or g�a att f�a en
fungerande kon�gurations�l genom kommandot \ X -configure ". I annat fall
f�ar man antingen sitta och trassla meddkpg-reconfigur e eller manuellt editera
/etc/X11/XF86Conf ig- 4.

Som exempel inkluderar vi h•ar kon�gurations�len som anv•ants f•or test-
servern.

### BEGINDEBCONFSECTION
# XF86Config-4 (XFree86 server configuration file) generated by dexconf, the
# Debian X Configuration tool, using values from the debconf database.
#
# Edit this file with caution, and see the XF86Config-4 manual page.
# (Type "man XF86Config-4" at the shell prompt.)
#
# If you want your changes to this file preserved by dexconf, only make changes
# before the "### BEGINDEBCONFSECTION"line above, and/or after the
# "### ENDDEBCONFSECTION"line below.
#
# To change things within the debconf section, run the command:
# dpkg-reconfigure xserver-xfree86
# as root. Also see "How do I add custom sections to a dexconf-generated
# XF86Config or XF86Config-4 file?" in /usr/share/doc/xf re e86-c ommon/F AQ.gz.

Section "Files"
FontPath "unix/:7100" # local font server
# if the local font server has problems, we can fall back on these
FontPath "/usr/lib/X11/f onts/ misc"
FontPath "/usr/lib/X11/f onts/ cyril li c"
FontPath "/usr/lib/X11/f onts/ 100dpi/ :un scal ed"
FontPath "/usr/lib/X11/f onts/ 75dpi /: unscale d"
FontPath "/usr/lib/X11/f onts/ Type1"
FontPath "/usr/lib/X11/f onts/ Speedo"
FontPath "/usr/lib/X11/f onts/ 100dpi"
FontPath "/usr/lib/X11/f onts/ 75dpi "

EndSection

Section "Module"
Load "GLcore"
Load "bitmap"
Load "dbe"
Load "ddc"
Load "dri"
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Load "extmod"
Load "freetype"
Load "glx"
Load "int10"
Load "pex5"
Load "record"
Load "speedo"
Load "type1"
Load "vbe"
Load "xie"

EndSection

Section "InputDevice"
Identifier "Generic Keyboard"
Driver "keyboard"
Option "CoreKeyboard"
Option "XkbRules" "xfree86"
Option "XkbModel" "pc105"
Option "XkbLayout" "se"

EndSection

Section "InputDevice"
Identifier "Configured Mouse"
Driver "mouse"
Option "CorePointer"
Option "Device" "/dev/gpmdata"
Option "Protocol" "PS/2"
Option "Emulate3Buttons " "true"
Option "ZAxisMapping" "4 5"

EndSection

Section "InputDevice"
Identifier "Generic Mouse"
Driver "mouse"
Option "SendCoreEvents" "true"
Option "Device" "/dev/input/mice "
Option "Protocol" "ImPS/2"
Option "Emulate3Buttons " "true"
Option "ZAxisMapping" "4 5"

EndSection

Section "Device"
Identifier "Generic Video Card"
Driver "mga"

EndSection

Section "Monitor"
Identifier "Generic Monitor"
HorizSync 30-70
VertRefresh 50-160
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Option "DPMS"
EndSection

Section "Screen"
Identifier "Default Screen"
Device "Generic Video Card"
Monitor "Generic Monitor"
DefaultDepth 24
SubSection "Display"

Depth 1
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 4
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 8
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 15
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 16
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 24
Modes "1152x864" "1024x768" "800x600" "640x480"

EndSubSection
EndSection

Section "ServerLayout"
Identifier "Default Layout"
Screen "Default Screen"
InputDevice "Generic Keyboard"
InputDevice "Configured Mouse"

# InputDevice "Generic Mouse"
EndSection

Section "DRI"
Mode 0666

EndSection

### ENDDEBCONFSECTION
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B.2.3 portsen try

B.2.3.1 Vad •ar portsen try

Portsentry •ar en portscandetektor somdirekt uppt •acker om n�agonf•ors•oker s•oka
igenom efter •oppna portar. Om portsentry uppt•acker en aktiv portscan l•aggs
automatiskt denattackerandeIP-adressenin som\ route -reject " i routingta-
bellen varp�a servern d•arefter beter sig som ett svart h�al gentemot attackeraren.

B.2.3.2 Kon�guration

Grundkon�gurationen somf•oljer med•ar adekvat om man somadministrat •or inte
•ar alltf •or mycket kontrollfreak. Det g�ar •aven att kon�gurera s�a att portsentry
exekverar godtyckligt skript som t ex skulle kunna skicka ett automatiskt mail
till abuse-avdelningen f•or attackerarensISP.

B.2.4 Brandv •agg med iptables

F•or att erbjuda ett fullgott skydd f•or servern mot skr•aptra�k och eventuella
s•akerhetsluckor •ar det bra att implementera en brandv•agg.Det somnu •ar stan-
dard i Linuxv•arlden •ar att anv•anda \iptables" f•or brandv•aggshanteringen. En
brandv•agg anv•ands f•or att �ltrera n•atverkspaket p�a ett s•att som vi anger.

I v�art fall m�aste vi p�a servern kon�gurera s�a att den till �ater den tra�k vi
ska anv•anda ossav. Allts�a m�aste brandv•aggenkon�gureras att sl•appa igenom
paket f•or afs, kerberos och •ovrigt vi vill anv•anda. D�a det ej fanns tid •over till
att kon�gurera brandv•aggenf•or testservern f�ar vi ist•allet h•anvisa till:

http://www.linuxg uruz. or g/i pt abl es/ho wto/ ipt ables -HOWTO.ht ml

B.2.5 In trusion Detection System

Ett IDS •ar ett program som ligger och lyssnar p�a tra�k en •over n•atverkskortet
och som loggar eventuella intr�angsf•ors•ok.

B.2.5.1 snort

Snort •ar ett IDS som g�ar direkt g�ar att installera med apt. Bland snort's funk-
tioner �nner bland annat realtids tra�k analys och paketloggning f•or IP. Det
utf •or •aven protokollanalys samt att det k•anner av 
era typer av attacker som
exempelvis \bu�er over
o w", \stealth port scans", \OS �ngerprin ting" med
mera.

B.2.5.2 Kon�guration av snort

De 
esta standardalternativen fungerar bra f•or att k•ora snort, men det �nns
vissaundantag. Vi ska kon�gurera s�a att snort startar vid boot, bara lyssnar p�a
sin egenIP-adress, inte l�ater n•atverkskortet k•ora i \promiscous mode" 3, samt
svara \Y es" p�a fr�aganom vi vill •andra ordningen somsnort's testregler ligger i.
F•or de •ovriga valen l�ater vi de v•arden som •ar f•orvalda vara kvar.

3 \promiscuos mode" inneb•ar att det g�ar att analysera alla paket som passerar •over ethernet,
dvs inte bara de paket som •ar adresseradetill servern.
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B.2.6 in tegrit

B.2.6.1 Vad g•or in tegrit

Integrit •ar ett system f•or att kontrollera att system�ler inte •andrats. Program-
met arbetar allts�a med att veri�era �lin tegritet. Sk•alet att anv•anda ett program
som detta •ar f•or att kunna se om system�ler har •andrat sig, vilk et fallet med
ett intr�angsf•ors•ok skulle vara. F•or att l•asamer om integrit �nns information p�a:
http://integrit.s ourcefor ge.n et

B.2.6.2 Kon�guration

Innan vi installerar integrit b•or vi ha installerat alla andra �ler i systemet,
annars kommer vi f�a extra meddelandenom att system�ler har uppdaterats.

F•orsta fr�agan som kommer upp vid installationen •ar vart vi vill lagra kon-
�gurations�len, h•ar kan vi anv•anda den rekommenderadeplatsen. N•asta fr�aga
•ar om vi vill uppdatera �ldatabasen, vilk et vi inte vill g•ora f•orr•an vi har st•allt
in vilka kataloger som ska kontrolleras. Anv•andaren som ska f�a rapporter om
•andringar i systemetska vara \ro ot". D•arefter anv•ander vi bara standardsvaren
p�a eventuella fr�agor.

N•ar detta har skett •ar det dags att editera kon�gurations�len. Kon�gura-
tions�len som angesnedan •ar relativt grovhuggen, men fungerar dock f•or de

esta fall.

# /etc/integrit.c onf : configuration file for integrit
#
# See integrit(1) and /usr/share/doc/in te gri t/ examples /
# for more information.
#
# *** WARNING***
#
# This is a simple default configuration file for Debian systems.
# It contains only comments, therefore integrit will not run with
# it. To make integrit functional, you must edit this file according
# to your needs.
#
# Please read README.Debianbefore running integrit.
#
# *** WARNING***

#
root=/
known=/var/lib/in teg ri t/k nown.cd b
current=/var/lib/ int egrit /c ur ren t. cdb
#
# # Here's a table of letters and the corresponding checks / options:
# # Uppercase turns the check off, lowercase turns it on.
# #
# # s checksum
# # i inode
# # p permissions
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# # l number of links
# # u uid
# # g gid
# # z file size (redundant if checksums are on)
# # a access time
# # m modification time
# # c ctime (time UN*Xfile info last changed)
# # r reset access time (use with care)
#
# # ignore directories that are expected to change
#
!/afs
!/cdrom
!/dev
# !/etc
!/floppy
!/home
!/lost+found
!/mnt
!/proc
# !/root
!/tmp
# !/var
!/vicepa

#
# # ignore inode, change time and modification time
# # for ephemeral module files.
#
# /lib/modules/2.4 .3/ modul es.d ep IMC
# /lib/modules/2.4 .3/ modul es.g eneri c_str in g IMC
# /lib/modules/2.4 .3/ modul es.i sapnpmapIMC
# /lib/modules/2.4 .3/ modul es.p arpor tmap IMC
# /lib/modules/2.4 .3/ modul es.p cimap IMC
# /lib/modules/2.4 .3/ modul es.u sbmap IMC
#
# # to cut down on runtime and db size:
#
=/usr/include
=/usr/X11R6/incl ude
#
=/usr/doc
=/usr/info
=/usr/share
#
# =/usr/X11R6/man
# =/usr/X11R6/lib/ X11/f ont s
#
# # ignore user-dependant directories
#
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# !/usr/local
# !/usr/src

D•arefter b•or vi editera /etc/cron.daily/i nt egr it s�a att det bara skickas
�lin tegritetsrapporter n•ar det •ar n�agon �l som verkligen har •andrats. Beskrivn-
ing f•or hur detta g�ar till �nns i /usr/doc/integr it/ README.Debia n.

B.2.7 Kerb eros

Installation och kon�guration av Kerberossamt openafsf•oljer generelltbeskrivnin-
gen som �nns i dokumentationen till openafs-modules-s ourc e, vars installa-
tion tas upp under \Kompilering av openafsmodul".

\ /usr/doc/openaf s- modul es- sourc e/ confi gurat io n- tra nscri pt .tx t. gz"

Installera f•oljande paket:
krb5-admin-server
krb5-config
krb5-kdc
krb5-user

B.2.7.1 Kon�gurera kerb eros-realm

N•ar vi kon�gurerar v�art realm ska vi v•alja ett namn. Namnet brukar av stan-
dard vara versalversionenav dns-namnet.Exempelvis HANINGE.KTH.SE. Som
huvudserver f•or v�art realm angervi d�a servernsdns-namn,dnix.haninge.kth.se.

B.2.7.2 Kon�gurera demoner

N•ar vi kommer till kon�gurationen av krb5-kdc ska vi ange alternativ et no-
preauth. F•or alla alternativ d•ar vi ska v•alja vilk en som ska vara server v•aljer vi
h•ar dnix.haninge.kth.se.

B.2.7.3 Skapa kerb eros-realm

N•ar grundkon�gurationen skapats •ar det dagsatt skapa v�art lokala realm. Detta
g•or vi med kommandot \ krb5 newrealm". Det •ar YTTERST VIKTIGT att
inte tappa bort l•osenordetsom nu ska skrivas in, d�a det •ar l•osenordettill v�art
realm. Om l•osenordetOCH /etc/krb5kdc/stas h tappas bort kommer vi inte
att kunna dekryptera Kerberos-databasen.

Initializing database '/var/lib/krb5kdc /p ri nci pal' for
realm 'HANINGE.KTH.SE',
master key name'K/M@HANINGE.KTH.SE'
You will be prompted for the database Master Password.
It is important that you NOTFORGETthis password.
Enter KDCdatabase master key: n�atl• osenord

Re-enter KDCdatabase master key to verify: n�atl• osenord
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B.2.7.4 L•agga till administrativ a anv•andare

N•ar vi senareska anv•anda oss av openafs •ar det n•odv•andigt att l•agga till en
anv•andare vid namn \afs" som principal. Detta g•or vi p�a f•oljande s•att:

dnix:/# kadmin.local -e des-cbc-crc:v4
kadmin.local: addprinc -randkey afs
kadmin.local: ktadd -k /root/tmp.keytab afs
kadmin.local: quit

F•or fortsatt installation m�aste vi ha en administrativ anv•andare som kan
•andra och l•aggatill \principals" somdet heter i Kerberos.Vi k•or f•orst \ kadmin.local "
f•or att kunna l•aggatill v�ar f•orsta anv•andare. Skapa f•orst anv•andaren \admin"
med ett l•osenordsom ej heller f�ar tappas bort.

dnix:/# kadmin.local
kadmin.local: addprinc admin
kadmin.local: quit

Vad som gjordes nyss var att vi skapade en anv•andare vid namn \afs"
vars l•osenord •ar framslumpat. L•osenordet •ar des-krypterat och sparat i �len
/root/tmp.keytab . Denna nyckel ska senareanv•andasf•or att skapa afs-cellen.

B.2.8 openafs

Installation och kon�guration av Kerberossamt openafsf•oljer generelltbeskrivnin-
gen som �nns i:

\ /usr/doc/openafs -module s-s ource /c onfig ur ati on-t ranscrip t. txt .g z"
Innan dessapaket installeras b•or vi ha kompilerat och installerat openafs-

modulen.

Paket som ska installeras:
openafs-client
openafs-dbserve r
openafs-fileser ver
openafs-krb5

B.2.8.1 Kompilering av op enafs-mo dul

Kompilering av openafs-modulen kan med f•ordel g•orasp�a servern d�a vi i denna
datormilj •o har t •ankt anv•anda sammalinuxk•arna i b�adeservermaskinersomar-
betsstationer. F•or att kunna underl•atta versionshantering och installation med
standardverktygen som f•oljer med Debian m�aste vi d•arf•or kompilera modulen
som ett \k ernel package" som efter bearbetning slutar som ett standardpaket
f•or Debian.

Installation och kon�guration av lin uxk •arnan F•or att kunna kompilera
k•arnmodulen som openafs tillhandah�aller m�aste vi ladda ner k•allkoden till en
linuxk•arna som •ar av samma versionsnummer som den vi k•or p�a server och
arbetsstationer.



B.2. SERVERINSTALLA TION 83

K•allkoden till k•arnan laddar vi ner meddelst kommandot:
apt-get install kernel-source-2.4 .18
N•ar installationsverktyget har arbetat f•ardigt �nns det d�a en�l i \ /usr/src "

som heter kernel-source-2. 4. 18. ta r.b z2. Vi f�ar d�a packa upp �len med
kommandot \ tar jxf kernel-source-2.4 .1 8.t ar .bz 2" och kopiera den nu-
varandek•arnkon�gurationen fr�an /boot/config-2.4. 18-6 86till /usr/src/.config
samt k•ora kommandot \ make oldconfig " f•or att f�a in alla standardinst•allningar.

Installation av op enafs-mo dul-k •allk oden K•allkoden till modulen laddar
vi ner med kommandot: \ apt-get install openafs-modules- sourc e" d�a f�ar
vi en �l som heter \ openafs.tar.gz " i /usr/src som vi packar upp med \ tar
zxf openafs.tar.gz ". N•ar vi har gjort detta •ar det bara att p�ab•orja kompi-
leringen av modulen vilk et vi g•or i n•asta steg.

mak e-kpkg make-kpkg•ar ett Debianverktyg f•or att kunna skapa \k •arnpaket"
somDebian distribuerar. Verktyget har stor funktionalitet, menvi kommerbara
att anv•anda ossav en br�akdel d�a vi bara beh•over kompilera en extra modul.
Syntaxen •ar f•oljande:

make-kpkg configure

make-kpkg clean

make-kpkg --append to version -686 modules image

Installation av op enafs-mo dul Om f•oreg�aendeprocedur har fungerat fel-
fritt s�a ska det nu �nnas ett Debianpaket i /usr/src som heter n�agot liknande
openafs-modules-2 .4. 18-686 ... Customi386.deb .

Installera paketet med kommandot \ dpkg --install <filnamn> ", och d�a
•ar modulen f•ardig att anv•andas.

B.2.8.2 Kon�gurera afs-cell

Som afs-cell kan vi ange haninge.kth.se. Detta f�ar vi ange n•ar vi kon�gurerar
\op enafs-client" och \op enafs-�leserver". N•ar vi kon�gurerar klientprogrammet
m�astevi angeatt vi inte ska starta klienten eftersomvi ej •annu har kon�gurerat
servern ordentligt.

N•ar det efterfr�agasvilk en server som ska vara DB-server f•or cellen anger vi
dnix.haninge.kth.se.

B.2.8.3 Skapa afs-cell

F•or att kunna skapa cellen m�aste vi skapa en rotvolym p�a vilk en afs-demonen
kan l•agga anv•andarkatalogerna. F•orst och fr•amst m�aste vi se till att ha en fri
partition p�a h�arddisken som g�ar att anv•anda till detta.

Skapa mon teringspunkt Under rotkatalogenp�a servern skapar vi enkatalog
som heter vicepa genomatt skriva mkdir /vicepa .
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Generera �lsystem N•ar vi har skapat monteringspunkten m�aste vi skapa
ett �lsystem. F•or att g•ora detta v•aljer vi f•orst och fr•amst den partition vi t •ankt
anv•anda (vilk en angessomexempelvis /dev/hda5 ), somnaturligtvis m�astevara
tom och oanv•and. N•ar vi valt partition skriver vi kommandot

mke2fs -j /dev/hdXX

d•ar \XX" anger vilk en partition vi anv•ander. D•arefter m�aste vi editera
/etc/fstab s�a �lsystemet automatiskt monteras vid omstart. Vi l•aggerd•arf•or
genast till f•oljande rad i fstab :

/dev/hdXX /vicepa ext3 defaults 0 2

Efter att ha utf •ort dessastegexekverar vi skriptet /etc/init.d/mount al l.s h
s�a v�art nyskapade�lsystem blir aktivt inf•or forts•attningen av installationen.

Initiera afs-cell Om f•oreg�aendesteg har genomf•orts felfritt •ar det dags att
anv•anda den nyckel vi skapade under Kerberosinstallationen. Nyckeln m�aste
l•aggasin s�a att vi har en aktiv afs-anv•andarevid namn \afs". Detta sker genom
kommandot:

asetkey add 3 /root/tmp.keytab afs

F•or s•akerhet i systemet b•or vi radera nyckel�len efter att den har blivit
inlagd.

Exekvera d•arefter afs-newcell , skriptet som s•atter upp afs-klienten och
startar serverprogrammen.Obs:om skriptet inte slutf •ors ordentligt kan det bero
p�a problem med namnuppl•osningen.Om s�a •ar fallet m�aste vi manuellt editera
/etc/openafs/Cel lS erv DBoch se till att v�ar server blir korrekt inlagd:

>haninge.kth.se # KTHSyd CampusHaninge
193.10.39.75 #dnix.haninge.k th. se

d•arefter m�aste vi ocks�a g•ora •andring i skriptet /usr/sbin/afs-ne wcell
innan vi f•ors•oker exekvera det igen.

run ( "echo \\>$CELL >/etc/openafs/ser ver/ CellS erv DB");

ers•atts med:

#run ( "echo \\>$CELL >/etc/openafs/se rv er /Cell ServDB") ;

N•ar vi lyckats k•ora skriptet korrekt •ar det dagsk•ora skriptet afs-rootvol
f•or att skapa rotvolymen. F•orst m�aste vi autenticera oss som administrativ
afs-anv•andare innan vi f�ar g•ora n�agra •andringar. F•or detta m�aste vi ha en
Kerberos-biljett samt ett afs-token. En k•orning ska f•olja detta m•onster:

dnix:/# kinit admin
dnix:/# aklog haninge.kth.se -k HANINGE.KTH.SE
dnix:/# afs-rootvol

Under k•orningen av skriptet kommer vi att f�a fr�agan vilk en afs-partition vi
vill l•agga rotvolymen p�a. D�a vi tidigare skapade monteringspunkten /vicepa ,
angervi \a" sompartition. I afsnamngespartitioner somvicepa,vicepb osv.N•ar
k•orningen av skriptet har slutf•orts •ar kon�gurationen av afs-servern komplett.
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B.2.9 Installation av skript f•or anv•andaradministration

B.2.9.1 Allm •ant om skripten

Under framtagningen av arbetsmilj•on st•otte vi p�a ett sm•arre problem med De-
bians version av openafs.I den version som f•oljer med Debian �nns inte l•angre
den programsvit (uss) som anv•ands f•or att l•agga till och ta bort anv•andare.
Sk•alet till detta kan l•asasi detta utdrag i en mailkonversation med Sam Hart-
man (hartmans@debian.org),som underh�aller Debianpaketen f•or openafs.

From: SamHartman <hartmans@debian.o rg>
To: Daniel Sw•ard <excds@kth.se>
Subject: Re: Where did ``uss'' go in debian-openafs?

>>>>> ``Daniel'' == Daniel Sw•ard <excds@kth.se> writes:

Daniel> Hi again. I've tried looking around for the uss command
Daniel> suite, but I can't find it for Debian.

Daniel> Is there some other tool I should use for adding users?

Write your own. uss is ancient and does not work well except for
people using the krb4-based kaserver. Using krb4 is asking to get
broken into today for the most part.

So uss is not shipped.

If you write some reasonable tool, you may want to package it.

D�a det var detta som kom tillbak a som svar, fanns det inte s�a mycket annat
att tillg �a •an att skriva egnaanv•andarhanteringsskript.

I skrivandestund •ar det ej •annu beslutat var den digitala kopian av skripten
ska hamna, d•arf•or blir detta ett till •agg till manualen n•ar det •ar beslutat. Alla
dessaskript •ar t •ankta att l•aggasi /usr/local/sbin , d•ar de •ar tillg •angliga i
s•okv•agen. Naturligtvis b•or �lr •attigheterna s•attas med chmod700 <filnamn>
p�a skripten f•or att g•ora dem endast exekverbara f•or administrat •oren.

F•or att klientmaskinerna ska kunna k•ora anv•andarautenticeringen kr•avs det
att de har anv•andarna i sin lokala /etc/passwd . L•osningentill detta •ar att vi
l•aggeren �l f•or varje anv•andare i en katalog utdelad via afs, som ett skript p�a
klientmaskinerna l•aserav och integrerar med den be�n tliga passwd�len.

N•ar skripten senareska anv•andas4 m�aste dessatv�a kriterier vara uppfyllda:

1: Du m�aste ha en aktuell Kerberos-biljett.

2: Du m�aste ha ett aktuellt afs-token.

Om dessakriterier ej •ar uppfyllda kommer skripten ej att geifr�an sig felmed-
delanden.Det somkommer h•anda •ar att de kommer delvis att k•orasoch orsaka
fel som exempelvis dubbletter i den lokala passwd-�len.

4 I denna variant av installation kommer de endast att vara tillg •angliga att k•oras fr�an
servern.
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B.2.9.2 afs useradd

# afs_useradd 0.1a
# Written by Daniel Sw•ard and Rickard B•ackman
#
# This script is intended to be used for adding users into a Kerberos 5 database
# and creating afs-volumes corresponding to homedirectories in the afs tree.
#
# The "bulk add" feature is only available in conjunction with the script \
afs_bulkadd.pl
#

#!/bin/bash

function usage ()
{

echo "afs_useradd 0.1a - very alpha\n"
echo "Usage: afs_useradd --bulk|-b filename --name|-n --password --uid \

--realname --server|-s --partition|-p --quota|-q --dir|-d "
echo "bulk add fileformat (each line should look like this): \

name:passwd:uid: re aln ame:s er ver:p ar tit io n: quota :di r"
echo "\nafs_useradd is _VERY_sensitive to incorrect input, make sure you \

don't get anything wrong!"
}

function skel_copy ()
{

cp -rp $(find /etc/skel -maxdepth 1 | sed -e '/\/skel$/d') $directory/.
chown -R $name.users $directory/

}

if test "$1" = ""; then
echo "Missing parameters!\n"
usage
exit 0

fi

while test "$1" != ""; do
case $1 in

--bulk|-b)
perl /usr/local/sbin /a fs_ bulka dd.pl $2
exit 0

;;
--help|-h)

usage
exit 0

;;
--name|-n)

name=$2
shift
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;;
--server|-s)

server=$2
shift

;;
--partition|-p)

partition=$2
shift

;;
--quota|-q)

quota=$2
shift

;;
--dir|-d)

directory=$2
shift

;;
--uid)

uid=$2
shift

;;
--realname)

realname=$2
shift

;;
--password)

password=$2
shift

;;
-*)

echo "Incorrect parameter: $1"
usage
exit 0

;;
esac
shift

done

if test "$password" = ""; then
echo "Missing password"
exit 0;

fi

# Add user to protection database
pts createuser -name $name-id $uid

# Create the users volume (home directory)
vos create -server $server -partition $partition -name $name-maxquota $quota

# Create mountpoint for users volume in the afs tree
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fs mkmount-dir $directory -vol $name

# Set standard access control list entries for mountpoint
fs setacl -dir $directory -acl $nameall system:administr at ors all system:anyuser rl

# Add entry to local /etc/passwd
echo "$name:X:$uid:10 0: $real name:$dire ct or y:/ bi n/b ash" >> /etc/passwd

# Add passwd-entry file for distribution to clients
echo "$name:X:$uid:10 0: $real name:$dire ct or y:/ bi n/b ash" >> \
/afs/haninge.kth .s e/e tc /pa sswd/pa sswd_$name

# Add principal to kerberos database
kadmin.local -q "addprinc -pw $password $name"

# Copy the skeleton directory
skel_copy

# Set access control list parameters for subdirectories
fs setacl -dir $directory/Publ ic -acl $nameall system:administr ato rs all \
system:anyuser rl
fs setacl -dir $directory/Priv ate -acl $nameall system:administ rat or s all \
system:anyuser l

# Release locked files/volumes
vos release root.afs
vos release root.cell

B.2.9.3 afs bulk add.pl

# afs_bulkadd.pl 0.1a
# Written by Daniel Sw•ard and Rickard B•ackman
#
# This script is intended to be used for bulk adding users into
# a Kerberos 5 database and creating afs-volumes corresponding to
# homedirectories in the afs tree.
#
# This script should be called from afs_useradd, to which it in
# return sends back parameters from the parsed input file.
#
#!/usr/bin/perl

print "Running afs_bulkadd.pl. ..\ n" ;

$argc = scalar(@ARGV);

if ($argc != 1) {
print "afs_bulkadd.pl 0.1a - very alpha\n";
print "Syntax: afs_bulkadd.pl <filename>\n";
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exit;
}

$filename = $ARGV[0];
print "Reading $filename\n";
open(FILE, $filename);

@data = <FILE>;
close(FILE);

print "file read\n";

foreach $line (@data) {
print "Parsing line $line\n";

if ($line =~ /^$/) {
print "empty line\n";
next;

}

if ($line =~ /^#/) {
print "comment\n";
next;

}

$line =~ s/\r//;
$line =~ s/\n//;

($name,$passwd,$ui d,$ re al name, $serv er ,$p ar tit io n,$ quot a,$ di r) = \
split(/:/,$line);

print "$name - $uid\n";

if (length($name) == 0 || length($uid) == 0) {
next;

}
else {

print "...\n";
}

print "Creating user $name\n";
system("/usr/loc al /sb in /a fs_ useradd -n $name--uid $uid --password $passwd \

--realname \"$realname\" -s $server -p $partition -q $quota -d $dir");
}

exit;

B.2.9.4 afs userdel

# afs_userdel 0.1a
# Written by Daniel Sw•ard and Rickard B•ackman
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#
# This script is intended to be used for removing users from a Kerberos 5 database
# and removing afs-volumes corresponding to homedirectories in the afs tree.
#
# The "bulk del" feature is only available in conjunction with the script \
afs_bulkdel.pl

#!/bin/bash

function usage ()
{

echo "afs_userdel 0.1a - very alpha\n"
echo "Usage: afs_userdel --name|-n --server|-s --partition|-p "
echo "bulk del fileformat (each line should look like this): \

name:server:part it ion "
echo "\nafs_useradd is _VERY_sensitive to incorrect input, make sure you \

don't get anything wrong!"
}

if test "$1" = ""; then
echo "Missing parameters!\n"
usage
exit 0

fi

while test "$1" != ""; do
case $1 in

--help|-h)
usage
exit 0

;;
--bulk|-b)

perl /usr/local/sbin /a fs_ bulkd el .pl $2
exit 0

;;
--name|-n)

name=$2
shift

;;
--server|-s)

server=$2
shift

;;
--partition|-p)

partition=$2
shift

;;
-*)

echo "Incorrect parameter: $1"
usage
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exit 0
;;

esac
shift

done

# Removeprincipal from Kerberos database
kadmin.local -q "delprinc -force $name"
# Locate users homedirectory
directory=$(cat /etc/passwd | grep "^$name:" | cut -d : -f 6)

# Use ordinary userdel to remove user from /etc/passwd
userdel $name

# Removeusers propagated passwd entry
rm /afs/haninge.kth. se/et c/ passwd/ passwd_$name

# Removemountpoint from afs tree
fs rmmount -dir $directory

# Delete users volume (homedirectory)
vos remove -server $server -partition $partition -id $name

# Removeuser from protection database
pts delete -nameorid $name

# Release locked files/volumes
vos release root.afs
vos release root.cell

B.2.9.5 afs bulkdel.pl

# afs_bulkdel 0.1a
# Written by Daniel Sw•ard and Rickard B•ackman
#
# This script is intended to be used for bulk removing users from a Kerberos 5 \
database
# and removing afs-volumes corresponding to homedirectories in the afs tree.
#
# This script should be called from afs_userdel, to which it in return sends back \
parameters
# from the parsed input file.
#
#!/usr/bin/perl

print "Running afs_bulkdel.pl... \n ";

$argc = scalar(@ARGV);
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if ($argc != 1) {
print "afs_bulkdel.pl 0.1a - very alpha\n";
print "Syntax: afs_bulkdel.pl <filename>\n";
exit;

}

$filename = $ARGV[0];
print "reading $filename\n";
open(FILE, $filename);

@data = <FILE>;
close(FILE);

print "file read\n";

foreach $line (@data) {
print "parsing line $line\n";

if ($line =~ /^$/) {
print "empty line\n";
next;

}

if ($line =~ /^#/) {
print "comment\n";
next;

}

$line =~ s/\r//;
$line =~ s/\n//;

($name,$server,$p ar tit io n) = split(/:/,$line);

print "$name";

if (length($name) == 0) {
next;

}
else {

print "...\n";
}

print "Removing user $name\n";
system("/usr/loca l/ sbi n/ af s_userde l -n $name-s $server -p $partition");

}

exit;
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B.3 Klien tinstallation

St•orre delenav klientinstallationen f•oljer sammam•onster som serverinstallatio-
nen. Det som till st•orre delen skiljer •ar m•angden applikationer som installeras
och kon�gurationen av anv•andarautenticeringen gentemot servern.

B.3.1 Paketinstallation

B.3.1.1 •Onsk ade pak et

I grundkon�gurationen av klienten •ar det n•odv•andigt att se till att vi f�ar in
grundpaket som X-windows och verktyg f•or kompilering av program f•or att
slippa leta efter sm�apaket i efterhand. Detta sk•ots med f•ordel via tasksel.

X-window system
Programming c/c++ environment
Tex/LaTeX environment

B.3.1.2 Installation av k•arnan

Installationen av ny k•arna f•oljer exakt samma steg som f•or servern, skillnaden
ligger i att vi m�aste kon�gurera ett antal extra drivrutinsmo duler f•or klient-
maskinerna.

Kon�gurationsv erkt yget mo dconf Modconf anv•andsf•or att st•alla in vilka
moduler som ska laddasunder start av datorn. Det •ar uppbyggt runt ett enkelt
menysystem d•ar det endast •ar att v•alja vilka moduler som ska k•oras f•or att
komplettera kon�gurationen. N•ar en modul installeras i k•arnan blir den direkt
aktiv och inst•alld f•or att laddas under startsekvensen.

Mo duler som ska installeras F•oljande moduler ska installeras i k•arnan.
Vissa kan redan vara laddade, detta kontrolleras med kommandot lsmod.

apm St•od f•or AdvancedPower Management
loop St•od f•or loopback-enheter
ipx St•od f•or ipx
nls cp437 Anv•ands av ncpfs
ncpfs St•od f•or Novell-�lsystem
parport pc Standard parallellport
parport Standard parallellport
vfat St•od f•or Windows-�lsystem
fat St•od f•or DOS-�lsystem
i810 audio Drivrutin f•or ljudkort
ac97 codec Drivrutin f•or ljudkort
soundcore Drivrutin f•or ljud-enheter
sound St•od f•or Open Sound System
3c59x Drivrutin f•or n•atverkskort
usb-uhci St•od f•or USB
usbcore St•od f•or USB
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B.3.1.3 Valda pak et

F•or •ovriga applikationer och paket anv•andervi apt-get sominstallationsverktyg.
F•oljande paket ska installeras:

X-applikationer:
aptitude Frontend till apt-get
mc Midnight commander, �lhan teringsverktyg
wget H•amtar �ler fr�an webbservrar fr�an prompt
gimp Bildb ehandlingsprogram
gimp-manual Manual till Gimp
gimp-data-extra s Extra verktyg till Gimp
mozilla Webbl•asare
gmc Gnome-anpassadvariant av midnight commander.
dia Diagrameditor
xlockmore Sk•armsl•ackare, m•ojlighet att l�asasession
mrproject Projektplaneringsverktyg
gkrellm Verktyg f•or m•atning av systemresurser
xpdf Pdf-l •asare
gv Postscript och pdf-l•asare
eterm Terminalemulator
gnome-terminal Terminalemulator

Utvecklingsverktyg:
xemacs21 Editor, utvecklingsmilj •o, anpassadf•or X.
emacs20 Editor, utvecklingsmilj •o
kdevelop Utvecklingsmilj •o anpassadf•or KDE
kdevelop-doc Dokumentation till ovanst�aende
c-cpp-reference Dokumentation om c/c++
hugs Haskelltolk
hugs-doc Dokumentation till haskelltolken
swi-prolog Prologtolk
swi-prolog-doc Dokumentation till prologtolken
quanta Webbutvecklingsmilj •o

F•onsterhantering:
kdm Demon som visar gra�sk inloggningsk•arm
fvvm2 F•onsterhanterare
wmaker* F•onsterhanterare
sawfish F•onsterhanterare
blackbox F•onsterhanterare
enlightenment F•onsterhanterare
kde F•onsterhanterare/skrivb ordsmilj •o

Konsoll-applikationer:
aptitude Frontend till apt-get
mc Midnight commander, �lhan teringsverktyg
wget H•amtar �ler fr�an webbservrar fr�an prompt
aumix Mixerverktyg
iswedish Stavningskontroll
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ncpfs Verktyg f•or att anv•anda Novellservrar
haskell-mode haskell-l•agetill Emacs
auctex LaTeX-verktyg till Emacs.
zip Packningsprogram f•or zip
unzip Uppackare f•or zip
expect Skriptspr�aket expect

B.3.1.4 Paketk on�guration

F•or de 
esta paket �nns det enacceptabel standardkon�guration somkan v•aljas.
Om paket vill ha n�agon speci�k kon�guration s�a st�ar det tydligt vilka val som
•ar bra att g•ora.

B.3.2 X-windo ws

B.3.2.1 Kon�guration av X-windo ws

I skrivande stund �nns det ej \default"-st •od f•or den variant av gra�k chip som
sitter i klientmaskinerna. D•arf•or var det n•odv•andigt att g•ora en specialkon�gu-
ration av X f•or klienterna. Denna kon�guration inneb•ar att vi anger ett annat
gra�k chip f•or X-servern •an det som egentligen sitter i maskinerna. •Andringen
•ar att vi anger \ ATI Rage 128 Pro PF (AGP)" ist•allet f•or \ ATI Rage 128 Pro
TF (AGP)", skillnaden •ar h�ar�n men tillr •acklig f•or att det inte skulle fungera
annars. Kon�gurations�len XF86Config-4 visas nedan:

### BEGINDEBCONFSECTION
# XF86Config-4 (XFree86 server configuration file) generated by dexconf, the
# Debian X Configuration tool, using values from the debconf database.
#
# Edit this file with caution, and see the XF86Config-4 manual page.
# (Type "man XF86Config-4" at the shell prompt.)
#
# If you want your changes to this file preserved by dexconf, only make changes
# before the "### BEGINDEBCONFSECTION"line above, and/or after the
# "### ENDDEBCONFSECTION"line below.

Section "Files"
FontPath "unix/:7100" # local font server
# if the local font server has problems, we can fall back on these
FontPath "/usr/lib/X11/f onts/ misc"
FontPath "/usr/lib/X11/f onts/ cyril li c"
FontPath "/usr/lib/X11/f onts/ 100dpi/ :un scal ed"
FontPath "/usr/lib/X11/f onts/ 75dpi /: unscale d"
FontPath "/usr/lib/X11/f onts/ Type1"
FontPath "/usr/lib/X11/f onts/ Speedo"
FontPath "/usr/lib/X11/f onts/ 100dpi"
FontPath "/usr/lib/X11/f onts/ 75dpi "

EndSection

Section "Module"
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Load "GLcore"
Load "bitmap"
Load "dbe"
Load "ddc"
Load "dri"
Load "extmod"
Load "freetype"

# Load "glx"
Load "int10"
Load "pex5"
Load "record"
Load "speedo"
Load "type1"
Load "vbe"
Load "xie"

EndSection

Section "InputDevice"
Identifier "Generic Keyboard"
Driver "keyboard"
Option "CoreKeyboard"
Option "XkbRules" "xfree86"
Option "XkbModel" "pc105"
Option "XkbLayout" "se"

EndSection

Section "InputDevice"
Identifier "Configured Mouse"
Driver "mouse"
Option "CorePointer"
Option "Device" "/dev/gpmdata"
Option "Protocol" "PS/2"

# Option "Protocol" "ImPS/2"
Option "Emulate3Buttons " "true"
Option "ZAxisMapping" "4 5"

EndSection

Section "InputDevice"
Identifier "Generic Mouse"
Driver "mouse"
Option "SendCoreEvents" "true"
Option "Device" "/dev/input/mice "
Option "Protocol" "ImPS/2"
Option "Emulate3Buttons " "true"
Option "ZAxisMapping" "4 5"

EndSection

Section "Device"
Identifier "Generic Video Card"
VendorName "ATI"



B.3. KLIENTINST ALLA TION 97

Chipset "ATI Rage 128 Pro PF (AGP)"
Driver "r128"
Option "AGPMode""2"

# Option "UseFBDev" "true"
EndSection

Section "Monitor"
Identifier "Generic Monitor"
HorizSync 30-86
VertRefresh 48-150
Option "DPMS"

EndSection

Section "Screen"
Identifier "Default Screen"
Device "Generic Video Card"
Monitor "Generic Monitor"
DefaultDepth 24
SubSection "Display"

Depth 1
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 4
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 8
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 15
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 16
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
SubSection "Display"

Depth 24
Modes "1280x1024" "1280x960" "1024x768" "800x600" "640x480"

EndSubSection
EndSection

Section "ServerLayout"
Identifier "Default Layout"
Screen "Default Screen"
InputDevice "Generic Keyboard"
InputDevice "Configured Mouse"
InputDevice "Generic Mouse"
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EndSection

Section "DRI"
Mode 0666

EndSection

### ENDDEBCONFSECTION

B.3.2.2 X-demonen kdm

N•ar vi kon�gurerar kdm m�asteangeatt den•ar denX-demon somska sk•ota inlog-
gningsf•orfarandet. D•arefter kan vi editera kon�gurations�len /etc/kde2/kdm/kd mrc
s�a att inloggningssk•armenf�ar det utseendeoch beteendevi vill ha. Exempelkon-
�guration f•oljer nedan:

[Desktop0]
BackgroundMode=Wal lpa per
BlendBalance=100
BlendMode=NoBlendi ng
ChangeInterval=6 0
Color1=30,114,16 0
Color2=192,192,1 92
CurrentWallpaper =0
LastChange=0
MultiWallpaperMo de=NoMulti
Pattern=
Program=
ReverseBlending= fa lse
Wallpaper=defaul t_ blu e. jpg
WallpaperList=
WallpaperMode=Scal ed

[General]
AuthDir=/var/lib /k dm
PidFile=/var/run /k dm.pi d

[Shutdown]
HaltCmd=/sbin/ha lt
LiloCmd=/sbin/li lo
LiloMap=/boot/ma p
RebootCmd=/sbin/ re boot
UseLilo=false

[X-*-Core]
AllowNullPasswd= fa lse
AllowRootLogin=t ru e
AutoReLogin=fals e
Session=/etc/X11 /Xsessi on
UserPath=/usr/lo cal/b in :/u sr /b in: /b in: /u sr /X11R6/b in :/u sr /g ames
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[X-*-Greeter]
AllowShutdown=None
DefaultUser=backu p
EchoMode=OneStar
FailFont=helvetic a,1 2, 5,0 ,7 5, 0
FocusPasswd=false
GUIStyle=KDE
GreetFont=charter ,24 ,5 ,0, 50,0
GreetString=Debia n GNU/Linux (%n)
GreeterPosFixed=f als e
GreeterPosX=100
GreeterPosY=100
Language=C
LogoArea=Clock
LogoPixmap=
MaxShowUID=29999
MinShowUID=1000
NoUsers=adm,alias ,amanda, apache, bi n,b in d, daemon,e xi m,f al ken,f tp ,ga mes, gdm, \
gopher,halt,httpd ,id ent,i ngre s,k mem,l p, mail, mailn ul l,m an,mta, mysql ,n amed, \
news,nobody,nscd, opera tor ,p cap,p op,po st fi x,p ostgr es,qmai ld ,qmai ll, qmai lp, \
qmailq,qmailr,qma ils ,r eboot ,r pc, rp cuser ,r pm,sendmai l,s hutd own,s ympa, sync, \
tty,uucp,xfs,xten ,
PreselectUser=Non e
SessionTypes=defa ult ,t wm,bl ackbox, fvwm2,wmaker ,sa wfish ,e nl igh te nment ,k de2
ShowUsers=None
SortUsers=true
StdFont=helvetica ,12 ,5 ,0, 50,0
Users=

[X-:*-Core]
AllowNullPasswd=f als e
AllowRootLogin=tr ue
NoPassEnable=fals e
NoPassUsers=

[X-:*-Greeter]
AllowShutdown=All

[X-:0-Core]
AutoLogin1st=true
AutoLoginEnable=f als e
AutoLoginUser=bac kup

[Xdmcp]
Enable=false
Willing=/etc/kde2 /kd m/Xwill in g
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B.3.2.3 F•onsterhan terare

F•onsterhanterarna som installeras kr•aver oftast ingen eller minimal kon�gura-
tion. De fr�agor som eventuellt dyker upp under kon�gurationen kan besvaras
med valet av standardalternativet. Menyerna till f•onsterhanterarna autogener-
erasn•ar en ny applikation installeras, s�a det •ar ej heller n�agot problem.

B.3.3 lilo

Lilo •ar applikationen som l•aggs i bootblocket p�a h�arddisken och pekar ut var
datorn ska b•orja l•asa f•or ladda k•arnan och starta systemet. I Linux kan man
fr�an lilo skicka parametrar direkt till k•arnan f•or att •andra startb eteendet.
Detta •ar n�agot som vi absolut vill undvika eftersom det kan utnyttjas som
ett s•akerhetsh�al. F•or att f•orhindra detta l•agger man in ett l•osenordf•or lilo i
\ /etc/lilo.conf " . Efter att ha lagt in l•osenordetg�ar det ej l•angre att skicka
parametrar om man inte skriver in r•att l•osenord.

B.3.3.1 Animated lilo

F•or att g•ora startf •orfarandet lite mer attraktivt valde vi att l•aggain \Animated
lilo", som presenterar en snygg bild med menyval f•or val av operativsystem n•ar
datorn startar. Eftersom det inte •ar ett standardpaket fr�an Debian m�aste vi
installera •over den be�n tliga versionenav lilo . Paketet som beh•ovs f•or detta
�nns p�a:

http://home.iprim us. com.au/ rk els en/li lo -2 1.7 .5 54-i686-1.tgz
Om vi f•oruts•atter att vi st�ar i katalogen /root/ •ar installationsf•orfarandet

f•oljande:

linuxdev:~# wget http://home.ipri mus.c om.a u/r kelse n/ lil o- 21.7. 5_54- i6 86-1. tg z

Efter att vi laddat ner �lerna kan vi anv•anda mc(midnight commander) f•or
att •oppna den packade �len och kopiera •over det vi vill till •onskade kataloger.

Kopiera samtliga �ler i katalogerna\ boot/ ", \ sbin/ " och \ usr/share/lilo / "
till motsvarandekatalogerp�a h�arddisken.D•arefter •ar det dagsatt editera lilo.conf
s�a att vi f�ar en fungerandestartmeny. Raderna d•ar det st�ar:

# message=/boot/bo otmess.t xt
# prompt
# single-key
# delay=100
# timeout=100

ska •andras till

message=/usr/sha re /li lo /xr ay-b lue .b oot
prompt

# single-key
# delay=100

timeout=150
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Efter att ha utf •ort dessa •andringar exekverar vi lilo igen f•or att f•ora
in •andringarna i bootblocket. Filen lilo.conf �nns i fullt utf •orande under
rubrik en \lilo.conf ".

D�a vi vanligtvis anv•ander apt-get f•or att uppgradera och installera paket,
m�aste vi efter installationen st•alla in att lilo inte ska f•olja de vanliga pake-
tuppgraderingarna. Detta �astadkommer vi genomkommandot:

echo 'lilo hold' | dpkg --set-selections

B.3.3.2 lilo.conf

F•or att f�a med de startalternativ somska anv•andas(Windows/Lin ux), m�astevi
setill att lilo pekar mot r•att partitioner. F•orutom det m�astevi l•osenordsskydda
lilo s�a ingen kan skicka extra parametrar till k•arnan. En exempelkon�guration
som •aven inkluderar \animated lilo" f•oljer nedan:

# /etc/lilo.conf - See: `lilo(8)' and `lilo.conf(5)',
# --------------- `install-mbr(8) ', `/usr/share/doc/ lil o/ ',
# and `/usr/share/doc/ mbr/' .

# +-------------- --- -- --- -- -- --- -- --- -- -- --- -- --- -- --- -- -- --- -- --- +
# | !! Reminder !! |
# | |
# | Don't forget to run `lilo' after you make changes to this |
# | conffile, `/boot/bootmess .tx t' , or install a new kernel. The |
# | computer will most likely fail to boot if a kernel-image |
# | post-install script or you don't remember to run `lilo'. |
# | |
# +-------------- --- -- --- -- -- --- -- --- -- -- --- -- --- -- --- -- -- --- -- --- +

# Support LBA for large hard disks.
#
lba32

# Overrides the default mapping between harddisk names and the BIOS'
# harddisk order. Use with caution.
#disk=/dev/hde
# bios=0x81

#disk=/dev/sda
# bios=0x80

# Specifies the boot device. This is where Lilo installs its boot
# block. It can be either a partition, or the raw device, in which
# case it installs in the MBR,and will overwrite the current MBR.
#
boot=/dev/hda

# Specifies the device that should be mounted as root. (`/')
#
root=/dev/hda3
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# Enable map compaction:
# Tries to merge read requests for adjacent sectors into a single
# read request. This drastically reduces load time and keeps the
# map smaller. Using `compact' is especially recommendedwhen
# booting from a floppy disk. It is disabled here by default
# because it doesn't always work.
#
# compact

# Installs the specified file as the new boot sector
# You have the choice between: bmp, compat, menuand text
# Look in /boot/ and in lilo.conf(5) manpagefor details
#
install=/boot/bo ot -menu.b

# Specifies the location of the map file
#
map=/boot/map

# You can set a password here, and uncommentthe `restricted' lines
# in the image definitions below to make it so that a password must
# be typed to boot anything but a default configuration. If a
# commandline is given, other than one specified by an `append'
# statement in `lilo.conf', the password will be required, but a
# standard default boot will not require one.
#
# This will, for instance, prevent anyone with access to the
# console from booting with something like `Linux init=/bin/sh',
# and thus becoming `root' without proper authorization.
#
# Note that if you really need this type of security, you will
# likely also want to use `install-mbr' to reconfigure the MBR
# program, as well as set up your BIOS to disallow booting from
# removable disk or CD-ROM,then put a password on getting into the
# BIOS configuration as well. Please RTFM̀ install-mbr(8)' .
#
password=laseral la n

# Specifies the number of deciseconds (0.1 seconds) LILO should
# wait before booting the first image.
#
delay=20

# You can put a customized boot messageup if you like. If you use
# `prompt', and this computer may need to reboot unattended, you
# must specify a `timeout', or it will sit there forever waiting
# for a keypress. `single-key' goes with the `alias' lines in the
# `image' configurations below. eg: You can press `1' to boot
# `Linux', `2' to boot `LinuxOLD', if you uncommentthe `alias'.
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#
#message=/boot/bo otmess.t xt
message=/usr/shar e/l il o/x ra y- blu e. boot
prompt
timeout=150
# prompt
# single-key
# delay=100
# timeout=100

# Specifies the VGAtext modeat boot time. (normal, extended, ask, <mode>)
#
# vga=ask
# vga=9
#
#vga=normal
vga=extended

# Kernel commandline options that apply to all installed images go
# here. See: The `boot-prompt-HOWO' and `kernel-parameter s.t xt ' in
# the Linux kernel `Documentation' directory.
#
# append=""

# Boot up Linux by default.
#
default=Windows

image=/vmlinuz
label=Linux
read-only
initrd=/initrd.im g
restricted

# alias=1

#image=/vmlinuz.o ld
# label=LinuxOLD
# read-only
# optional
# restricted
# alias=2

# If you have another OSon this machine to boot, you can uncommentthe
# following lines, changing the device nameon the `other' line to
# where your other OS' partition is.
#
# other=/dev/hda4
# label=HURD
# restricted
# alias=3
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other=/dev/hda1
label=Windows
restricted

B.3.4 StarO�ce 5.2

B.3.5 Installation

StarO�ce f•oljer inte med Debian, utan m�aste speci�kt laddas ner fr�an
http://www.staro ff ice .c om.
N•ar vi sedanhar laddat ner bin•ar�len f�ar vi exekvera den enligt f•oljande:

dnix:/# so-5 2-ga-bin-linux-s v. bin /net
N•ar vi under installationsprocessenblir tillfr �agade vart vi ska installera

StarO�ce s�a ska vi ange \ /usr/local/offi ce52" . N•ar programmet har k•ort
klart •ar StarO�ce installerat.

B.3.6 Prin terk on�guration

Skrivarinstallationen i StarO�ce •ar en aning klurig om det medf•oljande pro-
grammet spadmin anv•ands. Att •andra i kon�gurations�len
\ /usr/local/offi ce52/ shar e/x p3/XPdefa ult s"
•ar mycket enklare. Nedan f•oljer ett exempel som inneh�aller tv�a skrivare:

[windows]
; This file contains the settings for the printer installation, which you
; edit with the program "spadmin".
; The following line specifies the standard printer. It must be equal to
; one of the lines in the section [devices].
device=7093 Laserjet 5M,SGENPRTPostScript,lp

[devices]
; All printers you can choose in the File/Print dialogue or in the printer
; settings are listed here. You can enter any number of printers.
; The expression separated by a comma(here: default_queue) is a
; user-defined name. There must be a commandfor this queue namein
; the section [ports]. If you want to print on different queues with the
; same driver you should change the queue nameand the namein front
; of the "="-character.
; An example for two queues would be:
; Generic Printer (Queue1)=SGENPRTPostScript,myqueu e1
; Generic Printer (Queue2)=SGENPRTPostScript,myqueu e2
7093 Laserjet 5M=SGENPRTPostScript,lp
7097 Laserjet 4M=SGENPRTPostScript,lp1

[ports]
; In this section reside the print commandsfor the queue names.
; The queue namecan be user-defined and will be displayed in the print
; dialogues of StarOffice.
; In the following examples "myqueuename"has to be replaced with the
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; namewhich is specified at the printer in the section [devices].
; Example to print to the spooler queue namedps:
; myqueuename=lp-d ps
; Example to print to the BSDprinter spooler:
; myqueuename=lpr
; Example to print to file /tmp/print.ps
; myqueuename=cat> /tmp/print.ps
; Example to print to PageView:
; myqueuename=/usr/o penwin/ bi n/p agevi ew - &
default_queue=lpr
;default_queue=lp
lp1=lpr -P lp1
lp=lpr -P lp
fax_queue=/usr/lo cal /o ffi ce52/pr ogram/s fa x.b in

[Xprinter,PostScr ipt ]
; Here reside the default settings for all printers. To change settings
; for a special driver, you can create a separate section, where the
; same values must be entered. The namefor such a special section
; must meet the following format: ["PRINTFILE",Post Scrip t, "QueueName"] .
; Example for Generic Printer at the default_queue:
; [SGENPRT,PostScrip t, def ault _queue]
;
; The standard paper format for new pages is defined with "PageSize".
;PageSize=A4
PageSize=Letter
;PageSize=Legal
; The alignment for new pages is set with "Orientation".
Orientation=Portr ait
;Orientation=Land scape
; With the following settings you can alter the page margin manually.
; All entries must be made in 1/100 mm.
; MarginLeft = left page margin, MarginTop = top page margin,
; MarginRight = right page margin, MarginBottom = bottom page margin
MarginLeft=
MarginTop=
MarginRight=
MarginBottom=
; You can also specify the scale (Scale), the number of copies
; (Copies), the printer resolution (DPI), and the standard
; paper tray (PaperTray):
Scale=1.00
Copies=1
DPI=300

[SGENPRT,PostScript, defau lt _queue]
MarginLeft=
MarginRight=
MarginTop=
MarginBottom=
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Comment=
Scale=1.
Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAIT
Level=2
PageSize=A4
PPD_PageSize=A4

[StarPrinter]
LastPPDPath=

[SGENPRT,PostScrip t,l p]
Scale=1.
Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAIT
Level=2
PageSize=A4
MarginLeft=
MarginRight=
MarginTop=
MarginBottom=
Comment=
PPD_PageSize=A4

[SGENPRT,PostScrip t,l p1]
MarginLeft=
MarginRight=
MarginTop=
MarginBottom=
Comment=
Scale=1.
Copies=1
BitmapCompression=1
BitmapColor=1
Orientation=PORT RAIT
Level=2
PageSize=A4
PPD_PageSize=A4
PPD_InputSlot=*n il

[other-devices]
Acrobat Distiller 3.0=ADISTILL PostScript,defau lt_ queue
Apple LaserWriter-Selec t 310=APLW3101PostScript,defaul t_ queue
Personal LaserWriter 320=APLW3201PostScript,defau lt _queue
Apple LaserWriter Select 360f=APLW3601PostScript,defau lt _queue
Apple LaserWriter Select 610=APLW6101PostScript,defaul t_ queue
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Apple LaserWriter Pro 810=APLW8101PostScript,defau lt_ queue
Apple LaserWriter Pro 810 with Fax Card=APLW81F1PostScript,defaul t_ queue
Apple LaserWriter 8500=APLWBGR1PostScript,defaul t_ queue
LaserWriter Color 12/600 PS=APLWCOB1PostScript,defaul t_ queue
LaserWriter Color 12/660 PS=APLWCSB1PostScript,defaul t_ queue
Apple LaserWriter 16/600 PS Fax=APLWGRF1PostScript,defaul t_q ueue
Apple LaserWriter 16/600 PS=APLWGRI1PostScript,defaul t_ queue
Apple LaserWriter 16/600 PS-J=APLWGRJ1PostScript,defaul t_ queue
Apple LaserWriter IIf v2010.130=APLWIIF2 PostScript,defaul t_q ueue
Apple LaserWriter IIg v2010.130=APLWIIG2 PostScript,defaul t_q ueue
LaserWriter Color 12/600 PS-J=APLWLOT1PostScript,defaul t_ queue
Apple LaserWriter IIf v2010.113=APL_IIF1 PostScript,defaul t_q ueue
Apple LaserWriter IIg v2010.113=APL_IIG1 PostScript,defaul t_q ueue
Apple Personal LaserWriter NTR=APL_NTR1PostScript,defau lt _queue
Apple LaserWriter Personal NT=APNT518_PostScript,defaul t_ queue
Apple LaserWriter II NTXv50.5=APNTX501PostScript,defau lt _queue
Apple LaserWriter II NTX-J v50.5=APNTXJ1_PostScript,defau lt_ queue
Apple LaserWriter=APPL _230 PostScript,defaul t_ queue
Apple LaserWriter Plus=APPL_380PostScript,defaul t_ queue
Apple LaserWriter Plus v42.2=APPL_422PostScript,defau lt _queue
Apple LaserWriter Pro 600=APTOLLD1PostScript,defau lt_ queue
Apple LaserWriter Pro 630=APTOLLW1PostScript,defau lt_ queue
CalCompEcoGrafix/PS=CAECOGR1 PostScript,defau lt_ queue
Digital DEClaser 1152=DC1152_1PostScript,defa ult _queue
Fiery ZX 5790 Color Server v3010.104=EFAX3010 PostScript,defaul t_q ueue
Fiery ZX DocuColor 40 Color Server v1.0=EFAX4010PostScript,defaul t_ queue
Fiery ZX 5750 Color Server v3010.104=EFAX5010 PostScript,defaul t_q ueue
Fiery ZX 5799 Color Server v3010.104=EFAX7010 PostScript,defaul t_q ueue
Fiery X2 5790 Color Server v3010.104=EFMX3010 PostScript,defaul t_q ueue
Fiery X2 5750 Color Server v3010.104=EFMX5010 PostScript,defaul t_q ueue
Fiery X2 5799 Color Server v3010.104=EFMX7010 PostScript,defaul t_q ueue
Fiery XJK 1525-1550 Color Server v2015.802=EFXJK1F3 PostScript,defau lt _queue
Fiery XJK 1560-1565 Color Server v2015.802=EFXJK2F3 PostScript,defau lt _queue
Fiery XJK 8650 Color Server v2015.802=EFXJK3F3 PostScript,defau lt_ queue
EPSONStylusCOLOR800v2015.802=EP_08001 PostScript,defau lt _queue
EPSONStylusCOLOR1520v2015.802=EP_15201 PostScript,defaul t_q ueue
EPSONStylusCOLOR3000v2015.802=EP_30001 PostScript,defaul t_q ueue
EPSONStylusPro5000 v2015.802=EP_50001 PostScript,defaul t_ queue
EPSONLP-8200PS22 Font=EP_82F21PostScript,defau lt _queue
EPSONLP-8200PS25 Font=EP_82F51PostScript,defau lt _queue
EPSONStylusPhoto700 v2015.802=EP_P0701 PostScript,defau lt _queue
EPSONStylusPhoto1200 v2015.802=EP_P1201 PostScript,defaul t_q ueue
EPSONStylusPhoto v2015.802=EP_STPH1 PostScript,defaul t_ queue
Generic Printer=SGENPRTPostScript,defa ul t_q ueue
HP DeskJet 1200C/PS=HP1200C1 PostScript,defaul t_q ueue
HP DesignJet 2500CP=HP2500C1PostScript,defaul t_q ueue
HP LaserJet IIISi PostScript=HP3SI 52_ PostScript,defau lt _queue
HP LaserJet IIISi Postscript 2=HP3SIL21PostScript,defau lt _queue
HP LaserJet 4=HP4M6_V1PostScript,defau lt _queue
HP LaserJet 4ML=HP4ML_V1PostScript,defau lt_ queue
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HP LaserJet 4MP=HP4MP6_1PostScript,defa ul t_q ueue
HP LaserJet 4 Plus 300dpi=HP4PLUS3PostScript,defaul t_q ueue
HP LaserJet 4 Plus=HP4PLUS6PostScript,defaul t_ queue
HP LaserJet 4Si/4SiMX PS 300dpi=HP4SI3_1 PostScript,defau lt _queue
HP LaserJet 4Si/4SiMX PS 600dpi=HP4SI6_1 PostScript,defau lt _queue
HP LaserJet IID PostScript Cartridge=HPIID 52_ PostScript,defau lt _queue
HP LaserJet III PostScript Cartridge=HPIII 52_ PostScript,defau lt _queue
HP LaserJet IIP PostScript Cartridge=HPIIP 52_ PostScript,defau lt _queue
HP LaserJet IIID PostScript Plus=HPLJ3D1_PostScript,defaul t_q ueue
HP LaserJet IIIP PostScript Plus=HPLJ3P1_PostScript,defaul t_q ueue
HP LaserJet 4V/4MV=HPLJ4MV1PostScript,defaul t_ queue
=HPLJ5M_4PostScript,defau lt _queue
HP LaserJet 5P/5MP=HPLJ5P_1PostScript,defaul t_ queue
HP LaserJet 5Si=HPLJ5SI1 PostScript,defa ul t_q ueue
HP LaserJet 5Si Mopier PS=HPLJ5SIMPostScript,defaul t_q ueue
HP LaserJet III PostScript Plus=HPLJ__31PostScript,defau lt _queue
HP LaserJet IIID PostScript Cartridge=HP_3D52_ PostScript,defaul t_q ueue
HP LaserJet IIIP PostScript Cartridge=HP_3P52_ PostScript,defaul t_q ueue
HP Color LaserJet PS=HP__CLJ1PostScript,defaul t_q ueue
DS 8650 PS=KD8650P1PostScript,defa ult _queue
KODAK92p PPD=KD92P001PostScript,defaul t_ queue
KODAK70cp Series II PPD=KDH00002PostScript,defau lt _queue
Linotronic 100=L10__425PostScript,defau lt _queue
Linotronic 200=L20__471PostScript,defau lt _queue
Linotronic 200 v49.3=L20__493 PostScript,defaul t_q ueue
Linotronic 300=L30__471PostScript,defau lt _queue
Linotronic 300 v49.3=L30__493 PostScript,defaul t_q ueue
Linotronic 330-RIP 30=L333_523 PostScript,defau lt_ queue
Linotronic 330=L33__523PostScript,defau lt _queue
Linotronic 500=L50__493PostScript,defau lt _queue
Linotronic 530-RIP 30=L533_523 PostScript,defau lt_ queue
Linotronic 530=L53__523PostScript,defau lt _queue
Lexmark 4039 LaserPrinter plus=LEX4039PPostScript,defaul t_ queue
Lexmark Color Jetprinter 4079 plus=LEX4079P PostScript,defa ult _queue
Lexmark Optra LaserPrinter=LEX OPTR_ PostScript,defau lt_ queue
Lino ColorFlash V 4.3 J=LHCFLRJ5PostScript,defaul t_ queue
Lino ColorFlash Cstm V 4.3=LHCOFLC5PostScript,defau lt_ queue
Lino ColorFlash V 4.3=LHCOFLR5PostScript,defau lt_ queue
Lino Gutenberg HQSV 3.0=LHGUBEH3PostScript,defau lt _queue
Lino Gutenberg HQSV 3.3 J=LHGUBHJ4PostScript,defau lt_ queue
Lino Herkules HQSV 3.3 J=LHHERHJ4PostScript,defaul t_q ueue
Lino Herkules IS V 3.3 J=LHHERIJ4PostScript,defau lt _queue
Lino Herkules HQSV 3.0=LHHERKH3PostScript,defaul t_ queue
Lino Herkules IS V 3.2=LHHERKI4PostScript,defa ult _queue
Lino Herkules Plate HQSV 3.7 J=LHHKPHJ7PostScript,defau lt _queue
Lino Herkules Plate IS V 3.7 J=LHHKPIJ7PostScript,defaul t_ queue
Lino Herkules Plate HQSV 3.7=LHHRKPH7PostScript,defau lt _queue
Lino Herkules Plate IS V 3.7=LHHRKPI7PostScript,defaul t_ queue
Lino Quasar HQSV 3.3 J=LHQUSHJ4PostScript,defaul t_ queue
Lino Quasar IS V 3.3 J=LHQUSIJ4PostScript,defa ult _queue
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Lino Quasar HQSV 3.0=LHQUSRH3PostScript,defa ult _queue
Lino Quasar IS V 3.0=LHQUSRI3PostScript,defau lt_ queue
Lino Signasetter HQSV 3.3 J=LHSIGHJ4PostScript,defau lt _queue
Lino Signasetter IS V 3.3 J=LHSIGIJ4 PostScript,defaul t_ queue
Lino Signasetter HQSV 3.0=LHSIGNH3PostScript,defa ult _queue
Lino Signasetter IS V 3.0=LHSIGNI3 PostScript,defau lt_ queue
Lexmark Optra Color 1200=LOPC1200PostScript,defaul t_q ueue
Lexmark Optra Color 40=LOPC40PostScript,defau lt_ queue
Lexmark Optra Color 45=LOPC45PostScript,defau lt_ queue
Lexmark Optra E310 Laser Printer=LOPE310 PostScript,defaul t_q ueue
Lexmark Optra M410Laser Printer=LOPM410 PostScript,defaul t_q ueue
Lexmark Optra S 1255 Laser Printer=LOPS1255 PostScript,defaul t_ queue
Lexmark Optra S 1625 Laser Printer=LOPS1625 PostScript,defaul t_ queue
Lexmark Optra S 1855 Laser Printer=LOPS1855 PostScript,defaul t_ queue
Lexmark Optra S 2455 Laser Printer=LOPS2455 PostScript,defaul t_ queue
Lexmark Optra Se 3455 Laser Printer=LOPS3455 PostScript,defau lt _queue
Lexmark Optra T610 Laser Printer=LOPT610 PostScript,defaul t_q ueue
Lexmark Optra T612 Laser Printer=LOPT612 PostScript,defaul t_q ueue
Lexmark Optra T614 Laser Printer=LOPT614 PostScript,defaul t_q ueue
Lexmark Optra T616 Laser Printer=LOPT616 PostScript,defaul t_q ueue
Lexmark Optra C=LOPTRACPostScript,defa ul t_q ueue
Lexmark Optra Ep LaserPrinter=LOPT RAEP PostScript,defaul t_ queue
Lexmark Optra K 1220 Laser Printer=LOPTRAK PostScript,defa ult _queue
Lexmark Optra N Laser Printer=LOPTRAN PostScript,defau lt _queue
Lexmark Optra plus LaserPrinter=LO PTRAP PostScript,defau lt _queue
Lexmark Optra S Laser Printer=LOPTRAS PostScript,defau lt _queue
Lexmark Optra SC 1275=LOPTRASCPostScript,defa ult _queue
Lexmark Optra W810Laser Printer=LOPW810 PostScript,defaul t_q ueue
Lexmark Optra S 1255 Plus Laser Printer=LOS1255P PostScript,defaul t_ queue
Lexmark Optra S 1625 Plus Laser Printer=LOS1625P PostScript,defaul t_ queue
Lexmark Optra S 1855 Plus Laser Printer=LOS1855P PostScript,defaul t_ queue
Lexmark Optra S 2455 Plus Laser Printer=LOS2455P PostScript,defaul t_ queue
Lexmark Optra Se 3455 Plus Laser Printer=LOS3455P PostScript,defau lt _queue
Apple LaserWriter II NTXv51.8=LWNT_518PostScript,defau lt _queue
SPARCprinter EC=SNSPREC1PostScript,defau lt_ queue
Tektronix Phaser 300XJ=TK300XJ1PostScript,defaul t_ queue
Tektronix Phaser 350=TKP350J2PostScript,defau lt_ queue
Tektronix Phaser 350 Extended=TK350691 PostScript,defaul t_ queue
Tektronix Phaser 360J Extended=TK360J71PostScript,defau lt _queue
Tektronix Phaser 450J Extended=TK450PJ1PostScript,defau lt _queue
Tektronix Phaser 550=TKP550J1PostScript,defau lt_ queue
Tektronix Phaser 360 Extended=TKP360P1 PostScript,defaul t_ queue
Tektronix Phaser 380J Extended=TKP380J1PostScript,defau lt _queue
Tektronix Phaser 380 Extended=TKP380P1 PostScript,defaul t_ queue
Tektronix Phaser 450J=TKP450J1PostScript,defa ult _queue
Tektronix Phaser 450 Extended=TKP450P1 PostScript,defaul t_ queue
Tektronix Phaser 600J Extended=TKP600J1PostScript,defau lt _queue
Tektronix Phaser 380=TKPH3801PostScript,defau lt_ queue
Tektronix Phaser 450=TKPH4501PostScript,defau lt_ queue
Tektronix Phaser 600=TKPH6001PostScript,defau lt_ queue
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Unisys AP9415=U9415470PostScript,defaul t_ queue
Xerox DocuTech 6135=XRD61354PostScript,defau lt _queue
Xerox DocuTech 6180=XRD61801PostScript,defau lt _queue
Xerox DocuPrint N17=XRN17000PostScript,defau lt _queue
Xerox DocuPrint N24/N32=XRN24320PostScript,defaul t_ queue
Xerox Doc Centre 220/230 PS2 600dpi=XR_DC230PostScript,defaul t_ queue

B.3.7 StarO�ce och .bashrc

F•or att vi ska kunna komma�at StarO�ce-bin •arerna utan att skriva s•okv•agen
f�ar vi g•ora ett till •agg i \ /etc/skel/.bas hrc " p�a servern. Vi m�asted•arf•or l•agga
till f•oljande i slutet p�a �len.

export PATH=$PATH:/usr/l ocal/ off ic e52/p ro gram

B.3.8 Kerb eros och openafs

Installation och kon�guration av Kerberossamt openafsf•oljer generelltbeskrivnin-
gen som �nns i:

\ /usr/doc/openafs -module s-s ource /c onfig ur ati on-t ranscrip t. txt .g z"

B.3.8.1 op enafs-mo dulen och k•arnan

D�a vi under serverinstallationen har ett f•ardigt paket meddenegenh•andigt kom-
pilerade openafs-modulen, beh•over vi endast kopiera •over paketet fr�an servern
och k•ora \ dpkg --install <paketnamn>".

B.3.8.2 Klien tdemoner och kon�guration

Installation N•ar openafs-modulen har installerats beh•over vi installera ope-
nafs och Kerberos-paketen.

Paket:
openafs-client
openafs-krb5
krb5-config
krb5-user
libkrb53
libpam-openafs
libpam-krb5

Krb5-con�g H•ar m�astevi angevilk et realm vi anv•ander,vi angerHANINGE.KTH.SE.
N•astf•oljande fr�aga •ar \Do es DNS contain pointers to your realm's Kerberos
Servers?". H•ar svarar vi nej.

De efterf•oljande fr�agornag•aller vilka Kerberos-servrarvi har. P�a b�adafr�agorna
anger vi dnix.haninge.kt h.s e
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op enafs-clien t Vid kon�gurationen av openafs-client blir vi f•orst tillfr �agade
vilk en cell vi tillh •or, h•ar angervi haninge.kth.se . D•arefter f�ar vi angehur stor
lokal cache vi vill ha, ange50 MB.

N•ar vi f�ar fr�agan \Run Openafs client now and at boot?" svarar vi ja.
Efterf •oljande fr�aga g•aller DNS-s•okningar f•or AFS celler, h•ar svarar vi nej.

P�a fr�agan om vi vill kryptera n•atverkstra�k en svarar vi ja.
Sista fr�agan g•aller om vi vill generera/afs dynamiskt, d•ar svarar vi ja.
Om allt har g�att v•al b•or vi ha ett antal �ler i \ /etc/openafs/ " som anger

hur v�ar cellkon�guration •ar. F•or enkelhet s�a •andrar vi i CellServDB s�a den
endast anger v�ar lokala cell och afs-server:

>haninge.kth.se # Lokala cellen
193.10.39.75 #dnix.haninge.k th .se

B.3.8.3 Kerb eros och op enafs-in tegration med PAM

PAM - Pluggable Authen tication Mo dules PAM •ar en standard f•or att
l�ata program ha ett generelltgr•anssnitt f•or autenticering. Programmenanv•ander
sig d�a av en kon�gurations�l som anger vilka PAM-moduler som sk•oter exem-
pelvis Kerberos-autenticering. F•ordelen med detta •ar att programmet endast
beh•over vara anpassat f•or att anv•anda PAM. PAM i sig sk•oter autenticerin-
gen och agerar som ett mellanlager till programmet. D�a det �nns en uppsj•o av
PAM-moduler s�a kan det anv•andas f•or att autenticera mot de mest obskyra
system.

Kon�guration av PAM och login F•or att f�a PAM att fungera med vanlig
login f�ar vi •andra i \ /etc/pam.d/login ", exempelkon�guration f•oljer:

#
# The PAMconfiguration file for the Shadow`login' service
#
# NOTE:If you use a session module (such as kerberos or NIS+)
# that retains persistent credentials (like key caches, etc), you
# need to enable the `CLOSE_SESSIONS'option in /etc/login.defs
# in order for login to stay around until after logout to call
# pam_close_sessi on( ) and cleanup.
#

# Outputs an issue file prior to each login prompt (Replaces the
# ISSUE_FILEoption from login.defs). Uncommentfor use
# auth required pam_issue.so issue=/etc/issue

# Disallows root logins except on tty's listed in /etc/securetty
# (Replaces the `CONSOLE'setting from login.defs)
auth requisite pam_securetty.so

# Disallows other than root logins when /etc/nologin exists
# (Replaces the `NOLOGINS_FILE'option from login.defs)
auth requisite pam_nologin.so
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# This module parses /etc/environment (the standard for setting
# environ vars) and also allows you to use an extended config
# file /etc/security/pa m_env.c onf .
# (Replaces the `ENVIRON_FILE'setting from login.defs)
auth required pam_env.so

auth sufficient pam_krb5.so try_first_pass ignore_root

# Standard Un*x authentication. The "nullok" line allows passwordless
# accounts.
auth required pam_unix.so nullok

# This allows certain extra groups to be granted to a user
# based on things like time of day, tty, service, and user.
# Please uncommentand edit /etc/security/gro up.co nf if you
# wish to use this.
# (Replaces the `CONSOLE_GROUPS'option in login.defs)
# auth optional pam_group.so

# Uncommentand edit /etc/security/tim e. conf if you need to set
# time restrainst on logins.
# (Replaces the `PORTTIME_CHECKS_ENAB' option from login.defs
# as well as /etc/porttime)
# account requisite pam_time.so

# Uncommentand edit /etc/security/acc ess. conf if you need to
# set access limits.
# (Replaces /etc/login.acces s file)
# account required pam_access.so

# Standard Un*x account and session
account required pam_unix.so
account sufficient pam_krb5.so
session required pam_unix.so

session optional pam_krb5.so
session optional pam_openafs_sessio n. so

# Sets up user limits, please uncommentand read /etc/security/l imi ts .c onf
# to enable this functionality.
# (Replaces the use of /etc/limits in old login)
# session required pam_limits.so

# Prints the last login info upon succesful login
# (Replaces the `LASTLOG_ENAB'option from login.defs)
session optional pam_lastlog.so

# Prints the motd upon succesful login
# (Replaces the `MOTD_FILE' option in login.defs)
session optional pam_motd.so



B.3. KLIENTINST ALLA TION 113

# Prints the status of the user's mailbox upon succesful login
# (Replaces the `MAIL_CHECK_ENAB' option from login.defs). You
# can also enable a MAIL environment variable from here, but it
# is better handled by /etc/login.defs, since userdel also uses
# it to make sure that removing a user, also removes their mail
# spool file.
session optional pam_mail.so standard noenv

# The standard Unix authentication modules, used with NIS (man nsswitch) as
# well as normal /etc/passwd and /etc/shadow entries. For the login service,
# this is only used when the password expires and must be changed, so make
# sure this one and the one in /etc/pam.d/pass wd are the same. The "nullok"
# option allows users to change an empty password, else empty passwords are
# treated as locked accounts.
#
# (Add `md5' after the module nameto enable MD5passwords the same way that
# `MD5_CRYPT_ENAB' would do under login.defs).
#
# The "obscure" option replaces the old `OBSCURE_CHECKS_ENAB' option in
# login.defs. Also the "min" and "max" options enforce the length of the
# new password.

password required pam_unix.so nullok obscure min=4 max=8md5

# Alternate strength checking for password. Note that this
# requires the libpam-cracklib package to be installed.
# You will need to commentout the password line above and
# uncommentthe next two in order to use this.
# (Replaces the `OBSCURE_CHECKS_ENAB', `CRACKLIB_DICTPATH' )
#
# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

Kon�guration av login.defs Kon�gurations�len \ /etc/login.def s" anv•ands
f•or inst•allningar om hur inloggningsf•orfarandet g�ar till. F•or att korrekt kunna
anv•andaossav Kerberosm�astevi setill att Kerberos-sessionerst•angsordentligt.
D•arf•or m�aste vi •andra beteendet f•or PAM genomatt byta ut

CLOSE_SESSIONSno

mot

CLOSE_SESSIONSyes

Kon�guration av PAM och kdm

#%PAM-1.0

auth required pam_nologin.so
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auth sufficient pam_krb5.so try_first_pass ignore_root
auth required pam_unix.so shadow nullok
auth required pam_env.so
account required pam_unix.so
session required pam_unix.so
session required pam_limits.so
session optional pam_krb5.so
session optional pam_openafs_sessio n.s o

# (Remove `md5' after the module nameto disable MD5passwords

password required pam_unix.so nullok obscure min=4 max=8md5

# Alternate strength checking for password. Note that this
# requires the libpam-cracklib package to be installed.
# You will need to commentout the password line above and
# uncommentthe next two in order to use this.
# (Replaces the `OBSCURE_CHECKS_ENAB', `CRACKLIB_DICTPATH')
#
# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

Kon�guration av PAM och passwd

#
# The PAMconfiguration file for the Shadow`passwd' service
#

# The standard Unix authentication modules, used with NIS (man nsswitch) as
# well as normal /etc/passwd and /etc/shadow entries. For the login service,
# this is only used when the password expires and must be changed, so make
# sure this one and the one in /etc/pam.d/login are the same. The "nullok"
# option allows users to change an empty password, else empty passwords are
# treated as locked accounts.
#
# (Add `md5' after the module nameto enable MD5passwords the same way that
# `MD5_CRYPT_ENAB'would do under login.defs).
#
# The "obscure" option replaces the old `OBSCURE_CHECKS_ENAB' option in
# login.defs. Also the "min" and "max" options enforce the length of the
# new password.

password sufficient pam_krb5.so obscure min=4 max=8
password required pam_unix.so nullok obscure min=4 max=8md5

# Alternate strength checking for password. Note that this
# requires the libpam-cracklib package to be installed.
# You will need to commentout the password line above and
# uncommentthe next two in order to use this.
# (Replaces the `OBSCURE_CHECKS_ENAB', `CRACKLIB_DICTPATH')
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#
# password required pam_cracklib.so retry=3 minlen=6 difok=3
# password required pam_unix.so use_authtok nullok md5

B.3.9 Migration av l•osenords�ler

F•or att anv•andare ska kunna logga in kr•avs det att varje klientmaskin har
en passwd-�l med listan •over anv•andarkonton. D�a anv•andarnasl•osenordligger
i Kerberosdatabasenbeh•over vi bara distribuera �ler som anger vilka konton
som �nns. Skripten afs useradd och afs userdel utf •or detta genomatt l•agga
en �l f•or varje anv•andare i en katalog som •ar utdelad via afs. F•or att sedan
uppdatera den lokala passwd-�len l�ater vi ett tidsaktiv erat skript s•oka igenom
katalogen och l•aggatill i den lokala \ /etc/passwd ".

B.3.9.1 Kerb erosanv•andare f•or upp datering

En av f•oruts•attningarna f•or att skripten ska fungera •ar att de har l•asr•attighet
i katalogen d•ar vi lagrar data�lerna. I ett afs-�lsystem kr•avs det att anv•andare
har ett afs-token f•or att de ska ha r•attigheter att g•ora n�agot annat •an att bara
lista �ler. F•or att l�ata v�art skript l•asa �lerna s�a m�aste vi allts�a ha skapat en
anv•andare, vilk et vi g•or p�a servern med:

dnix:/# kinit admin
Password for admin@HANINGE.KTH.SE:
dnix:/# kadmin.local
Authenticating as principal admin/admin@HANINGE.KTH.SE with password.
kadmin.local: addprinc duracell -pw somepassword
kadmin.local: quit
dnix:/# pts createuser -name duracell
User duracell has id 3

Anv•andaren som vi nu har skapat kommer att anv•andas i det efterf•oljande
expect-skriptet. D•ar f�ar vi angeanv•andarnamnetoch l•osenordetf•or att automa-
tiserat kunna uppdatera anv•andarlistan.

B.3.9.2 Upp dateringsskript och exp ect

exp ect Expect •ar ett skriptspr�ak somsimulerar anv•andarinmatningar. Expect
\f •orv•antar" sig att datorn ska st•alla fr�agor och svarar p�a demmed f•orde�nierade
svar. F•ordelenmed detta •ar att det g�ar att ha en \g •omd" dialog mellan skriptet
och systemetsom utf •or exempelvis l•osenordsuppdatering.

afs-tok ens.exp Skriptet \ afs-tokens.exp " ska l•aggasi katalogen\ /root/expect/ "
och ska ha r•attigheter satta s�a att endast root kan l•asaoch exekvera det.

F•oljande skript ska�ar en kerberos-ticket samt ett afs-token f•or att systemet
ska kunna l•asa�lerna i katalogen \ /afs/haninge.kth .s e/e tc /pa sswd/".

#!/usr/bin/expect --

set timeout -1
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# Run kinit with principalname 'duracell' to recieve tickets
spawn /usr/bin/kinit duracell

# Expect the password prompt to look like this
expect -exact "Password for duracell@HANINGE.KTH.SE: "

# Send the password
send -- "fett-med-drift sti d\ r"
expect eof

# Run aklog to recieve afs-tokens
system /usr/bin/aklog

B.3.9.3 passwd-�ler i afs-tr •adet

F•or varje anv•andareskapar skriptet afs useradd en�l i \ /afs/haninge.kth .s e/e tc /pa sswd".
Dessa�ler inneh�aller en textrad som motsvarar en rad i �len \ /etc/passwd "
som anv•ands f•or att kontrollera om anv•andare �nns eller inte.

B.3.9.4 passwd up date.sh

F•or att f•oljandeskript ska fungerasom•onskat m�astevi kopiera�lerna \ /etc/passwd "
och \ /etc/group " till \ /etc/passwd.ori gin al " samt \ /etc/group.orig ina l " .
D•arefter m�aste vi editera group.original och ta bort raderna f•or de grupper
vi vill att anv•andarna ska delta i, samt skriva in de raderna p�a motsvarande
plats i passwdupdate.sh .

passwdupdate.sh ska l•aggasi katalogen\ /etc/init.d/ ", samt att vi d•arefter
m�aste skapa syml•ankar i katalogerna \ /etc/rcX.d/ " d•ar vi startar openafs-
klienten. Syml•ankarna ska ha ett h•ogresi�erv •arde •an syml•ankarna sompekar p�a
startskriptet f•or openafs.Om syml•ankenf•or openafsexempelvis heter \ S25openafs-clien t "
s�a d•oper vi v�ar l•ank till \ S26passwdupdate". Att vi l•aggertill syml•ankar p�a det-
ta vis inneb•ar att vi alltid startar k•or l•osenordsuppdateringen efter att openafs-
klienten har startats, dvs att l•osenordslistankommer att vara uppdaterad n•ar
login-prompten visas.

#!/bin/bash

# Execute expect-script to obtain tickets and tokens
/root/expect/afs -t okens.ex p

# Copy the original password and group files
cp /etc/passwd.ori gin al /etc/passwd 2>&1
cp /etc/group.orig ina l /etc/group 2>&1

# Make sure that vi have an empty "user"-variable
users=""

# Parse all files in /afs/haninge.kth. se/e tc/ passwd/
# Add entries to /etc/passwd and usernames to the user-variable
for fil in $(find /afs/haninge.kth. se/ et c/ passwd/ "passwd*" 2>&1)

do
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if test -f $fil ; then
cat $fil >> /etc/passwd
user=$(cat $fil | cut -d : -f 1)

if test "$users" = "" ; then
users=$user

else
users="$users,$us er "

fi
#echo $users

fi
done

# Add users to specified groups in the /etc/group file
echo "cdrom:x:24:$user s" >> /etc/group
echo "floppy:x:25:$use rs" >> /etc/group
echo "audio:x:29:$user s" >> /etc/group

# Drop current afs-token
unlog

B.3.9.5 Kon�guration av cron tab

D�a uppdateringen av anv•andarlistan ska sk•otas automatiskt l•agger vi in ett
tidsinst •allt \jobb" som utf •ors var tionde minut. F•or att uppdateringen ska ske
med tiominutersintervall l•aggervi till f•oljande rad i \ /etc/crontab ":

0,10,20,30,40,50 * * * * root /etc/init.d/pass wd_update. sh \
>> /dev/null 2>&1

B.3.10 Skriv ark on�guration

F•or att f�a utskrifter fr�an klientmaskinerna att fungera i Novellmilj •on m�aste vi
anv•anda ossav en lokal skrivardemon samt nprint.

B.3.10.1 lp d

Det som sk•oter utskriftsk •oer under Linux •ar en skrivardemon. Den vanligaste
skrivardemonen•ar \lp d" (line printer daemon), till vilk en vi skickar v�ara ut-
skriftsjobb. Inst•allningarna f•or lpd •ar endast vilka skrivark•oer den ska hantera
och dessaligger i �len \ /etc/printcap ".

prin tcap

# /etc/printcap: printer capability database. See printcap(5).
# You can use the filter entries df, tf, cf, gf etc. for
# your own filters. See /etc/filter.ps, /etc/filter.pcl and
# the printcap(5) manual page for further details.

lp|Plan 7 Laserjet5M:\
:lp=/dev/null:\
:sd=/var/spool/lp d/ lp 0:\
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:if=/var/spool/ lpd /l p0/fi lt er: \
:sh:

lp1|Plan 7 Laserjet4Mplus:\
:lp=/dev/null:\
:sd=/var/spool/ lpd /l p1:\
:if=/var/spool/ lpd /l p1/fi lt er: \
:sh:

# rlp|Remote printer entry:\
# :lp=:\
# :rm=remotehost:\
# :rp=remoteprinte r: \
# :sd=/var/spool/l pd/r emote :\
# :mx#0:\
# :sh:

B.3.10.2 Skriv ar�lter och nprin t

nprin t Nprin t •ar ett verktyg somanv•andsf•or att skicka utskriftsjobb i PostScript-
format till skrivark•oer p�a en Novellserver. H•ar anv•ander vi nprint som en del i
ett skrivar�lter f•or att kunna skriva ut samt anv•anda ossav pappersr•aknaren
som �nns implementerad.

�lter F•or att lpd ska fungera anv•ander den sig av skrivar�lter. Nedan f•oljer
ett skrivar�lter som l•aser in anv•andardata f•or Novellservern fr�an anv•andarens
\ .nwclient "-�l och skickar utskriften vidare till utskriftsk •on.

#!/bin/sh

user=$(w | grep xdm | cut -d : -f 1)

userdir=$(finger $user | grep Directory: | cut -f 1 | cut -d ' ' -f 2)
nwfile=$(echo "$userdir/.nwcli ent ")
nwstring=$(grep 130.237.83.5 $nwfile | cut -d / -f 2)
userlogin=$(echo "$nwstring" | cut -d ' ' -f 1)
userpass=$(echo "$nwstring" | cut -d ' ' -f 2)

/usr/bin/nprint -S 130.237.83.5 -U $userlogin -P $userpass -q \
PQ17-HP5MP-ISH-7093.Pri nte rs .Hani nge.k th .s e -

B.4 An v•andaradministration

Generellt f•or de skript somanv•ands•ar att vi m�asteha enaktuell Kerberos-ticket
samt ett afs-token f•or att kunna anv•anda skripten.

B.4.1 Skeleton-k atalog

Skriptet afs useradd skiljer sig fr�an det vanliga afs-kommandot uss s�a tillvi-
da att det har st•od f•or att ta med inst•allnings�ler som �nns i \ /etc/skel ".
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Dessa�ler l•aggs i serverns skeleton-katalog. F•or att f•olja afs-standard s�a ska
�lerna l•aggasi underkatalogen\Priv ate" och syml•ankar ska peka p�a �lerna fr�an
startkatalogen. Detta g•ors f•or att �lerna ska f�a r•att l•as och skrivr •attigheter f•or
anv•andaren. Nedan f•oljer n�agra exempel p�a dessa�ler.

B.4.1.1 .alias

# $Id: skel.alias,v 1.2 1998/04/20 11:41:32 luisgh Exp $
# Luis Francisco Gonz�alez <luisgh@debian. org> based on that of Vadik Vygonets
# Please check /usr/doc/tcsh/exa mples /a li as to see other possible values.
alias ls 'ls --color=auto'
alias md mkdir
alias rd rmdir

B.4.1.2 .bash pro�le

I .bash profile m�aste anv•andaren sj•alv •andra om Novellkatalogen ska mon-
teras automatiskt.

# ~/.bash_profile : executed by bash(1) for login shells.
# see /usr/share/doc/b ash/e xamples/st ar tu p-f il es for examples.
# the files are located in the bash-doc package.

umask 022

# the rest of this file is commentedout.

# include .bashrc if it exists

if [ -f ~/.bashrc ]; then
source ~/.bashrc

fi

# set PATHso it includes user's private bin if it exists
if [ -d ~/bin ] ; then

PATH=~/bin:"${PA TH}"
fi

# do the same with MANPATH
if [ -d ~/man ]; then

MANPATH=~/man:"${MANPATH}"
fi

# Avkommenterabort n•asta rad om du har skapat din .nwclient-fil och katalogen
# "novell". Byt ut "namn" mot ditt anv•andarnamn.

# ncpmount -A 130.237.83.41 -V VOL1/Users/namn ~/novell

B.4.1.3 .bashrc

# ~/.bashrc: executed by bash(1) for non-login shells.



120 BILA GA B. ADMINISTRA TIONSMANUAL

# see /usr/share/doc/ba sh/ example s/ sta rt up-fi le s (in the package bash-doc)
# for examples

# If running interactively, then:
if [ "$PS1" ]; then

# don't put duplicate lines in the history. See bash(1) for more options
# export HISTCONTROL=ignoredups

# enable color support of ls and also add handy aliases
eval `dircolors -b`
alias ls='ls --color=auto'
#alias dir='ls --color=auto --format=vertic al'
#alias vdir='ls --color=auto --format=long'

# some more ls aliases
alias ll='ls -l'
alias la='ls -A'
#alias l='ls -CF'

# set a fancy prompt
PS1='\u@\h:\w\$ '

# If this is an xterm set the title to user@host:dir
case $TERMin
xterm*)

PROMPT_COMMAND='ec ho -ne "\033]0;${USER}@${HOSTNAME}: ${PWD}\007"'
;;

*)
;;

esac

export PATH=$PATH:/usr/loc al /o ffi ce52/ pr ogram
fi

B.4.1.4 .bash logout

Att vi anger en .bash logout •ar f•or att anv•andarensNovellkatalog ska avmon-
teras automatiskt.

ncpumount novell
clear

B.4.1.5 .chsrc

# $Id: skel.cshrc,v 1.2 1998/04/20 11:41:33 luisgh Exp $
# Luis Francisco Gonz�alez <luisgh@debian.o rg> based on that of Vadik Vygonets
# Please check /usr/doc/tcsh/e xampl es/ cshr c to see other possible values.
if ( $?prompt ) then

set autoexpand
set autolist
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set cdpath = ( ~ )
set pushdtohome

# Load aliases from ~/.alias
if ( -e ~/.alias ) source ~/.alias

endif

B.4.2 L•agga till anv•andare

B.4.2.1 An v•anda afs useradd

F•or att l•aggatill anv•andareanv•ander vi skriptet afs useradd. Hur det anv•ands
f•oljer nedan. Det •ar v•aldigt viktigt att ingen inmatad information •ar felaktig,
d�a skriptet ej har fullst •andig felkontroll.

afs_useradd 0.1a - very alpha
Usage: afs_useradd --bulk|-b filename --name|-n --password --uid --realname \
--server|-s --partition|-p --quota|-q --dir|-d
bulk add fileformat (each line should look like this): \
name:passwd:uid:r eal name:serv er: parti ti on:qu ot a:d ir

afs_useradd is _VERY_sensitive to incorrect input, make sure you don't get \
anything wrong!

B.4.2.2 L•agga till anv•andare i Kerb erosdatabasen

F•or att l•aggatill en anv•andare i Kerberosdatabasenanv•ands kadmin.local d�a
vi endast t •ankt anv•anda det fr�an servern.

dnix:/\# kadmin.local
kadmin.local: addprinc <username>

B.4.2.3 L•agga till anv•andare i op enafs

F•or att klassassom anv•andare i openafstr•adet kr•avs det endast att man l•agger
till anv•andaren i \protection" databasen.

pts createuser -name <namn>-id <id>

B.4.2.4 Skapa volymer i afs-tr •adet

dnix:/# vos create -server dnix.haninge.kth. se -partition vicepa \
-name <namn>-maxquota <quota>
dnix:/# fs mkmount-dir <katalog> -vol <namn>

B.4.2.5 �A tk omstr •attigheter

�Atkomstr•attigheter s•atts med kommandot fs enligt f•oljande:

dnix:/# fs setacl -dir <katalog> -acl <namn>all system:administra to rs \
all system:anyuser rl
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B.4.3 Radera anv•andare

B.4.3.1 An v•anda afs userdel

afs_userdel 0.1a - very alpha

Usage: afs_userdel --name|-n --server|-s --partition|-p
bulk del fileformat (each line should look like this): name:server:part iti on

afs_userdel is _VERY_sensitive to incorrect input, make sure you don't get \
anything wrong!

B.4.3.2 Radera anv•andare i Kerb erosdatabasen

F•or att ta bort anv•andarei Kerberosdatabasenanv•andskadmin.local p�a servern.

dnix:/# kadmin.local
kadmin.local: delprinc <namn>

B.4.3.3 Radera anv•andare i op enafs

F•or att ta bort en anv•andare ur \protection"-databasen anv•ands kommandot
pts .

dnix:/# pts delete -nameorid <namn>

B.4.3.4 Radera volymer i afs-tr •adet

Att radera en volym i afs-tr•adet g�ar till enligt f•oljande:

dnix:/# fs rmmount -dir <katalog>

dnix:/# vos remove -server dnix.haninge.kt h.s e -partition vicepa \
-id <namn>

B.5 Klien tmaskiner och Novell Zenworks

B.5.0.5 Skapande av image

Efter att ha g�att igenom installationen av klientmaskinen •ar det dagsatt skapa
en imagesoml•aggsupp p�a en server. F•or att g•ora detta bootar vi antingen med
bootdisketterna f•or Novell Zenworks eller via n•atverksboot. N•ar vi d•arefter st�ar
vid prompten skriver vi:

img mp swanen.haninge.k th. se //swanen/prog/im ages/ <i mage- namn>

B.5.0.6 �A terst •allande av klien tmaskiner

Standalone klien t F•or att �aterst•alla en klientmaskin bootar vi in i Novell
Zenworks och skriver:

img rp swanen.haninge.k th. se //swanen/prog/im ages/ <i mage- namn>
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Sal meddelst multicast N•ar en hel sal ska �aterst•allas installerar vi f•orst om
en klientmaskin fr�an image-servern. N•ar klientmaskinen •ar klar s�a startar vi om
den i Novell Zenworks och st•aller in den som multicast-server. Det sker enligt
f•oljande:

img s <sessionsnamn> m <antalklienter> <timeout i sekunder>

P�a varje klientmaskin som d�a ska installeras m�aste vi ha startat in i Novell
Zenworks och d•arefter skriva:

img s <sessionsnamn>
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Bilaga C

An v•andarman ual

Syftet med dennaanv•andarmanual •ar att du somny anv•andarekan f�a en snabb-
start till det Debian-baseradeLinuxsystemet p�a KTH-Haninge. Du ska •aven
kunna anv•anda denna manual som referensom du vill ha hj•alp i n�agon speci�k
fr�aga.

C.1 Inloggning och utloggning

N•ar datorn startar upp s�a kommer den automatiskt k•ora ig�ang X-windows och
du kommer f�a upp en inloggningsruta. H•ar kan du v•alja vilk en f•onsterhanderare
du vill starta men har •aven m•ojligheten att starta om datorn.

C.1.1 Inloggning i terminall •age

Varje dator har ett antal frist�aende terminaler (TTY:er p�a n•ord-spr�ak) och
om du exempelvis loggar in i X-Windows s�a kommer detta bara ta upp en av
dessaterminaler (terminal 7). Flera anv•andare (eller samma anv•andare 
era
g�anger) kan allts�a vara inloggadep�a datorn samtidigt. F•or att komma�at en av
terminalerna 1-7 s�a h�aller du in CTRL+AL T+Motsv arande funktionstangent.
F•or att komma �at terminal ett s�a trycker du allts�a CTRL+AL T+F1 och f•or
att komma�at terminal fem trycker du CTRL+AL T+F5. X-Windows ligger p�a
TTY7 och f•or att komma �at detta trycker du allts�a CTRL+AL T+F7. Varje
terminal •ar som sagt helt frist�aende och du m�aste allts�a logga in separat p�a
varje terminal. F•or att logga in p�a en av textterminalerna matar du bara in
ditt anv•andarnamn och trycker p�a RETURN. D�a kommer datorn be om ditt
l•osenord.Skriv sammal•osenordsom du har i Novell.

NOT. Att ha 
era terminaler kan exempelvis vara trevligt om ni •ar 
era
personeri en projektgrupp och vill kunna vara inloggadeallihopa samtidigt p�a
sammadator.

C.1.2 Inloggning i X-Windo ws

Om du inte ser en �n gra�sk inloggningssk•arm s�a •ar du f•ormodligen inne i fel
TTY (se punkten ovan). Testa d�a att trycka CTRL+AL T+F7 f•or att komma
in i r•att TTY. Det g�ar alldeles utm•arkt att logga in p�a samma s•att som i
en textterminal allts�a genom att skriva in anv•andarnamn, l•osenordoch sedan
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trycka p�a enter. Du kommer som standard att starta upp KDE vilk et •ar en
gra�sk milj •o som p�aminner om Windows. Denna milj •o rekommenderarvi till er
som inte har sysslatmed Linux f•orut d�a KDE •ar gjort f•or att vara intuitivt och
l•attanv•ant.

C.1.3 •Overkurs - A tt v•alja f•onsterhan terare

Om du vill utforska systemet lite mer (eller om du redan •ar bekant med n�agon
annan f•onsterhanterare sedantidigare) s�a kan vi rekommenderaatt titta under
rutan \Session type" vid login-sk•armen. Systemet har n•amligen ut•over KDE
st•od f•or m�angaandra f•onsterhanterade som ex. \Windo wmaker", \TWM", och
\Blac kbox". Trevlig resa!

C.1.4 Tillg �ang till novellk ontot

Du vill medst•orsta s•akerhet f�a tillg �angtill dina �ler p�a ditt novellkonot. F•oRSTA
g�angendu loggar in p�a datorn (eller f•orsta g�angendu k•anner att du vill komma
�at �lerna) m�aste du editera tv�a skript, en kon�gurations�l samt skapa en kat-
alog. F•orst m�aste du editera �len .nwclient och skriva in ditt anv•andarnamn
och l•osenordp�a Novellservern. D•arefter ska du •andra i �lerna .bash profile
samt .bash logout s�a att raderna som angesej •ar bortkommenterade. Sist s�a
skapar du en katalog som heter novell , under den katalogen kommer du n•asta
g�ang du loggar in att �nna �lerna fr�an ditt Novellkonto.

F•or att kunna utf •ora ovanst�aendesteg beh•over du anv•anda en editor som
exempelvis \xemacs", samt starta ett skal (Om du •ar i KDE kan du klicka p�a
tredje snabbknappen nere till v•anster p�a sk•armen) d•ar du kan skapa katalogen
med kommandot \ mkdir novell ".

OBS! Om du byter l•osenord p�a Novellkontot m�aste du samtidigt •andra i
�len .nwclient .

C.1.5 Utloggning ur X-Windo ws.

C.1.5.1 Utloggning ur KDE

Under \startmen yn" v•alj \logout". Du f�ar d�a en ruta som s•ager \End KDE
session?"Klic ka \logout".

C.1.5.2 Utloggning ur Windo wmak er

H•ogerklicka p�a skrivbordet, du f�ar d�a upp en meny. V•alj Windowmanagers->
Exit Session.Du f�ar d�a fr�agan \Kill X-Session".Klic ka p�a \kill".

C.1.5.3 Utloggning ur TWM

V•ansterklicka p�a skrivbordet och v•alj \exit". (Tips. f•or att f�a upp undermenyn
s�a m�aste du f•ora musentill h•ogra sidan av menyvalet). V•alj \Y es,Really quit".

C.1.5.4 Utloggning ur FVWM2

V•ansterklicka p�a skrivbordet -> Exit Fvwm -> Yes,really quit.
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C.1.5.5 Utloggning ur Blac kb ox

H•ogerklicka p�a skrivbordet -> WindowManagers-> Exit.

C.1.5.6 Utloggning ur Saw�sh

H�all in b�ada musknapparna(detta motsvarar mittenknapp en p�a en treknappars
mus) v•alj QUIT.

C.1.5.7 Utloggning ur Enligh tenmen t

H�all in v•anster musknapp och v•alj \Logout".

C.2 In tro duktion till X-Windo ws

I det h•ar kapitlet kommer vi g�a igenom de mest grundl•aggandesakerna som
du beh•over kunna f•or att hitta i de olika menysystemen, starta och st•anga
applikationer, d•oda l�asta program o.s.v

C.2.1 KDE

C.2.1.1 Men ysystemet

KDE •ar s�a n•ara windows man kommer inom Linuxv•arlden och d•arf•or har du
givetvis n�agot som motsvarar windowsmilj •ons Startmeny. Denna ligger l•angst
ner till v•anster i sk•armen och ser ut som ett kugghjul med ett \K" •over. Du
startar ig�ang applikationer precis som i Windows. De applikationer som h•or
till KDE ligger direkt under varje menyalternativ och de X-windows program
som tillh •or sj•alva linuxdistributionen Debian ligger i en undermeny som heter
\Debian".

C.2.1.2 Snabbknappar

Precis som i Windows �nns det snabbknappar l•angst ner i sk•armen. Dessa
enkelklickar man p�a f•or att starta applikationer. H•ar f•oljer en redog•orelse f•or
vad de f•orinst•allda knapparna betyder.

* Show Desktop: Tryck f•or att visa skrivbordet. Tryck en g�ang till f•or att
�aterst•alla alla f•onster. Bra om man vill slippa att manuellt minimera alla
f•onster f•or att komma�at n�agot man lagt p�a skrivbordet tidigare.

* Shell: •oppna ett terminalf •onster. Fungerar efter samma princip som ett
vanligt DOS-f•onster i Windows.

* ControlCenter: H•ar kan du g�a in och rota om du vill skr•addarsy systemet
efter dina egnabehov. Motsvarar kontrollpanelen i windows.

* Help: Hj•alpsidor, varken mer eller mindre.

* HomeDirectory: Klic k f•or att •oppnadin hemkatalog i ett explorer-liknande
program.
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* Konqueror: Bra och snabbwebbrowsersom •ar integrerad med KDE. Dock
st•odjer denna inte s•akra webbsidorsamt viss annan ut •okad funktionalitet.
Om konqueror inte fungerar med n�agon viss sida kan du testa \Mozilla"
som �nns under Start(K)->Intern et ->Debia n->Mozil la Navigator .

* Kmail: Snabb och bra mailklient. F•or n•arvarande •ar denna inte automa-
tiskt uppkon�gurerad till ditt mailkonto p�a novellen men det •ar fritt fram
f•or dig att f•ors•oka kon�gurera upp ditt konto sj•alv. F•or n•arvarandef�ar du
annars anv•anda webb-accessen.

C.2.1.3 De olik a skrivb orden

I KDE har du till skillnad fr�an Windows m•ojligheten att l•aggaupp 
era virtuel-
la skrivbord d•ar du kan •oppna upp applikationer. Du byter mellan skrivbor-
den genom att trycka CTRL+1, CTRL+2, CTRL+3 osv. Du kan •aven byta
skrivbord genom att klicka p�a skrivbordsknapparna till h•oger om snabbknap-
parna i mitten p�a sk•armen.

C.2.2 Windo wMak er

En trevlig f•onsterhanterare medstora kon�gurationsm •ojligheter. Du bland bland
annat v•alja olika teman f•or din desktop. Dessutom s�a ser du hela tiden vilka
program du har ig�ang. Windowmaker •ar mycket snabbt trots sin funktionalitet
och •ar den f•onsterhanterare vi rekommenderarf•or de somk•ort KDE ett tag och
•ar sugnap�a att k•ora n�agot annat.

C.2.3 TWM

TWM •ar en r•att sv�ar f•onsterhanterare i j•amf•orelse med KDE och vi rekom-
menderar den inte till dig om detta •ar f•orsta g�angendu anv•ander X-windows.
Vi t •anker inte g�a in p�a djupet men kan s•aga att du f�ar upp menyn genomatt
antingen v•ansterklicka p�a desktopen eller klicka med b�ada musknapparna. Om
du loggar in och det verkar somom inget h•ander s�a •ar detta helt normalt. TWM
har n•amligen ingen desktop utan bara menyer. F•or att l•aggatill nya alternativ
p�a menyerna s�a m�aste du dessutomgrotta ner dig i en text�l d•ar du f�ar skriva
upp alla menyalternativ i text. Som sagt, inget f•or nyb•orjare direkt.

C.2.4 FVWM

FVWM p�aminner lite om TWM men har en aning mer ut •okad funktionalitet.
Du f�ar bland annat som default upp en liknande \virtuell-sk •arm-v•aljare" som
du f�ar i KDE vilk et •ar mycket trevligt. Du f�ar i motsats till TWM dessutom
inte bara text p�a menyn utan •aven bilder. Dock •ar FVWM inte heller n�agot
somvi rekommenderartill nyb•orjare, s•arskilt de som•ar vana vid Windows eller
kanske inget operativsystem alls.

C.2.5 Blac kBo x

P�aminner mycket om Windowmaker.
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C.2.6 Saw�sh

Saw�sh •ar den f•onsterhanterare som den popul•ara desktopmilj•on GNOME an-
v•ander sig av. Saw�sh kan vid f•orsta anblick seganska grovhugget ut men har
st•od f•or 
era virtuella sk•armar och har som standard en uppsj•o av h•aftiga
applets som du kan leka med om du f�ar en stund •over. Du f�ar upp menyerna
i saw�sh genomatt klicka p�a b�ada musknapparna (eller mittenknapp en om du
har en s�adan)

C.2.7 Enligh tenmen t

Enlightenment •ar en v•aldigt snygg f•onsterhanterare som kan anv•andas. F•or
att f�a fram menyerna anv•ands b�ade v•anster musknapp samt mittenknapp en
(v•anster och h•oger knapp samtidigt).

C.3 In tro duktion till de vanligaste applik ation-
erna

C.3.1 StarO�ce

Staro�ce •ar SUN:s motsvarighet till Microsoft o�ce och kan i det 
esta fall
•oppna dina Word och Excel �ler utan problem (dock ibland inte s�adana �ler
som kommer fr�an den absolut senasteversionenav Word eller Excel). Den har
•aven ett inbyggt Powerpoint och en motsvarighet till Access.

C.3.1.1 A tt starta StarO�ce

Om det inte �nns en undermeny p�a startmenyn f•or StarO�ce m�aste du •oppna
ett skal och k•ora \ soffice ". Detta startar installationsprocessens�a att StarOf-
�ce kommer att �nnas i KDE-menyn n•asta g�ang du loggar in.

C.3.1.2 Motsv arigheten till MSW ord - Starwriter

Starta Staro�ce. N•ar du f�ar upp din \Staro�ce-desktop" klickar du p�a \Ny
Text". Nu f�ar du upp ett tomt ark och kan b•orja skriva. Starwriter hanterar
Worddokument av modell 2000och tidigare.

C.3.1.3 Motsv arigheten till MSExcel - Starspread

Samma som ovan, men kalkylbladet f�ar du upp genom att v•alja \Ny Tabell".
Den gratisversion av StarO�ce som �nns p�a skolan klarar p�a grund av Excel:s
komplexitet bara av Excel95 och tidigare dokument. Om du vill kunna k•ora
senaredokument som kommer fr�an Windows s�a f�ar du •oppna dessai Excel2000
(eller XP) och \spara som o�ce95-format"

C.3.1.4 Motsv arigheten till MSP owerp oin t - Star Presen ter

Samma fast \Ny presentation". Har ungef•ar samma begr•ansningar som Star-
writer, d.v.s. du kan k•ora �ler fr�an Powerpoint 2000.
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C.3.2 Konqueror (som �lhan terare)

Du kan genomatt klicka p�a \Home Directory"-knapp en nere bland snabbknap-
parna, kvickt och enkelt komma�at din hemkatalog. N•ar du v•al klickat p�a iconen
och f�ar upp Konqueror s�a m•arker du att du nu kan v•alja mellan ett antal under-
menyer till v•anster p�a sk•armen. Om du trycker p�a plusstecknet framf•or Home
Directory s�a f�ar du se vad du har p�a ditt personliga konto. H•arifr�an fungerar
det n•astan precis som under explorer i windows. Du kan drag-and-droppa �ler
mellan katalogerna eller anv•anda n�agon annan metod ocks�a f•or den delen. Un-
der katalogen\no vell" under din hemkatalog ska ditt novellkonto i skolan �nnas
uppmappat. Dessa�ler kan du ocks�a kopiera fram och tillbak a efter behov.

C.3.2.1 •Ovrig funktionalitet

Konqueror •ar ju som sagt integrerat med KDE i n•astan sammagrad som inter-
net explorer •ar med windows och somdu kan ses�a har du n•ar du klickar upp din
hemkatalog •aven m•ojlighet att administrera dina bookmarks, din surf-history
och en massasaker som har med systemet att g•ora (dessa •ar det dock inte
s•akert att du kommer�at d�a du inte har n�agra adminstrat •orsr•attigheter). Under
mappen \ro ot-directory" kan du se resten av �lsystemet p�a dator. Dessa�ler
kan vara mycket intressanta att studera, men du kommer inte ha m•ojligheten
att 
ytta p�a dem eller f•or den delen radera dem d�a du inte har n�agra admin-
istrat •orsr•attigheter p�a datorn. Det •ar helt enkelt fritt fram f•or dig utforska
konqueror. Du kommer ha mycket nytta av att kunna det.
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Testspeci�k ation

D.1 An v•andartest

Detta test •ar ett led i utvecklingen av ett Linuxsystem p�a KTH Syd Campus
Haninge. Efter det att du utf •ort testen ber vi dig att ta en stund och fylla i
den svarsenk•at du f�att. Det •ar av oerh•ord betydelse att du inte bara kryssar
i fr�agorna utan •aven om m•ojligt kommer med synpunkter p�a varf•or du tyckte
vissa saker var sv�ara eller p�a f•orb•attringar du skulle vilja se. Det •ar givetvis
ocks�a till �atet att komma med positiv feedback.

D.1.1 Testm�al

Vid ett lyckat test ska ni anv•andare snabbt och enkelt kunna logga in mot
servern, f�a tillg �angtill erakonton p�a Novellservern samt kunna anv•andadevanli-
gasteLinux-applikationerna. Datorerna ska inte krascha under normal anv•andning.
Du ska inte heller uppleva att datorerna f•orlorar prestanda efter upprepadeut
och inloggningar samt start och avslut av applikationer.

D.1.2 Inledande hj •alp

F•olj punkterna i testspeci�k ationen och fr�aga om hj•alp ifall du fastnar. F•ors•ok
dock klara dig p�a egenhand och s•ok f•orst efter information i anv•andarmanualen
som du f�att tillsammans med denna testspeci�k ation.

D.1.2.1 Starta inte om datorn

Om n�agonapplikation skulle l�asasig, vilk et inte borde h•anda, s�a ska du absolut
inte starta om datorn. Inte f•or att det skulle g•ora n�agot men i 99% av fallen •ar
inte detta n•odv•andigt i Linux.

D.1.2.2 Om applik ationen l�aser sig

Om ett program skulle h•anga sig och v•agra att g�a vidare p�a en l�ang stund
s�a kan du f•ors•oka d•oda programmet med ett ��gt verktyg som heter X-Kill.
X-Kill startar du antingen fr�an menyn: K->Utilities->Deb ia n- >xkil l eller
genom att tryck CTRL+AL T+ESC. Du kommer d�a f�a upp en liten d•odskalle
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och det •ar nu bara att hitta f•onstret som tillh •or det br�akiga programmet och
klicka p�a det. Du kan testa X-Kill •aven om programmet inte har h•angt sig. K•or
ig�ang n�agot program och f•ors•ok d•oda det.

D.1.2.3 Om X-Windo ws l�aser sig

Om hela den gra�sk milj •on h•angersig och inte svarar p�a inmatning, eller om du
helt enkelt inte kan k•ora ig�ang n�agra mer program hur mycket du •an f•ors•oker
s�a •ar det m•ojligt att X-Windows har h•angt sig. Du kan testa att starta om den
med CTRL+AL T+BA CKSPACE. Om inte heller detta fungerar m�astedu kalla
p�a en administrat •or. Starta inte om datorn i on•odan.

D.1.3 Hur du loggar in i X-Windo ws

Logga in genomatt skriva in anv•andarnamn och l•osenordtill det testkonto du
har blivit tilldelad. Fr�an drop-down menyn i inloggningsrutan v•aljer du alter-
nativet som heter KDE2. Detta •ar den f•onsterhanterare du vill anv•anda, men
vi ska inte g�a in p�a vad en f•onsterhanterare •ar just nu. Klic ka p�a Go!.

D.1.3.1 F•orsta-g �angen inst •allningar

F•orsta g�angen du loggar in i KDE s�a m�aste du ta en minut och st•alla in lite
inst•allningar.

* F•orst f�ar du upp dialogrutan INF ORMATIONAL . Klic ka i kryssrutan i
dennavarningsruta s�a att du inte beh•over f�a upp varningsrutan n•astag�ang
du loggar in.

* D•arefter •oppnas DESTOP SETTINGS WIZARD . Vid •oversta listboxen
st�ar det Pleasechooseyour country och h•ar •andrar du land till SWEDEN.
Den andra listboxen struntar du i. Klic ka NEXT och sedan•aven NEXT
p�a de tre efterf•oljande rutorna, sedanFINISH p�a den sista.

* Nu •oppnasrutan Kandalfs useful tips. Klic ka ur kryssrutan run on start-
up s�a att du slipper tipsen i forts•attningen. Tryck sedanCLOSE.

* F•or att kontrollera att alla inst•allningar sparadess�a loggar du ut och
sedanin igen. Du loggar ut genomatt klicka K->Logout (N•ar vi s•ager K
s�a menar vi det stora K:et i nedre v•anstra h•ornet p�a sk•armen. Detta •ar
KDE:s motvarighet till windows startmeny) Klic ka logout p�a rutan som
kommer upp.

* Loggasomsagt in igen s�a fort du loggat ut. N•ar du kommer in i KDE igen
borde du f•orutom att du slipper alla informationsrutor •aven ha en �n bl�a
bakgrundsbild.

D.1.4 Tillg �ang till Novellk ontot

F•or att kunna 
ytta k•allkod, dokument etc. mellan ditt konto p�a Novellservern
och ditt Linuxkonto s�a m�aste du f•orst logga in mot Novellservern. Detta m�aste
du g•ora manuellt en g�ang och d•arefter kommer det utf •oras automatiskt s�a fort
du loggar in.
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Starta ett skal (Om du •ar i KDE kan du klicka p�a tredje snabbknappen nere
till v•anster p�a sk•armen) Annart kan du start ett skal fr�an menyn:

Xterm: K->Utilities->X Shell s- >Xter m
Shell: K->System->Shell

V•al inne i ett skal skriver du kommandot:

fixanovell

Du kommer nu bli tillfr �agad om ditt anv•andarnamn och l•osenordsamt ett
par fr�agor till. N•ar du har gjort detta kommer du ha din hemkatalog p�a novel-
lservern uppmappad under linux. Om du tillh •or kategorin personal s�a kommer
du f•orhoppningsvis f�a upp en katalog h•ogre upp i hierarkin s�a att du •aven har
tillg �ang till diversedelademappar.

Hemkatalogen hittar du under din hemkatalog i en mapp som heter novell.
I framtiden kommer du varje g�ang bli automatiskt inloggad mot Novellservern.
Om uppmappningen g�ar r•att till ska du inte f�a n�agra felmeddelanden.Du kan
kontrollera att du verkligen f�att kontot uppmappat genom att vid prompten
skriva:

cd novell
ls -AlF

Du ska d�a f�a upp en lista •over de �ler som �nns p�a ditt konto.
F•or att se hur du kan f�a upp ditt Novellkonto i KDE: Testa att klicka p�a

den sj•atte knabbknappen fr�an v•anster l•angst ner p�a sk•armen. D�a •oppnasKDE:s
motsvarighet till utforskaren upp och du kan d•ar g�a in p�a:

HomeDirectory->novell

Och f�a upp dina �ler p�a novellkontot. Du kan h•ar drag-and-droppa �ler mellan
novellservern och ditt konto under linux. Ditt konto under linux •ar det som�nns
direkt under Home Dir ectory.

D.1.5 Star O�ce och utskrifter

* K•or StarO�ce fr�an K->StarOffice 5.2->StarOffice

* Eftersom detta •ar allra f•orsta g�angendu startar programmet s�a startar nu
star-o�ce setup-programm.Klic ka bara p�a n•asta, n•asta, acceptera,n•asta,
JA, OK osv. tills allt •ar klart.

* Loggaut ur KDE och in igen f•or att kontrollera att du f�att upp StarO�ce
p�a start-menyn

* Starta StarO�ce fr�an: K->StarOffice 5.2->StarOffice

* •Oppna dokumentet test.sdw som ligger i mappen /testdata i din hemkat-
alog. Detta g•or du genomatt antingen i StarO�ce g�a in p�a Arkiv->Oppna
och sedani f•altet �lnamn skriva: /afs/haninge.kth.se/testdata/test.sdw
och trycka OK.

* Skriv ut testdokumentet test.sdw som ligger i /testdata.
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* Starta XEmacs fr�an K->Editors->Debia n- >XEmacs21- Mule

* Skriv n�agot i stil med: Hej jag heter **** och detta •ar min testutskrift.

* Skriv ut �len genomatt anv•andaalternativ et Pretty print fr�an File-menyn.

D.1.6 In ternet

* Starta Netscape fr�an

K->Internet->Debi an->Net scape->Communic at or( Stati c 4.77)Browser

* Testaett par sidor somdu bes•oker ofta och seom de serbra ut i Netscape

* Testa att g�a in p�a en sida som kr•aver Flash-plugin ex.

http://www.cartoo ncr it te rs. com/f in dth ewor d.h tm

Om inte f�ar upp n�agon varningsruta s�a fungerar ditt 
ash-plugin

* Testa att g�a in p�a en sida som kr•aver s•aker SSL anslutning ex:

http://www.novell .co m/addit io nal /p remiu m

Om du inte f�ar upp en varningsruta om att protokollet inte st•odjs s�a •ar
allt frid och fr•ojd.

* Testa en sida du vet inneh�aller javaapplets ex:

http://www.puffso ft. com

Om du f�ar upp den �na rosens�a fungerar javascript.

* St•ang Netscape och Starta ist•allet Konqueror (sjunde snabbknappen nere
till v•anster). Denna browser st•odjer inte de avanceradesidorna ovan men
•ar i regel snabbareoch snyggare •an Netscape. Testa ett par vanliga sidor
och seom de ser bra ut. Ex:

http://www.dn.se
http://www.aftonb lad et .s e

Ser sidorna bra ut?

* Logga ut.
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D.1.7 Programmering, kompilering och manualer

* Logga in i KDE.

* Starta ett skal (t ex xterm eller konsol). Du hittar xterm under

K->Utilities->X Shell s- >xt er m

och Konsole under:

K->System->Shell .

Smaken •ar som baken n•ar det g•aller konsoller, alla fungerar i stort s•att
lika.

* Kopiera katalogen testprog till din hemkatalog genomatt skriva:

cp -r /afs/haninge.kt h. se/ te std at a/t estp rog ~/testprog

(tecknet betyder din hemkatalog)

* Byt i skalet katalog genomatt skriva:

cd ~/testprog

och skriv sedan

make

(dvs kompilera testkoden).

* Testk•or programmet genomatt vid prompten skriva

./testprog

* F•or de anv•andare som har grundl•aggandeUNIX-v ana: F•ors•ok f�a tillg �ang
till dokumentation om alla kommandon du kan komma p�a. Detta g•or du
genom att skriva man kommandonamn . Du kommer ut ur en manual
genom att trycka p�a Q Finns det n�agot kommando som saknar manual
som du tycker borde ha det?

* St•ang alla program och konsoller.

* Logga ut.
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D.1.8 Test av program

* Logga in i KDE. (Det kanske b•orjar bli tjatigt att logga in hela tiden men
en av huvudpo•angernamed det h•ar testet •ar att simulera hur det •ar med
m�anga samtidiga anv•andare p�a servern)

* Starta StarO�ce igen.

* Klic ka p�a \Ny tabell" vilk et startar motsvarigheten till Excel. Vi har inte
f•orberett n�agontest�l somni kan g•ora n�agot med, men vi antar att ni alla
har grundl•aggandekunskaper i Excel. Det som SUN hade i �atanke n•ar
de gjorde programmet var att det skulle vara s�a likt Excel som m•ojligt.
F•ors•ok skriva in ett par formler och titta runt lite i menyerna. Verkar det
som om du skulle kunna l•ara dig att anv•anda programmet sj•alv genom
att anv•anda dig av dina kunskaper i Excel?

* Klic ka p�a \Ny presentation" vilk et startar motsvarigheten till Powerpoint.
Sammasak g•aller f•or Star Presenter somf•or kopian av Excel. Om du fort-
farande har ditt Novellkonto uppmappat och har n�agon Powerpointpre-
sentation d•ar s�a kan du testa att •oppna dokumentet i StarPresenter och
sehur det ser ut.

* Ta en stund och testa valfria applikationer.

D.1.9 Tack f•or din medv erkan

Fyll i den medf•oljande enk•aten och skriv g•arna ett par rader p�a slutet om f•orlag
p�a f•orb•attringar, vilk en din allm•anna syn •ar p�a en s�adan h•ar Linuxmilj •o i skolan
eller helt enkelt vad du tycker om just den d•ar fr�agan som vi gl•omde ta med i
enk•aten.
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An v•andartest

E.1 Om testet

E.1.1 Testdagen

Till anv•andartestet infann sig 30 personersom var frivilliga. Av dessa�c k vi in
24 enk•ater. F•or att genomf•ora testet �c k testpersonernaett h•afte med diverse
uppgifter att utf •ora f•or att utv •ardera hur systemet fungerar. H•aftet i sig var
utformat s�a att en personutan Unix-kunskaper skulle kunna delta i testet.

E.1.2 Testresultat

Sj•alva testet gick bra, med viss reservation f•or att n•atverkskopplingen till test-
servern slutade fungera mitt under testet1. De saker som anm•arks p�a i enk•at-
resultatet var egentligen k•anda fr�an b•orjan, men p�a grund av tidsbrist gick det
inte att �atg•arda dessainnan testet.

E.1.3 Enk •atutformning

Enk•atfr�agorna utformades som ett antal p�ast�aendend•ar svaren p�a en ett till
fem skala avspegladealternativ en \F alskt", \Sanning med modi�k ation" samt
\Sant" 2.

E.2 Enk •atresultat

E.2.1 Val av operativsystem vid omstart av datorn •ar t y-
dligt och bra.

1 2 3 4 5
0 2 2 4 11

1Felet uppsto d d�a en av de som ska utf •ora \n •ordtestet" inte kunde h�alla �ngrarna i styr
och •overbelastade n•atverkstra�k en till den grad att n•atverksswitchen helt sonika st•angde av
tra�k en till testservern.

2Syftningsfelet p�a sista fr�agans svarsalternativ uppt •acktes ej f•orr •an efter anv•andartestet.
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Kommentarer:

Testadeej!

Ta bort att man inte beh•over trycka < backspace> vid val av Linux.

Inloggning mot server g�ar snabbt och stabilt.

E.2.2 Inloggning mot server g�ar snabbt och stabilt.

1 2 3 4 5
1 0 2 8 11

Kommentarer:

Hann bara logga in en g�ang. Den beteddesig lite konstigt n•ar jag loggade
ut, men det berodde v•al p�a annat.

E.2.3 �A tk omsten av Novellk ontot fr�an Lin ux och �l •overf •oringar
mellan kontona g�ar smidigt?

1 2 3 4 5
1 4 3 4 10

Kommentarer:

Farligt med •synligt •password!

F•orutom det d•ar med att det gick �a kolla l•osenordet.

Testadeej pga passwdi klartext + oskyddad �l.

Skulle beh•ova •auto unmount•.

Ingen skall se l•osenord.Automatisk unmount tack!

Bra om pw inte •ar i klartext.

Kunde inte •oppna mappen Novell/Users/... via Staro�ce, d•aremot kom-
mer jag �at mina 'Novell-�ler' via Konqueror.

G�ar att f•orb•attra!

E.2.4 Det framg �ar t ydligt att det g�ar att v•alja valfri f•onsterhan terare
vid inloggning.

1 2 3 4 5
0 4 4 6 10

Kommentarer:

Om man •ar van med ordet sessiontype s�a •ar det bra.

Sessiontype •ar lite otydligt.
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E.2.5 Jag kommer f•ormo dligen vilja testk •ora andra f•onsterhan terare
•an KDE.

1 2 3 4 5
2 1 2 5 13

Kommentarer:

Jag hann inte k•ora dem.

Enlightenment

E.2.6 Utskrifter fr�an program fungerar tillfredsst •allande.

1 2 3 4 5
6 3 1 4 5

Kommentarer:

Vet ej, hann ej testa.

Hann inte.

Testadeej.

Vet inte. Kunde inte skriva ut fr�an Xemacs.

Gjordes ej.

Emacs funkade ej.

E.2.7 Webbl •asarna fyller de kra v jag har n•ar jag surfar p�a
n•atet.

1 2 3 4 5
2 2 3 8 8

Kommentarer:

F•or sm�a fonter!

Javascript funkar inte och 
ash ej installerat.

Saknar Opera...

Fixa g•arna Opera.

Opera.

Javaplugin fungeradeinte.

Ingen https i Konqueror.

Flash funkade inte.

Internet baserat E-mail g�ar ej att •oppna med en webbl•asare.
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E.2.8 Omstarter av datorn mellan Windo ws och Lin ux
fungerar problemfritt.

1 2 3 4 5
1 4 1 2 10

Kommentarer:

Hann aldrig prova.

Gjordes ej.

E.2.9 Mitt helhetsin tryc k av Lin uxmilj •on.

1 2 3 4 5
0 1 2 6 12

Kommentarer:

Bra

E.2.10 •ovriga kommen tarer

Jag tycker att oavsett hur det fungerar h•ar idag s�a •ar det ett m�aste i
skolan att ha det som alternativ.

V•aldigt imponerad,funderar starkt p�a att g�a hemoch byta operativsystem
p�a mina hemdatorer.

Imponerande:Det skulle bli v•aldigt till hj•alp f•or studenterna om skolan
tar det p�a allvar.

Det kan vara bra att ha WinZip.

Ingen Num Lock vid uppstart.

Borde �nnas 
er teckensnitt i StarO�ce.

Gimp kunde f�a en ikon i startmenyn.

Saker jag saknar: Vi IMpro ved, Opera, enlightenment.

Mycket givande, inspirerande.

Jaghar inte arbetat s�a mycket medLinux, menjag •ar helt klart imponerad.

Fixanovell; Password ska inte vara i klartext. Jag ser inte mina personliga
�ler (hemkatalog).

Internet. Plugins.

Enscript saknas(xboard (schack) saknas...)

Mozilla fungerar inte (efter att jag startat Netscape och Konqueror)

Chsh fungerar inte f•or testkonto!

.nwclient - Password i klartext!
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Systemsp eci�k ation

F.1 Inledning

F•or att kunna implementera klient/serv er-milj •on somframtagits kr•avsdet server-
maskiner som kan klara en stor belastning och alltid ge snabba svarstider s�a
anv•andareupplever att arbete i systemetg�ar smidigt vid alla tidpunkter. I den-
na speci�k ation presenteras f•orslag f•or den t•ankta huvudservern, samt en kort
beskrivning av de extraservrar som kan beh•ovas f•or att garantera tillg •anglighet
och datas•akerhet f•or anv•andarna.

De f•orslag till servrar som beskrivs •ar gjorda med tanke p�a kostnadse�ek-
tivitet, och tanken •ar att systemet ska vara skalbart f•or att p�a s�a s•att klara
av framtida •okade belasningar eller nya arbetsuppgifter. Grundf•orslaget •ar en
modell d•ar det �nns en huvudserver, samt en mindre maskin (�g F.1) f•or
fj •arrinloggning. Det ut •okade f•orslaget har sammagrundmodell, men i det fallet
�nns det •aven tankar om ut•okad s•akerhet och tillg •anglighet (�g F.2).

Eventuella angivna priser •ar givetvis exkl. moms.

F.2 Bakgrund

Examensarbetet somutf •orts hadesomsyfte att utv •ardera och implementera en
testmilj •o, f•or att ge en grund till ett framtida anv•andande av Linux p�a KTH-
Syd Campus Haninge. Detta dokument �asyftar att ge en beslutsgrund till de
maskinink•op somkr•avsf•or att geen s•aker och stabil datormilj •o f•or studenterna.

F.3 Huvudserv er

F.3.1 CPU

Generellt kan s•agasatt 1GHz och upp�at •ar tillr •ackligt s�a l•angedet inte r•or sig
om en ekonomiprocessormed bantat Cache-minne. I stort s�a levererasde 
esta
nya servrar med processorersom •ar v•al avv•agda till systemet.
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F.3.2 Minne

Servern b•or vara utrustad med 1 GB RAM samt g�a att uppgradera till minst
det dubbla. De 
esta servermodeller idag g�ar att uppgradera till mellan 4 och
32 GB. Servrar levererassom standard med 256 MB minne och att uppgradera
servern med 1 GB minne kostar uppkattningsvis 10 tusen.

F.3.3 Lagringsmedia

F.3.3.1 Utrymmeskra v

Utrymmet •ar kalkylerat p�a 1000anv•andaresom alla har en h�ard kontogr•ansp�a
100 MB, plus det utrymme som systemet sj•alv kr•aver. Summan av detta blir
103 GB (inkl 1 GB swap). Vi rekommenderar •aven att 10 extra GB avs•atts
till ett gemensamt utrymme f•or l•ararnas �ler, d.v.s. totalt 113 GB. Eftersom
de standarddiskar av SCSI-typ som �nns att k•opa p�a marknaden idag oftast
kommer i storlekarna 18,36 och 72 GB •ar b•or servern vara bestyckad med tre
72 GB-diskar vilk et skulle ge totalt 144GB givet att RAID-system anv•ands.Se
nedan f•or information om RAID.

F.3.3.2 Backup

Om backup v•aljs att g•oras lokalt b•or detta g•oras via en SCSI controller som
inte hanterar det prim•ara lagringsutrymmet. Detta f•or att inte riskera att back-
upstationens drivrutiner st•or diskhanteringen. P�a en traditionell server •ar dock
detta inget problem d�a det oftast sitter en enkel SCSI controller integrerad
p�a moderkortet som kan sk•ota backupstationen. Den teknik som skulle kr•avas
idag f•or att ta backup p�a de datam•angder vi talar om h•ar (100-150 GB) •ar
Hewlett Packards Ultrium-bandstation. Ett prisv•art alternativ •ar HP:s Sure-
Store 215i 100/200 GB intern tape drive SCSI Ultrium . Banden kostar runt en
tusenlapp stycket och beroende p�a vilk en policy h•ogskolan har i stort n•ar det
g•aller backup (d.v.s. hur ofta backup m�aste tas p�a anv•andarkataloger och hur
l�angt tillbak a backup ska kunna �aterst•allas) kommer priset p�a backupl•osningen
variera kraftigt. Om man r•aknar p�a att backup tas varje dag i en roterade band-
pool p�a 7 band och att ett band sparasvarje m�anad kommer man upp i c:a 20
band p�a ett �ar vilk et d�a skulle g�a p�a ungef•ar tjugo tusen. Cirkapriset p�a en
intern Ultriumstation ligger p�a 40 tusen men detta kan givetvis variera kraftigt
beroendep�a vilka ink•opsavtal h•ogskolan har.

F.3.4 SCSI och RAID

F.3.4.1 SCSI

Redan vid ett hundratal anv•andare blir snabba SCSI-diskar genast ett krav.
Beroende p�a vilk en modell av server som k•ops in kan utf •orandet av SCSI-
kontroller variera vilk et i sin tur p�averkar valet av diskar. De vanliga storlekarna
p�a SCSI-diskar •ar 18,36eller 72 GB men dessab•or inte k•opasseparat utan kan
f�as f•or b•asta pris om de inhandlas tillsammans med servern d�a man ofta f�ar
n�agon typ av paketpris.
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F.3.4.2 RAID

Ett RAID-system •ar •aven det ett m�aste. Med RAID-5 skyddas servern helt
mot dataf•orluster vid h�arddiskkrasch och systemetsprestandabibeh�alls mycket
b•attre vid tung belastning.Detta p�a grund av att �atkomsttid och skrivhastighet i
ett RAID5-system f•orb•attras markant. Ju tyngre belastning systemethar, desto
b•attre st�ar sig ett RAID-system i en j•amf•orelsemot ett icke-RAID-system. Vi
rekommenderar RAID-5, Helst backplane med hot-swap vilk et i praktik en in-
neb•ar att en h�arddisk kan krascha under drift och bytas ut utan att servern
beh•over st•angas av och utan att n�agon anv•andare m•arker n�agot annat •an
eventuellt lite l�angsammareaccesstill servern under den period som den nya
h�arddisken installeras. Eventuellt kan •aven RAID-5.1 anv•andas,(d.v.s. RAID-5
med Hot-spare) som inneb•ar att anv•andarna inte ens upplever n�agon prestan-
danedg�ang under den tid som en ny h�arddisk installeras efter krasch. Detta •ar
givetvis dyrare och kanske inte helt vitalt i en skolmilj •o.

Ett Raid-5 systeminneb•ar att systemethar 3 identiska SCSI-diskar, i vilk et
utrymmet av tv�a kan utnyttjas. Vill man ha 144 GB utrymme m�aste
f•oljaktligen 3st. 72 GB-disk ar anv•andas.

F.3.5 N •atv erk

3Com serverNIC 3C996B-T eller motsvarande kort av annat m•arke som st•ods
under Linux 2.4

F.3.5.1 Pro duktsp eci�k ationer

Media 10BASE-T/100BASE-TX/1000 BASE-T

Connector RJ-45

Bus 32-/64-bit, 33/66 MHz PCI; 32-/64-bit, 33/66/100/133 MHz PCI-X

IEEE compliance 802.3,802.3u,802.3x,802.1Q,802.3ad,802.3ab

Standards compliance PC 99, WfM 1.1a/2.0, ACPI 1.0, DMI 2.0, WBEM,
CIM, WMI, PXE 2.0, BIS, RIS, EFI, SDG 3.0

Driv ers Linux 2.2, 2.4; Windows XP, 2000,NT 4.0; Novell NetWare 6.x, 5.x,
4.2; UnixWare 7; OpenServer 5; Sun Solaris X86

Managemen t Any SNMP-compliant management platform, including 3Com
Network Supervisor Version 3, 3Com Integration Kit for HP OpenView, 3Com
ManagedPC Boot Agent, 3Com Boot Services,3Com Virtual LAN Driv e Soft-
ware

System Requiremen ts PCI 2.2 or PCI-X 1.0 compliant server
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F.3.6 •Ovrig I/O

F.3.6.1 Ljud

Ljudk ort •ar inget krav men om det •ar integrerat p�a moderkortet utg•or detta
inget hinder.

F.3.7 Bildsk •arm

Ingen bildsk•arm kr•avs under drift. Sk•arm beh•ovs dock under installation och
kan •aven beh•ovas vid underh�all och reparation.

F.3.7.1 Gra�k

Ett nyare standardgra�kk ort av 2D-modell (PCI eller AGP). Det •ar •aven OK
medett integrerat gra�kk ort s�a l•angesomchipset •ar av standardtyp och st•odsav
Linux. Inga mer avanceradekrav �nns p�a Gra�kk ortet (somex. 3D-accelerering).

F.3.7.2 Mus och Tangentb ord

Standard PS/2-mus samt vanligt tangentbord med PS/2-kontakt.

F.3.7.3 Portar etc.

Parallellport, serieportar, USB eller •ovriga externa I/O-enheter som ej n•amns
ovan •ar ej ett krav.

F.3.7.4 N •atv erksmo dell f•or grundf •orslag

Grundutf •orandet som kr•avs f•or att kunna bygga upp detta system •ar grovt
sett enligt f•oljande skiss. I denna modell anv•ands huvudservern f•or att dela ut
anv•andarnashemkataloger, samt f•or autenticering. Den extra servern som st�ar
m•arkt som \ssh & X-server" •ar t •ankt att anv•andas f•or att l�ata anv•andarna
komma �at sin data fr�an andra platser •an arbetsstationerna p�a plats. Att vi
f•oresl�ar en extramaskin •ar f•or att inte geanv•andarna direkt�atkomst till servern,
vilk et annars skulle vara en eventuell lucka i s•akerheten.

F.4 Extra servermaskiner

F.4.1 Varf •or 
er maskiner?

Anv•andarna ska naturligtvis ha m•ojlighet att komma�at sina konton hemifr�an.
F•or att �astadkommadetta voredet naturliga tillv •agag�angss•attet att l�ata anv•andarna
logga in direkt mot servern, men att ge anv•andarna direkt�atkomst till servern
skulle utg•ora en stor s•akerhetsrisk om n�agon illasinnad individ skulle komma
•over anv•andarnamn och l•osenordtill ett anv•andarkonto. F•or att anv•andarna d�a
ska kunna komma�at sina konton annat •an i skolan f•oresl�ar vi implementationen
av en extra server som, i stort sett, •ar identisk med de vanliga arbetsstation-
erna. Skillnaden mot en arbetsstation •ar att servern skulle omkon�gureras s�a
den svarar p�a anrop utifr �an. Detta skulle ge anv•andarna enkel tillg �ang till sina
hemkataloger hemifr�an, samt •aven en gra�sk inloggning mot server om detta nu
•ar •onskv•art. I det senarefallet b•or dock n•amnasatt en gra�sk inloggning kr•aver
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Arbetsstationer

Switchar

Internet

Hemmadatorssh & X-serverHuvudserver

Figur F.1: N•atverksmodell

betydligt mer prestanda och att det, i det fall att det visar sig bli popul•arare
bland studenterna •an vi fr�an b•orjan tro dde att gra�sk logga in hemifr�an, kan
�nnas behov av att byta ut denna maskin mot n�agot kraftfullare i framtiden.

I alla datormilj •oer med krav p�a tillf •orlitlighet m�astedet �nnas ett visst m�att
av redundans.Med redundans�asyftar vi d�a 
er maskinersomkan ta •over d�a det
uppst�ar stor belastning eller om en maskin skulle f�a f•or sig att krascha. D�a detta
endast skulle uppkomma i extremfall, s�a g�ar extraservrarna att k•oras p�a gamla
arbetsstationer. De servermaskinerdet skulle beh•ovas redundanstill •ar de som
sk•oter anv•andarautenticeringen, samt till viss del de som sk•oter lagringen av
anv•andarnashemkataloger.

Ut •over den redundanssomuppst�ar d�a vi har 
era servrar somdelar p�a sam-
ma arbetsuppgifter, s�a •ar det de-facto standard att Kerberos-servraroch AFS-
servar •ar �atminstone tre maskiner somdelar p�a uppgifterna. D•arav f•orslagetom

er maskiner. En beskrivning av hur milj •on skulle seut beskrivs i �g F.2.

F.4.2 F•orslag p�a extraservrar

Kostnad och maskinprestandaskulle i fallet av extraservrar i stort s•att enbart
uppg�a till de mantimmar som kr•avs f•or att implementera och drifta servrarna.
D�a dessamaskiners syfte skulle vara att dela p�a b•ordan d�a belastningen p�a
huvudservern •ar f•or stor, s�a kr•avs det inte alltf •or kraftiga maskiner. F•or att f�a
fullgod redundansr•acker det om vi utrustar n�agra gamlamaskiner,motsvarande
arbetsstationernap�a plan 5, medmer minne och h�arddisk f•or att fylla eventuella
behov av extra kraft i drift.

F•or att ge en fullgod driftss•akerhet f•oresl�ar vi, f•orutom huvudservern, dessa
extraservrar.
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Arbetsstationer

Switchar

Internet

Hemmadatorssh & X-server

Huvudserver

Extraservrar

Figur F.2: Ut •okad n•atverksmodell

sshoch X 1 maskin att anv•anda s�a anv•andarna kan komma �at sina konton
hemifr�an, men ej f�ar direkt�atkomst till huvudservern.

AFS och Kerberos 3 maskiner f•or att geredundanstill hemkataloger, samt inloggning.
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F.5 Serverf •orslag

F.6 Sammanfattning

HP •ar ett mycket bra alternativ att satsap�a om man vill k•opamycket driftss•akra
produkter som fortfarande ligger en bra bit under i pris vid en j•amf•orelsemed
m•arken som ex. IBM. Framf•orallt •ar det derasNetserver-seriesom skulle vara
aktuell i det h•ar l•aget. En bra server med RAID5-controller, ordentligt med
minne samt stora uppgraderingsm•ojligheter g�ar att f�a f•or runt 50-60tusen. Det
f•orlag vi har baserasp�a en HP Serv er TC4100 . Vi vill inte ge n�agra exakta
prisuppgifter eftersom vi inte vet vilka avtal h•ogskolan redan har med diverse
f•oretag.

F.7 HP TC4100

Skapad f•or f•oretagsomkr•aver h•ogstam•ojliga til lg•anglighetp�a sin server. Perfekt
som avdelningsserveri stora f•oretageller som ett medelstort f•oretagshj•arta.Den
kan byggasut til l dubbla processorer och har plats f•or upp til l �atta hot-swop
diskar. Servern kan byggasut med extra kraftaggregat f•or •okad s•akerhet. HP
server tc4100 •ar uppbyggdmed tanke p�a h•ogsta m•ojliga redundans. Diskar,

 •aktar och kraftaggregat g�ar att byta utan att servern beh•over st•angasav. Flex-
ibel tack var m•ojlighet att rackmonteras.

Vi uppskattar kostnaden f•or en NetServ er TC4100 P3 1400 256MB
3x18GB NetRaid1M som ut•okats med 1GB extra internminne och f�att
diskarna ersatta med 3x72 GB till 60.000kr , vilk et m�astes•agasvara ett gans-
ka l�agt pris. Det exakta priset kan dock inte p�a l�angav•agar fastst•allas f•orr•an ett
antal �aterf•ors•aljare kontaktats och utfr�agatsom vilka serverpaket de i dagsl•aget
kan erbjuda.

Detta pris inkluderar givetvis inte n�agon backupl•osning. Backup p�a ett sys-
tem som detta kostar med st•orsta s•akerhet undgef•ar lika mycket som servern
sj•alv. Sepunkten om backup ovan f•or prisuppgifter. Dock kan det s•agasatt vi
i nul•aget ej har n�agon information om hur den nuvarande backup-situtationen
ser ut f•or servrarna p�a h•ogskolan, och att detta system eventuellt kan g�a att
integrera med redan be�n tliga backupsystem.


